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INTRCLUCCION
1.1 Descyipcion general

El Ministerio de Industria y Comercio (MIC), a través de la Subsecretaria de Estado de
Comercio, se constit.iye en la Autoridad de Aplicacién (AA) conforme lo dispone la Ley que
rige la materia. La Diic.riOn General de Firma Digital y Comercio Electronico (DGFD&CE)

es la dependencia designada nara ejecutar las funciones atribuidas al MIC como AA.
Entre sus funciones principa'es se encuentran:

e Administrar la Autoridad Certficadora Raiz del Paraguay (CA Raiz)
« Dictar las normas que regulen 2!l Servicio de Certificacion Digital en el pais

« Estudiar la Solicitud de Habilitaci®~ del Prestador de Servicios de Certificacion (PSC)

y emitir dictamen técnico-juridico uc aprobacion o rechazo
e Auditar al PSC
e Evaluar la posible revocacion de la Habilivacion del PSC
« Imponer sanciones al PSC

La Habilitacion del PSC, serd aprobada por resolucién ministerial, previo dictamen de la

DGFD&CE, al igual que la revocacion de su habilitacion.

En la clspide de la Jerarquia de la Infraestructura de Clav: Priblica del Paraguay (PKI
Paraguay), por sus siglas en inglés Public Key Infrastructure se ubica la CA Raiz, la misma
cuenta con un certificado auto firmado y aceptado por los tercercs aJe confian en la PKI

Paraguay.

Los certificados digitales emitidos por la CA Raiz y por el PSC se rigzn vy ajustan a la

presente Politica de Certificacion (CP), cuyo cumplimiento es de caracter obiigrtorio.

La CP fue elaborada conforme a las recomendaciones establecidas en el R™-C 3647
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“INTERMCET X.509 Public Key Infrastructure. Certificate Policy and Certification Practices
Framewor\”’; y contiene los principios y reglas relativos a la gestion de Certificados
Digitales, las normas minimas y basicas que debe cumplir el PSC, el uso de los certificados

digitales, entre utrax cuestiones relacionadas con la PKI Paraguay.

En resumen, esta CrP e< especificamente aplicable a:

Autoridad Certificadora Raiz del Paraguay (CA Raiz)

Prestador de Servicins de Certificacion (PSC)

Usuario Final

Parte que confia

Esta politica contempla los siguientes tipr s de certificados:

e Certificado de CA Raiz
e Certificado de PSC
« Certificado de persona fisica para autenticazion
e Certificado de persona fisica para firma digita!
e Certificado de persona juridica para autenticaci:
e Certificado de persona juridica para firma digital
El PSC, una vez habilitado, pasa a ser parte de la cadena de ccatianza de la PKI Paraguay, y

debe contar con un certificado digital firmado y emitido por la CA Raiz, generando de esta

manera una estructura jerarquica como se muestra en la figura 1.

En el Paraguay, la cadena de certificacion tiene como méximo dos nive!z., en el primer nivel
se encuentra la CA Raiz, en el segundo nivel, uno o varios PSC, éstos vci0 podran emitir

certificados digitales a usuarios finales.
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Figura 1
[ Autoridad Certificadora Raiz ]
4
Autoridad Certif _ado a del Autoridad Certificadora del Autoridad Certificadora del
Prestador Habi\ tado ’. (PSC Prestador Habilitado B Prestador Habilitado C
(PSC) (PSC)

1.2 Nombre e Identificaci¢n del documento

Nombre: Politica de Certificacion de la Intraestructura de Clave Pablica del Paraguay
Version: 3.0

Fecha de aprobacion: 17 de diciembre de 2012

Sitio de internet oficial: www.acraiz.gov.py/docurient~cion/politicas.pdf

1.3 Participantes de la PKI

1.3.1 Autoridades Certificadoras (CA)

Son las entidades autorizadas a emitir certificados de clave publica dentro de la PKI

Paraguay. Esto incluye a:

« Autoridad Certificadora Raiz del Paraguay (CA Raiz)

« Prestador de Servicios de Certificacion (PSC)
1.3.2. Autoridad de Registro (RA)

La RA ejecuta labores de identificacion y autenticacion de los solicitantes de un Ceruficado.
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La mism>, debe validar los requisitos de identificacion del solicitante, dependiendo del tipo
de Certificado y de la especificacion de la Politica pertinente. Ademas, tramita las Solicitudes
de Revocacon de Certificados y valida la informacion contenida en las solicitudes de

certificados.

La DGFD&CE y el PEC cumplen funciones de RA. EI PSC podré establecer sucursales en
todo el territorio de le rcpdblica respecto a las funciones de Registro bajo su responsabilidad,
cumpliendo las normas y procedimientos establecidos en la normativa vigente, previa

comunicacion y autorizacian de la AA.

1.3.3. Suscriptores

Respecto a la CA Raiz, es suscriptor 21 PSC; en relacion a este ultimo, es suscriptor toda
persona fisica o juridica a quien se emir2 un certificado digital, dentro de la jerarquia PKI

Paraguay.

1.3.4. Parte que confia

Es toda persona fisica o juridica que confia er. un certificado y/o en las firmas digitales

generadas a partir de un certificado, emitidos dentin de la jerarquia PKI Paraguay.

Una parte que confia puede o0 no ser un suscriptor.

1.3.5. Otros participantes

Sin estipulaciones.

1.4 Uso del Certificado
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1.4.1 Usos apropiados del Certificado

Tipo Descripcion de uso apropiado
Firma de Certificado a PSC
Firma de CRL de PSC
Certificado de CA Raiz

e Firma de Certificado (Certificate
Signing)

e Firma CRL sin conexion (Off line
CRL Signing)

Certificado de PSC.

Firma de certificado a sus suscriptores.

Firma de CRL.

e Firma de Certificado (Certificate
Signing)
» Firma de CRL (CRL Signing)

Certificado de persona fisica para firma | Firma Zig:tal
digital
* No repudio (Non-Repudiation)
Autenticacion
Certificado de persona fisica para

autenticacion

e Firma Di il (Digital Signature)
e Cifrado de Cl2vo (Key Encipherment)

Certificado de persona juridica para firma | Firma digital
digital

* No Repudio (Non-rexudiation)
Certificado de persona juridica para | Autenticacion

autenticacion

e Firma Digital (Digital Sigr.ati.re)
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Cifrado de Clave (Key Encipherment)

Acuerdo de Clave (Key Agreement)

1.4.2. Usos pr-.apidos del certificado

Los certificados ei .ados deben ser utilizados dentro del marco de la normativa vigente que

rige la materia.

Cualquier otro uso de los ez tificados no especificado en esta CP y en la normativa vigente,
estd fuera del alcance y restoneabilidad de esta CP. El uso indebido de los certificados seréd
sancionado por la CA, pudiendo llegar a la revocacion del mismo.

1.5 Administracion de la Faiitica

1.5.1. Organizacion que administra el dorumento

Nombre: Direccion General de Firma Digitai v Comercio Electrénico (DGFD&CE).
Direccion: Avenida Mcal. Lopez 3333. Asunciin, Paraguay.

Teléfono: (+595) (21) 616-3000.

Direccion de correo electronico: info-dgfdce@mic.gov.py.

Pagina Web: www.acraiz.gov.py.

1.5.2. Persona de Contacto

Nombre: Direccién General de Firma Digital y Comercio Electronico (OGFD&CE).
Direccién: Avenida Mcal. Lopez 3333. Asuncion, Paraguay.

Teléfono: (+595) (21) 616-3000.

Direccion de correo electronico: info-dgfdce@mic.gov.py.




1.5.3. Perscna que determina la adecuacion de la CPS a la Politica

El Director General de Firma Digital y Comercio Electronico, serd el encargado de
determinar la »~'_cuacion de la Declaracion de Practicas de Certificacién (CPS) de la PKI y

de los PSC que c'cseen formar parte de la PKI Paraguay.
1.5.4 Procedimientcs de aprobacion de la Politica de Certificacion (CP)

El MIC aprobara el conterido de la presente Politica de Certificacion y sus posteriores
enmiendas 0 modificaciones, por Resolucion Ministerial. Se podra someter a consulta en la

que se invitara a entidades publicas y privadas para comentarios y sugerencias.
1.6 Definiciones y acrénimcs

1.6.1 Definiciones

Acuerdo de Suscriptores: Es un acuerdo entre la CA Raiz y el PSC, y entre el PSC vy el
usuario final, que establece los derechos y resgunsabilidades de las partes con respecto a la
emision y gestion de los certificados. Este acueisiv, requiere la aceptacion explicita tanto del

PSC, como del suscriptor, respectivamente.

Autenticacion: Proceso técnico que permite determir.ar ‘s identidad de la persona que firma
electronicamente, en funcion del mensaje firmado por &ste, y al cual se le vincula. Este

proceso no otorga certificacion notarial ni fe publica.

Autoridad de Aplicacion (AA): Ministerio de Industria y Corner.0 a través de la Direccion
General de Firma Digital y Comercio Electrénico, dependiente de la Subsecretaria de Estado
de Comercio. Organo Regulador competente designado por Ley, estaulecido por el articulo
38 de la Ley 4610/2012 que modifica y amplia la Ley N° 4017/2010 “O< validez juridica de

la Firma Electrdnica, Firma Digital, los Mensajes de Datos y el Expedientc T*actrénico”.

Autoridad Certificadora (CA): Entidad que presta servicios de emision, ges*ion. revocacion
u otros servicios inherentes a la certificacion digital. Asimismo, puede asumir 125 funciones

de una RA. En el marco de la PKI Paraguay, son Autoridades Certificadoras, la CA Raiz del
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Paraguav vy ol PSC.

Autoridad ¢ crtificadora Raiz (CA Raiz): Es la Autoridad de Certificacion Raiz de la PKI
Paraguay, cuya “_ncion principal es habilitar al PSC y emitirle certificados digitales. Posee un

certificado auto firmado y es a partir de alli, donde comienza la cadena de confianza.

Autoridad de Registro (RA): Entidad responsable de la identificacion y autenticacion de
titulares de certificados digitales, la misma no emite ni firma certificados. Una RA puede
ayudar en el proceso de sriicicud del certificado, en el proceso de revocacion o en ambos. La

RA, no necesita ser un orgai1smo separado sino que puede ser parte de la CA.

Certificado Digital (CD): Es un wocumento electronico, generado y firmado por una CA
legalmente habilitada para el efecto, el <ual vincula un par de claves con una persona fisica o

juridica confirmando su identidad.

Cifrado asimétrico: Tipo de cifrado que utiliza un par de claves criptogréaficas diferentes

(ejemplo: privado y publico) y matematicame .. relacionados.

Claves criptograficas: Valor o codigo numérico aue se utiliza con un algoritmo criptografico

para transformar, validar, autenticar, cifrar y desciirar datos.

Clave Privada: Es una de las claves de un sistema de <iintografia asimétrico que se emplea
para generar una firma digital sobre un mensaje de datus y es mantenida en reserva por el

titular de la firma digital.

Clave Publica: Es la otra clave del sistema de criptografia asi.ctrica, que es usada por el
destinatario de un mensaje de datos para verificar la firma digital puesta en dicho mensaje. La

clave publica puede ser conocida por cualquier persona.

Compromiso: Violacion de la seguridad de un sistema a raiz de una pcsible divulgacion no

autorizada de informacién sensible.

Datos de activacion: Valores de los datos, distintos a las claves, que son reyueridos para

operar los modulos criptograficos y que necesitan estar protegidos.
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Declarariin de Précticas de Certificacion (CPS): Declaracion de las practicas que emplea
una CA al emitir certificados y que define la infraestructura, politicas y procedimientos que

utiliza la C£ para satisfacer los requisitos especificados en la CP vigente.

Delta CRL: Parucion del CRL, dentro de una unidad de tiempo, que contiene los cambios

realizados al CRL wasc desde su Ultima actualizacién.

Emisién: Comprende 'a generacion, validacion y firma de los Certificados; el proceso de
generacion es una funciér. de la Autoridad de Registro, la validacion y firma, funcion de la
CA.

Emisor del certificado: Organizacion cuyo nombre aparece en el campo emisor de un

certificado.

Encriptacion: Proceso para convertir la informacion a un formato méas seguro. Se convierte

mediante un proceso matematico a un form:uc codificado, es decir ininteligible.

Estdndares Técnicos Internacionales: Requisitos de orden técnico y de uso internacional

que deben observarse en la emision de firmas eiect:onicas y en las practicas de certificacion.

Firma Digital: Es una firma electronica certificada .or un prestador habilitado, que ha sido
creada usando medios que el titular mantiene bajo su c¢»zlusivo control, de manera que se
vincula Unicamente al mismo y a los datos a lo que e refiere, permitiendo la deteccion
posterior de cualquier modificacion, verificando la identizcd del titular e impidiendo que

desconozca la integridad del documento y su autoria.

Huella digital (Cddigo de verificacion o resumen): Secuencia de bits de longitud fija
obtenida como resultado de procesar un mensaje de datos con un alaoritmo, de tal manera
que: (1) el mensaje de datos produzca siempre el mismo codigo de vers¥i:asion cada vez que
se le aplique dicho algoritmo (2) sea improbable, a través de medios técniuas, que el mensaje
de datos pueda ser derivado o reconstruido a partir del codigo de verificacid producido por
el algoritmo (3) sea improbable, por medios técnicos, se pueda encontrar dcs mensajes de

datos que produzcan el mismo cddigo de verificacién al usar el mismo algoritmo.
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Identific2ci9n: Procedimiento de reconocimiento de la identidad de un solicitante o titular de

certificadc deritro de la jerarquia PKI Paraguay.

Identificador .c Objeto (OID): Serie UGnica de ndmeros enteros, que identifica

inequivocamente un objeto de informacion.

Infraestructura de Clave Publica (PKI): Es un conjunto de personas, politicas,
procedimientos y sisiemas informaticos necesarios para proporcionar servicios de
autenticacion, integridad ¥’ nc repudio, mediante el uso de criptografia de claves publicas y
privadas y de certificados cigitales, asi como la publicacion de informacion, consultas de

vigencia y validez de los mismos

Integridad: Caracteristica que inciica 2ue un mensaje de datos o un documentos electrénico
no ha sido alterado desde la trarsmi<ion por el iniciador hasta su recepcion por el

destinatario.

Lista de -certificados revocados (CR! . Lista emitida por una CA, publicada
periédicamente y que contiene los certificados que han sido revocados antes de sus

respectivas fechas de vencimiento.

Mdédulo criptografico: Software o Hardware cripiocrafico que genera y almacena claves

criptogréficas.

Moddulo de Seguridad de Hardware (HSM, Hardware sSe:curity Module): Dispositivo

criptogréfico basado en hardware que genera, almacena y proierse claves criptograficas.

No Repudio: Refiere que la posesion de un documento electrénico y I~ firma digital asociada

al mismo, sera prueba efectiva del contenido y del autor del documento.

Par de claves: Son las claves privada y publica de un criptosistema asimatrico. La clave
privada y la clave pablica estan relacionadas matematicamente y poseen cif.rta: propiedades,

entre ellas que es imposible deducir la clave privada de la clave publica conoc'da

PKCS#10 (Certification Request Syntax Standard): Estdndar desarrollado por RSA que

10
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define la «ir.taxis de una peticion de certificado.

Parte que criria: Es toda persona fisica o juridica que confia en un certificado y/o en las

firmas digitales ,cneradas a partir de un certificado, emitidos bajo la PKI Paraguay.

Perfil del certifi~ .uo: Especificacion del formato requerido para un tipo particular de

certificado (incluyer.do requisitos para el uso de los campos estdndar y extensiones)

Periodo de operacion: Pericdo de vigencia de un certificado, que comienza en la fecha y la
hora en que es emitido por ura A, y termina en la fecha y la hora en que expira o se revoca

el mismo.

Periodo de uso: Refiere al tiera.o establecido para los certificados emitidos dentro la

jerarquia de la PKI para determinados us0s.

Politica: Orientaciones o directrices qu. ric=n la actuacion de una persona o entidad en un

asunto o campo determinado.

Politica de Certificacion: (CP) Documento en 2! cual la CA, define el conjunto de reglas
que indican la aplicabilidad de un certificado a 1.na comunidad particular y/o una clase de

aplicaciones con requisitos comunes de seguridad.

Préctica: Modo o método que particularmente observa al.>uien en sus operaciones.

Prestador de Servicios de Certificacion (PSC): Entidad habnifada ante la AA, encargada de
operar una CA en el marco de la PKI Paraguay. EI PSC debe conta~ con un certificado digital

emitido por la CA Raiz y solo podréa emitir certificados a usuarios finales.

Registro de Auditoria: Registro cronoldgico de las actividades uci sistema, el cual es
suficiente para permitir la reconstruccion, revision e inspeccion de ). secuencia de los
ambientes y de las actividades que rodean o que conducen a cada acontecimento en la ruta de

una transaccion desde su inicio hasta la salida de los resultados finales.

Repositorio: Sitio principal de internet confiable y accesible, mantenido por la CA con el fin

11



de difund®; >u informacion publica.

Rol de contianza: Funcién critica que desempefia personal de la CA, que si se realiza
insatisfactoriam .ite puede tener un impacto adverso sobre el grado de confianza

proporcionado pz: la CA.

Ruta del certificado: Secuencia ordenada de certificados de entidades que, junto a la clave
pablica de la entidad inicial en la ruta, puede ser procesada para obtener la clave publica de la

entidad final en la ruta

Servicio OCSP: Permite utilizar un protocolo estandar para realizar consultas en linea al

servidor de la CA sobre el estad de un certificado.

Solicitud de Firma de Certificado (CSR): Es una peticion de certificado digital que se
envia a la CA. Mediante la informacion contendida en el CSR, la CA, puede emitir el

certificado digital una vez realizadas las ceriprobaciones que correspondan.
Suscriptor: Persona fisica o juridica titular de un =ertificado digital emitido por una CA.
Usuario final: Persona fisica o juridica que adquir.re t.n certificado digital de un PSC.

Validez de la firma: Aplicabilidad (apto para el usc previsto) y estado (activo, revocado o

expirado) de un certificado.

Verificacion de la firma: Determinacion y validacion de: a) ure la firma digital fue creada
durante el periodo operacional de un certificado valido por la ciave brivada correspondiente a
la clave publica que se encuentra en el certificado; b) que el mensaje no ha sido alterado

desde que su firma digital fue creada.

X. 500: Estandar desarrollado por la ITU que define las recomendacione: del directorio. Da
lugar a la serie de recomendaciones siguientes: X.501, X.509, X.511. X.5:R, X.519, X.520,
X.521, X.525.

X. 509: Estandar desarrollado por la ITU, que define el formato electrénico bésico para
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