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- Conceptos basicos
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- Autoridades de Certificacion

- Certificados Digitales

- Infraestructura de Clave Publica del Paraguay

- Aplicaciones



CONCEPTOS BASICOS




Firma

Nombre y apellido, o titulo, que una persona escribe de su
propia mano en un documento, para darle autenticidad o

para expresar que aprueba su contenido.
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Hasta que llego Internet

Cambia nuestra forma
de comunicacion

Nuevos riesgos /

Spoofing

Usuario
Password

Phishing Internet

Pharming

Keyloggers

<>

Banca Electrdnica
Gobierno Digital
Comercio Electrénico
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Situacion
- No es posible determinar con certeza el emisor

- Un documento puede ser facilmente alterable

- Puede ser objeto de repudio

NO HAY CONFIANZAEN LA
COMUNICACION



Es necesaria conflanza de las partes

En la identidad de todas las entidades
Autenticacion

En que los datos no sean modificados

Integridad
En que las partes no se desdigan

No Repudio



| a solucion

Autenticacion Firma Digital
Integridad Certificados Digitales
No repudio Infraestructura PKI

Usuario
Password

6 Banca Electrénica

Gobierno Digital
Comercio Electrénico



Que no es una firma digital

- Una firma digitalizada

- Una contrasena

- Un documento encriptado

- Un registro biometrico

- Una cadena de caracteres Unica para cada persona
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Firma Digital

La firma digital es un conjunto de datos generados mediante un
algoritmo matematico y basado en técnicas criptograficas (de
generacion de claves) que se afnade al documento que se quiere
enviar por Internet y que permite no solo vincular ese documento
a una determinada persona o entidad, sino impedir que dicho
documento sea modificado por el camino.

Es un proceso tecnologico

Requiere de un marco legal para su implementacion y aplicacion



FUNCIONAMIENTO




Criptografia

- Criptografia simétrica

Los sistemas de cifrado que emplean la misma clave
para el cifrado y el descifrado son conocidos como
algoritmos de clave simétrica, se utilizan para la

criptografia simétrica

&

Alicia y Roberto
acuerdan la
clave por algun
medio de
comunicacion.

Roberto
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Criptografia

- Criptografia simétrica

Seguridad radica en mantener secreta
la clave

* La clave se puede deducir

» Se deben definir canales seguros
para distribuir la clave

* Riesgos de Ingenieria Social
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Criptografia

- Criptografia asimétrica

Los sistemas de cifrado que emplean un par de claves para el
cifrado y el descifrado son conocidos como algoritmos de clave
publica o asimétrica

mensaje, es secreta y mantenida por ese titular bajo su

@ Clave Privada: es utilizada por su titular para el cifrado del
exclusiva responsabilidad

® Clave Publica: es utilizada por el receptor de un mensaje
cifrado para verificar la integridad y la autenticidad



Cifrado Asimétrico

Supongamos la existencia de candados especiales que utilizan dos
llaves.

Si una llave de ellas se utiliza para cerrarlos, solamente la llave
correspondiente podra ser usada para abrirlos.

pr

Llave Privada Llave Publica
(Cerrar) (Abrir)

La Llave Privada debe mantenerse secreta, mientras que la Llave
Publica puede ser distribuida.
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Cifrado Asimétrico - Caracteristicas




Huella Digital, Resumen o Hash

Funcion Hash: Es un procedimiento matematico que toma
un mensaje de datos y devuelve un resumen o huella digital
con las siguientes caracteristicas

« Eltamano de la huella se mantiene fijo, no depende del
tamano del mensaje

« La menor alteracion al mensaje de entrada genera una
huella distinta

* No se puede deducir el mensaje original a partir del
resumen

« La probabilidad de que una huella digital sea igual para
dos mensajes distintos es infima



Huella Digital, Hash o Resumen

Entrada

Valor Hash

Funcion
Hash

—

Funcion
Hash
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Hash
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Firma Digital

- Podemos decir que técnicamente la Firma Digital
es la huella digital del mensaje, cifrada
asimétricamente mediante la clave privada,
gue se anexa al documento original.

- Pero falta algo mas...



Datos
Mensaje
Documento

Alicia

Programa

>=->

Clave
Privada

Huella Programa @
Digital Encripta

Huella
Digital

Roberto

Programa

Datos
Mensaje
Documento

Envia

Recibe



AUTORIDADES DE
CERTIFICACION




Confianza

- Quien garantiza la * Es necesario un
identidad de las tercero en
partes? confianza.

- Cualquiera puede
generar un par de
claves y decir que
son de Alicia.



Datos
Mensaje
Documento

Huella
Digital

<—9

Roberto

Programa

Programa

>@>=

Clave

Privada

i
>

Huella
Digital

Datos
Mensaje
Documento

Programa
Encripta

Envia

Recibe



Conflanza

- Quien garantiza la e ES necesario un
identidad de las tercero en
partes? confianza.

 Una Autoridad de

- Cualquiera puede Certificacion

generar un par de autentica que la
claves y decir que clave publica
son de Alicia. corresponde a

Alicia.



Alicia

Datos Clave
Mensaje Privada
Documento
Programa
Huella Programa
Digital Encripta

Autoridad de Certificacion

Certificado
Digital

Datos
o Mensaje
Documento
Programa |
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Roberto —

Envia
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CERTIFICADO DIGITAL




Certificado Digital

El Certificado Digital es un documento electronico, asignado
por una Autoridad Certificadora, que relaciona una

Identidad con una Clave Publica.

Sus componentes principales son:
= Emisor
= Titular
= Un identificador Unico
= Fecha de emisidon
= Fecha de caducidad
= Clave Publica del Titular
= |La Firma Diqital del emisor

P
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Quién emite el certificado
Quién es el usuario
Clave publica ’-
Fecha de emision

Fecha de caducidad

Extensiones:
* Limites de uso
+ Limites valor transacciones

Firma de la Autoridad emisora



Certificado Digital

Visor de certificados: mail.google.com

—
|Ger1eraL| Detalles

Enviado a
MNombre comin (CN)

Organizacion (O)

Nimero de serie

Emitido por
MNombre comin (CN)

Organizacion (O)

Periodo de validez
Emitido el

Vencimiento el
Huellas digitales

Huella digital SHA-256

Huella digital SHA-1

Este certificade se ha verificade para los siguientes usos:

Certificado de servidor SSL

mail.google.com

Google Inc

Unidad organizativa (OU) <No incluido en el certificado>
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Google Internet Authority G2
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Unidad organizativa (OU) <No incluido en el certificado>
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Usos de Certificados

* Firma Digital

e Autenticacion

e Cifrado



Ciclo de vida de Certificados

 Emision
— Inicio de su vigencia

« Expiracion
— Finalizacion del periodo de validez
— Renovacion del certificado

« Revocacion del Certificado
— Sila clave privada esta comprometida
— Cambio de datos del Certificado
— CRLs Listas de Certificados revocados

« Suspension
— Revocacion temporal



Proceso de Validacion de Firma

» Conseguir el Certificado del signatario

» Verificar la validez del Certificado
— Dentro del periodo de validez
— Certificado no revocado
— Firma digital de CA correcta
— Verificar cadena de confianza

 Verificar la firma digital del hash del
mensaje con la clave publica del
emisor



INFRAESTRUCTURA DE
CLAVE PUBLICA




Infraestructura de Clave Publica

« Para gestionar el ciclo de vida del
certificado se necesitan:
— Tecnologia
— Personas
— Politicas
— Procedimientos
— Marco Legal



Infraestructura de Clave Publica (PKI)

Es el conjunto de normas juridicas, hardware, software,
bases de datos, redes, estandares tecnologicos,
personal calificado y procedimientos de seguridad que
permiten que distintas entidades (individuos u
organizaciones), mediante el uso de certificados digitales
como herramienta, se identifiguen entre si de manera
segura al realizar transacciones en redes, especialmente
Internet, permitiendo ademas dotar de autoria e
Integridad a los documentos digitales.



Objetivo de PKI

Asegurar las comunicaciones en redes
de comunicacion abiertas mediante el
uso de criptografia de clave publica,
equivalente al empleo de la firma
manuscrita, ensobrado y sellado de
documentos en el mundo fisico.

Conflanzal!



Infraestructura de Clave Publica

« Hay cuatro actores principales:

— Quien firma
 Suscriptor

— Quien necesita verificar la firma
» Parte que confia

— Quien certifica que la firma
corresponde a una cierta persona

o Autoridad Certificadora

— Quien controla el sistema
 Autoridad de Aplicacion



Infraestructura de Clave Publica

QipE o1

Autoridad de /'
Registro Parte Utilizadora

%
=

Autoridad de

Certificacion Repositorio
in

Titular del Certlflcado

Autoridad de Aplicacion

Autoridad de
Aplicacion (AA)
Autoridad de
Certificacion (CA,
PSC)

Titular del Certificado
Repositorio

Parte Utilizadora,
parte que confia

Autoridad de Reqgistro
(AR)
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PKI - Paraguay

Autoridad de Aplicacion (AA)

La institucion designada en la Ley de Firma Digital es el
Ministerio de Industria y Comercio.

Ente regulador

Autoridad de Certificacion Raiz (CA Raiz)

Es la base de la cadena de confianza. Encargada de
emitir y revocar certificados de Autoridad de Certificacion.
Tiene un certificado autofirmado.
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PKI - Paraguay

Autoridades de Certificacion (CA) Prestadores de
Servicios de Certificacion (PSC)

Encargadas de emitir y revocar certificados. Son terceras
partes confiables que dan fe de la veracidad de la
informacion incluida en el certificado.

Firman digitalmente los Certificados de Personas Fisicas o
Juridicas.

Autoridad de Registro (AR)

Es la encargada de verificar el enlace entre el certificado y
la identidad del titular.

No esta legislado. En Paraguay esta responsabilidad es
de las Autoridades Certificadoras



PKI - Paraguay

Autoridad de Validacion (AV)

Encargada de comprobar, la validez de los certificados

No esta legislado. En Paraguay esta tarea la realizan las
Autoridades de Certificacion.

Autoridad de Estampado de Tiempo (AET)
Encargada de firmar documentos con la finalidad de

probar que existian en un determinado instante de tiempo
No esta legislado.
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PKI - Paraguay

Lista de certificados revocados

Es una lista que incluye los certificados que por algun
motivo no tienen validez

Tarea recae en el PSC






PKI - Paraguay

AC Raiz
PY

PSC

Persona
Fisica

Persona
Juridica

PSC

I
Persona
Fisica




APLICACIONES




Aplicaciones

Digitalizacion de documentos

Tramitacion de expedientes

Tramites bancarios

Certificados Médicos

Autenticacion en la Web.

Comercio Electrénico para el pago seguro

Certificados de exportacion electronicos



MUCHAS GRACIAS

Consultas: cdacak@mic.gov.py
cpdacak@yahoo.com

616 3056 / 214 279

www.acraiz.gov.py
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