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* Es toda transaccion comercial realizada por
Proveedores de Bienes y Servicios por via electronicay
a distancia.
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'CLASIFICACION DEL E-COMMERCE

SEGUN EL MEDIO DE COMUNICACION EMPLEADO

Comercio-E tradicional Comercio-E en Internet

Salo entre empresas Empresas — consumidares
Empresas - Empresas
Lsuarios - usuarios

Circulos cerrados {de un sector) Mercado mundial abierto
Momera limitado de participantes {empresas) Mlmero ilimitado de participantes
Fedes cerradas propiss Fedes abiertas, no protegidas
Participantes conocidos v selecionados Participantes conocidos y desconocidos
Sequridad forma parte del dizefio de la red Sequridad v autenticacion son necesarias

El mercado es un circulo cerrado La red ez el mercado
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CLASIFICACION DEL E-COMMERCE

SEGUN LA ACTIVIDAD DESARROLLADA

Directo

www.tienda.com

‘E-books
"Videojuegos Pedido

Indirecto

Orden de
Compra del

Cliente : @

o @ .
Carrito de Compra, Cargoa s Tarjata

Carta de Venta y/o
Formulario Electrénico

‘Software de Pedido

entregado
finalmente al
comprador.

Procesam iento de la Orden

P .‘.t.

Pedidoes Despachadoipor Bedido Drocasado e Notificacion via Email al

o Cliente y al
Transporte Certificado £enteo e despacho; Proveeor del Articulo.



CLASIFICACION DEL E-COMMERCE

SEGUN EL GRADO DE SEGURIDAD
INSEGURO SEGURO

INTERMET

O VEMDEDR

AUTORIDAD
DE
CERTIFICACION

IMTERMNET

.

PASARELS
DE PAGOS




" CLASIFICACION DEL E-COMMERCE

SEGUN LOS SUJETOS PARTICIPANTES

EMPRESA O NEGOCIO
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ADMINISTRACION CONSUMIDOR
PUBLICA




AGENTES QUE INTERVIENEN

Internet proveido por un

CONSUMIDOR O PRESTADOR DE SERVICIOS DE
USUARIO g5 INTERMEDIACION
(¥ == > P > — ====| Servidor seguro utilizando un
@xi L Datos ) TR * *°*l Certificado Digital emitido por una
*ff{: encriptados encriptados AUTORIDAD DE CERTIFICACION
Pedido a Transaccion

travé;.; tfle con el banco
Envio del una£:glna Copia al R
producto vendedor ﬁ
- | GESTOR DE MEDIOS DE PAGOS
Procesan el
Producto pedido

PROVEEDOR DE BIENES Y
SERVICIOS POR ViA
ELECTRONICA



wanna swap?

We believe a bonanza of fruits, vegetables,

)

fresh herbs and more are found right in your

own backyard—and your neighbors’ yard too. E@?ED w Lw
€

It's local, affordable and sustainable, but we've noticed a lot of .

P R Ty s become a veggie trader

3s a3 3

Sign up...it's free.

Permite crecer a menor costo

Posibilidad de incrementar el alcance geografico a menor costo y con
mayor velocidad

Accesibilidad de la tecnologia
365/7/24 a menor costo
Las 4P al alcance del clic (Producto, Precio, Publicidad y Punto de venta)

Abre las puertas a datos detallados y permanentes



' OPORTUNIDADES QUE OFRECE

PARA EL ESTADO:
a) Mejor funcionamiento y @
eficiencia de servicios que
presta

b) Transparencia en la
administracion y servicios

c) Fortalecimiento de la funcidon
del Estado

d) Reducciéon de costos, plazos
mas cortos.
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OPORTUNIDADES QUE OFRECE

PARA EL USUARIO O CONSUMIDOR.
Reduccién de costos y precios
Inmediatez al realizar los pedidos
Reduccion de 1la cadena de ...
distribucion, lo que le permite
adquirir un producto a un mejor
precio )

Brinda informacion pre-venta vy 5
posible prueba del producto antes
de la compra

Poder de elecciéon en un mercado
global acorde a sus necesidades




OPORTUNIDADES QUE OFRECE

PARA EL USUARIO O CONSUMIDOR:

Mayor  interactividad vy
personalizacion de la
demanda

Informacién inmediata sobre
cualquier producto y
disponibilidad de acceder a la
informacion en el momento
que asi lo requiera 765/7/24

Permite el acceso a mas
informacion



AMENAZAS EXISTENTES EN EL COMERCIO
ELECTRONICO
» PHISHING (Suplantacion de identidad)

' [) BBVA Continental % \§ bbvaco @ ental.com >< . = 1=
€« = C [:' www.bbvacontienental.com@ipu/jsp/pe/esp/home/index.htm &2 A
! BBVA Continental ——

[ BANCA PORINTERNET - £ =

& = x pe21.bbvacontienental.com/persona|!:nar x.php st Ry
PARA TI PARA EMPRESAS Pl

] BDBVA Contlnental IF

(») Banca por Internet

L‘—l. | —_—

BBVA Continental — Bancc

€« - C [J www.bbvacontinental.com.pe V ;ﬂ? :'
§ BBVA Continental

& nttps: l pe2 bbvanetlatam.com/index.html

DOVA Continental

PARA TI1 PARA EMPRESAS

Ingresa a tu:

" (») Banca por Internet

TET Lo
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~— AMENAZAS EXISTENTES EN EL COMERCIO
ELECTRONICO

* MALWARE (Cédigos Maliciosos)
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AMENAZAS EXISTENTES EN EL COMERCIO
ELECTRONICO

e Otros
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DATOS A TENER EN CUENTA

Poblacion: 6.600.284

PET: 5.309.235 (80,4%)

PEA: 3.412.443 (64,3%)

Con teléfono linea baja: 19,4%
Con Teléfono mavil: 92,2%
Con Televisor: 89,4%

Con Computadora: 29.5%

Computadora conectada a
internet: 25,1% (1.656.671)
Penetracion de Internet:
27%

Mas de 2.600.000 de tarjetas
de créditos y débitos

* 1.055.780 dispositivos

moviles estan conectados a
Internet y redes sociales
(teléfonos inteligentes y
tabletas)

98% de los equipos
conectados a internet son
smartphones

15% del pais ya estan
utilizando smartphones

Cerca de 200 municipios
cuentan hoy con fibra éptica

FUENTE: Paraguay Digital
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' {ECHOS QUE PROPICIAN EL COMERCIO
ELECTRONICO EN PARAGUAY

La Constitucion Paraguaya y las nuevas normativas que
rigen la materia.

El proceso de implementacion de la Firma Digital en
Paraguay

El proceso de implementacion de la Factura Electronica
Sistema Nacional de Pagos

El 90% de la poblacién econémicamente activa en
Paraguay poseey utiliza su tarjeta para efectuar su pago



4HOS QUE PROPICIAN EL COMERCIO
ELECTRONICO EN PARAGUAY

La implementacion de las cuentas basicas de ahorro

La creacion de las EMPES (Entidad de Medios de Pagos
Electronicos)

Variedad de ofertas que se obtienen gracias a los moviles
reduciendo los costos con la flexibilidad de disponer de una
conexion en casa

El Plan nacional de Telecomunicaciones



DEBILIDADES EN PARAGUAY

LA BAJA PENETRACION DE INTERNET 27%: Redes sociales,

Informacién, compra e inspeccion fisica de los productos a
elegir

DISTRIBUCION LOGISTICA: sistema logistico rapido y
seguro como determinante del éxito de un comercio online.
Ampliacién del mercado de proveedores logisticos

INFRAESTRUCTURA: Las infraestructuras paraguayas de
conexion a Internet aun estan retrasadas comparadas con la
de los paises mas desarrollados. Costo de Internet,
conectividad, fibra optica reducida.



DEBILIDADES EN PARAGUAY

CAMBIO RADICAL DE LA CULTURA EMPRESARIAL: Las empresas
paraguayas desconocen los beneficios del Comercio Electrénico y la
norma que lo rige. El principal objetivo hoy en dia de las empresas
paraguayas en Internet es la Publicidad.

FALTA DE ESTADISTICAS ESPECIFICAS SOBRE EL COMERCIO
ELECTRONICO: Es necesario contar con Datos que permitan a las
empresas saber el mercado Online y el comportamiento del usuario
Online.

BANCARIZACION BAJA
LA FALTA DE UNA MAYOR OFERTA

MEDIOS DE PAGOS. necesidad de ampliacion del mercado de
medios de pagos online



COMERCIO ELECTRONICO SEGURO

Tres factores son fundamentales para generar confianza
hacia un Comercio Electronico Seguro:

Contar con una Legislacion que abarque los
aspectos relacionados con el Comercio Electronico
para generar un marco de seguridad juridica

Contar con tecnologias que permitan la adecuada
identificacion del emisor de un documento
electronico asi como su originalidad (La tecnologia
de Firma Digital)

Sistemas de Autorregulacion



"~ PASOS A SEGUIR PARA UNA

COMPRA SEGURA

UTILICE UNA COMPUTADORA PERSONAL

COMPRUEBE LA SEGURIDAD DE DICHA COMPUTADORA
IDENTIFIQUE AL VENDEDOR O PROVEEDOR

COMPRE Y VERIFIQUE EL PRODUCTO

COMPRUEBE CONDICIONES DE COMPRA

FINALICE LA COMPRA DE FORMA SEGURA



~ UTILICE SU COMPUTADORA
PERSONAL

Los niveles de seguridad de este, bien configurado
suelen ser superiores a los que ofrecen las
computadoras de acceso publico

Al finalizar la compra se debe recordar: Eliminar las
cookies. Eliminar los archivos temporales del
navegador web. Cerrar la sesiéon de usuario de los
servicios a los que haya tenido acceso en esa sesion.



~—— COMPRUEBE LA SEGURIDAD DE LA

COMPUTADORA

Actualizaciones de software: SO, APPS, Navegador.

Utilizar software con licencia que ofrezca garantia y
soporte.

Cuentas de usuario: utilizar siempre una cuenta de usuario
con privilegios limitados para realizar comercio electroénico.

Herramientas: antivirus de escritorio, antivirus en linea, corta
fuegos, anti-espia de escritorio y en linea, analizadores de URL..

Utilizar contrasenas robustas y seguras

Realizar una navegacion segura en Internet: se debe utilizar

una autenticacion segura; configurar su navegador para que
sea seguro; analizar con un programa antivirus todo archivo que
se descargue de Internet; configurar el correo electrénico de
modo seguro: utilizando un filtro anti-spam y no abriendo
archivos o ficheros sospechosos de fuentes desconocidas.
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DENTIFIQUE AL PROVEEDOR

Es necesario buscar en la pagina web la identidad de la empresa
Identificar la oferta comercial.
Verificar la legitimidad del sitio web.

Se puede utilizar como apoyo los filtros antifraude de los
navegadores disefiados para alertar al visitar una pdgina
fraudulenta y siempre manteniendo el navegador con una
configuracion segura.

Informarse sobre el sitio antes de comprar.
Leer la Politica o Declaracion de Privacidad del Sitio.

Informarse de las Condiciones Generales de Contratacion de la
Pagina Web.
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Certificados Digitales SSLy TLS

Secure Sockets Layer (SSL; en espanol «capa de
conexion segura») y su sucesor Transport Layer
Security (TLS; en espainol «seguridad de la capa de
transporte») son protocolos criptograficos que
proporcionan comunicaciones seguras por una red,
comunmente Internet.

Version del .
Protocolo

SSL 2.0
SSL 3.00 1
TLS 1.0
TLS 1.1
TLS 1.2

7 | sitios Web®

Soporte de protocolo de sitios web

Soporte en

L3

Seguridad® ’

24 7% (-0.59%) Insequro

99 5% (+0.0%) | Depende del cifrado y de la mitigacion de BEAST en el clienten 2n3n4n
00 3% (+0.0%) | Depende del cifrado y de |la mitigacion de BEAST en el clienten €N 3n4n3
23 2% (+3.3%) Depende del cifrado"2N3n4n3

25.7% (+3.2%) Depende del cifradon 213 n4n3



Certificado TLS

/ I {Bienvenido a Faceb: x M—‘
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Certificado TLS-EV

/& Endgoint, Cloud, Mo x |\ N as .
€ & C # |8 SymantecCorporation [US]| https//www.symantec.com/indexjsp Ve

‘ (" Endpoint, Cloud, Mobile &... X

€« > ‘ B Symantec Corporation (US) | https;//www.symantec.com/indexjsp v X H Q + Delta Search P‘ 4 H




/ [1ICU_24 hs]

«>CH#H

Cooperativa de Ahorro Credito y Servicios Universitaria Limitada [PY] | https://cu24hs.cu.coop.py/scgi-bin/inicio.cgi

Aplicaciones == Noticias de Par... 2 Microcentro de ... [ jBienvenido aF.. # FileHippo.com.. & Pagina principa... > Distribuidores [Z] www.DesdePar...
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Certificado

General | Detalles | Ruta de certificacidn

Ls Informacidn del certificado

+ 2,16.840.1.113733.1.7.23.6

Este certif. esta destinado a los siguientes propoésitos:

» Asequra la identidad de un equipo remato
» Prueba su identidad ante un equipo remoto

* Para ver detalles, consulte la declaracidn de la entidad de ¢

Emitido para: cu24hs.cu.coop.py

Emitido por:
SGC CA

Valido desde 05/ 01/ 2014 hasta

VeriSign Class 3 Extended Validation S5L

07/ 03/ 2015

Declaracion del emisor I

Obtener mas informacidn acerca de certificados

Servicio exclusivo para
Socios de la Cooperativa
Universitaria

Cédula de |dentidad

Clave de Acceso

Codigo de Seguridad

abiltar este servicio debe acudir a Casa Matriz o a una de las sucursales de
perativa, el mismo es sin costo.

rtante!!! Tenga presente que la Cooperativa Universitaria
. NUNCA solicitara via telefénica o por email datos
nales, nimero de cuenta, nimero de tarjeta de crédito,
asefias o cualquier otra informacidn confidencial. Proteja
formacion de sus cuentas, una vez que haya finalizado
peraciones, cierre el navegador.

erde que la Clave es exclusivamente para su uso
onal, y que la misma sustituye a su firma, siendo de
ntera responsabilidad el uso de la misma.

divulgue.

en &l CU_24 hs de |a Cooperativa Universitaria Lids. implica sceptar los
y Condicicnes de este servicio. Volver sl INICIC

VERIFIC Al e

Norton
SECURED

powarad by Symantec

Parbrti e (1)

§ 150 27002 Segu...




-~ COMPARE Y VERIFIQUE EL
PRODUCTO

Es recomendable, una vez que se tienen todos los
datos, comparar el articulo y el servicio de la web de
compra en los diferentes portales especializados que
permiten valorar el servicio de las tiendas online.

También es recomendable acceder a comunidades o
foros en la Red que retinan opiniones imparciales de
los consumidores asi como informacion actualizada de
los precios y productos ofrecidos por los anunciantes, a
la vez que a la web oficial del fabricante donde se
puede comprobar que las caracteristicas técnicas del
producto son las mismas que indica el comerciante.




~ COMPRUEBE CONDICIONES

DE COMPRA

Las caracteristicas esenciales del producto
El precio total (incluidos los impuestos)
Los gastos de entrega y transporte, etc.
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~ FINALICE LA COMPRA DE
FORMA SEGURA

Una vez que se han realizado los pasos anteriores d
forma correcta, atendiendo a los requisitos d
seguridad establecidos, el ultimo paso a la hora d
hacer la compra efectiva es aceptar las condiciones d
la misma y realizarla

m M M M

En ese preciso instante, y segun, el decreto Nro.
1165/2014, se establece que con posterioridad al
acuerdo de compra, el vendedor estd obligado a
confirmar al comprador que ha recibido su aceptacion
a la compra del producto o servicio



SISTEMA DE AUTOREGULALCION

, -A & Preguntas Frecuentes ' Q n @ Q
Compré por ) |

Categon’a v 5 2 Wb Micarrito  Ingresar  Sucursales Garbarin

Viajes

Tv y video ] 8 E EUUTAS F”AS EN TODOS LOS PRODUCTOS, CON LAS TARJETAS DE

YENPESOS | TODOS LOS BANCOS

Informatica

Aire acondicionado
Calefaccién y ventilacion < —:l’— Descuentos por Internet o Crédito 9 Productos Destacados >
k y Venta telefonica Garbarino de primer precio en calefaccion

Celulares

Audio 6 cuotas sin interés 6 cuotas sin interés . 6 cuotas sin interés
Heladeras ! Gl

Cocina

Accesorios e insumos

Camaras

Electro cocina

Cocina Datos Personales
Aire acondicionado Television Digital Abierta
Calefaccion y ventilacio Responsabilidad Social
ale accllon y ventilacion esponbé ilidad Social " TR
Agua caliente TDA Méwil D Sitio ADHERIDO
cace rovas AUTORREGULACION

eConfianzaorg DE ESTA PAGINA WEB

Electro cocina b -
Electro Hogar t'do

Cuidado Personal

RESPONSABLE REGISTRADO




SELLOS DE CONFIANZA

J © Garbarino = Garantic T 7 Sello CACE powered x ) - - =
& 9 C A 8 hitps//www.econfianza.org/ar/7c=minisitiodis= 281 w2

wen

i Aplicaciones = Noticias de Par.. -2 Microcentro de ... I3 jBienvenidoaF... B FileHippocom.. & Pagina principa.. > Distribuidores [5] www.DesdePar.. @ ISO 27002 Segu... »

cace e

rwowtnion 8 ONMANZa

Registrarse! Ingresar =

Acerca del Sello CACE Muestros Servicios  Directorio de Sithos Adheridos  Resolockén de Disputas  Advisory Board

Permite solucionar un
conflicto de manera

:> totalmente ON LINE y

Iniciar un reclamo
ante eConlilanza

Garbaring.com 1uosmoiar - 021453 0w

Garbaring.com - Garbarine S.A. - Guevara 533 1427 Calificar Sitio

hittp:/ [ www.garbarino.com
munlNO' Estd constituda com un medsa virtual para ¢ acceso o ks pbndelas de la tienda de Garbaring del
i i dred de su dormalo. Desde las diferentes categorias de productos, o & través del buscador, los

calificar su experiencia
usuanos podrin selecaionar o products de u inberés, y comprar & travids de drversas formas de de cumpra
pago. | s
Responsable: Carmela Ferrante - Email: clerrante@garbarnc.com.ar - Tel.: 005451157374414 ] $ Ident |f|Cﬂ d Iﬂ EmprESB v
A provee datos de contacto

de un responsable del

mismo

Sello de Adhesion CACE | pesde 172012012

m El Sello de CACE demuestra el compromeso de las empresas adhendas por la segundad v satfacodn de
. sus chentes. Todas las empresas que cuentan con of Sello de CACE han adecuado su Sitio al Codiga de £
Buenas Pricticas para el Comercy Electrbnatn de eConfianza, 5i usted ha realizado una compra en un Ident Iflca d I ente
St adhendo a CACE podrd calificar su compra para mejorar su expenencia de compra v ayudar al

vendedor 8 majora Autorreguladory el
compromiso al que se
sometieron las
empresas adheridas



Medios de Pagos

* Pago con tarjeta: PCI DSS (Payment Card Industry
Data Security Standard), permite mejorar la seguridad
de las transacciones y el almacenamiento de datos
bancarios.




PAGO CONTRA ENTREGA &%

-
compra en linea y paga al recibir tu productoé‘a

2QOQuieres comprar algo?

— -
Ern T carrito de compras

Sefecciona entre alguno sefecciona ia opcon pagar, Al siguiente dia nuesiro
de mnuestros productos y ingresa tus datos y elige pago mensajero entregara en
agregafo @ Tu carrito de contra entrega. Tass manos fos productos
compra. Que compraste
Asegurate de escribir
correctarnmente tus datos ya qgue
NOoOSs coOMmuUMNIIcarenmMos contigo para
confirmar s pedido.

Paga a nuesiro rmensajero con
Tarjetas de debito o credito Visa
o MasterCard, © si lo prefiere F

Importe exacto en efectivo.

IDISFRUTA!




TRANSFERENCIA BANCARIA




; * INTERMEDIARIOS

amazon
N
payments

m Mﬁ Diners Club
INTERNATIONAL

Goo gle

Checkout

Tarjetas de Tranferir su

débito y crédito i dineroasu
: cuenta bancaria

Pagar con : . Su Cuenta
PayPal : | ' PayPal

=

Transferencia § ! Comprar
bancaria : : en Internet

Pagar con PayPal

Saldo de PayPal ' | Mantener su dinero Pa yPa

5 5 5 R (7= ) (] () 2
1 1 L] I «ov = —-4 - ‘
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FACTURA ELECTRONICA

Esquema del Sistema

Emisiony
Almacenaje
e-Factura

Division Informatica

Envio
e-Factura E/R

S 4

-~

Solicitud Confirmacién
O EMISOR e-Constancia e.fFactura R/E

Q»\,

Autonzaccon
e-Constancia

Envio
e-Factura DGI

£

Consulta

e-Factura DGI

Almacenaje
e-Factura E/R
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1)
2)
3)

4)

S)

6)
7)

¢DONDE RECLAMO EN CASO DE UNA
IRREGULARIDAD?

Ante el servicio postventa de la empresa

Ante la entidad gestora del sello de confianza

Ante el érgano Administrativo competente(DGFD&CE-
Ministerio de Industria y Comercio)

Resolver las controversias por via extrajudicial
reclamando ante los sistemas arbitrales de resolucion
de disputas.

Acudir a la via judicial e interponer demanda ante el
tribunal competente

Reclamaciones en el extranjero

En caso de fraude o delito grave (Policia o fiscalia de
delitos informaticos)



MINISTERIO DE
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EJEMPLOS EN PARAGUAY
DE COMERCIO ELECTRONICO
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WEB DE DESCUENTOS
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LarlMoon p

~ artistry

Desde tu corazon a todo Paraguay

PROVEEDORES DE SERVICIOS DE
PAGOS INTERNACIONALES

Start accepting

payments online.

2Checkout helps thousands of online
businesses sell around the world every day.

e 2.9%



El Shopping Virtual més grande del pais.

Las mejores tiendas han abierio su sucursal virtual en www.sucursaldigitalce
y hoy puede vender en linea a los millenes de perscnas que utiliaan
dizriamente internet en Paraguay.

Personasque pueden acceder 2 sus productos compranco
con Sus taretas de crédito y con la mayer seguridad

Servicios

Plationma de varta de producios y servicios orling

agalvl Comercios

[0 por Intermel a solo US$ 0,036 x producto x mes*




PROVEEDORES DE SERVICIOS DE
LOGISTICA

glebal

o gQue qQuieras, de donoe Quieras

= AL BRG0P Y EE GBI

[Fome| (Planes| [fGoe a8 Hatbox?, [

endless
110% Price Guarantee

find it for less and we'll refund 110%

= -3 [T .
[(shep 2om @)

Canon

’ ¢ Querds baces v comps

[N

Soctos del Clun Fersonal
Aprovechan oS DONaiIDS DR "X SLUS DoMD"




PROVEEDORES DE SERVICIOS DE
INFORMACION

+SERVICIOS REVISTAVIDA CLUB ULTIMA HORA EDICION ELECTRONICA CAMARAS CALLEJERAS RADIOS MAS SERVICIOS

- Accedé a nuestros descuentos

Gear,
Enwa nidades tanés de o8 : Ms 10 TV, 10 Samsung -2
< vz 10 Lavarropasy 10 cimaras aro i
RO al 7p -l SECP "C e marcs < e de productos y servicios
SORTEAMOS AR - : - ST Clr e, con hasta 70% de descuento

PARAGUAYO

m

Nafta Premium pata comunicarte
SU PREMA 96 BT

Archivo Servicios Clasificados Redes Iniciar sesién Registrarse 4 Radio Buscar_ Q

COLOR
uh% 16 de mayo de 2014 o 26°C Y Vadyreta | G.4.410 G. 4490 Vv AT
\ CHAP. NOCHE l\ DOLAR DOLAR VENTA )L ATLAS

15:10 (ACTUALIZADOD HACE 2
MN)

COMPRA

NOTICIAS  EDICION IMPRESA NACIONALES DEPORTES ESPECTACULOS ESPECIALES MULTIMEDIA MUNDO ABCTV MAS



N G=ENERAL D=
GITAL _
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MUCHAS GRACIAS

Ing. Lucas Sotomayor Llano

luks.sotomayor@gmail.com

WWW.acraiz.gov.py

Tel. 021 616 3058


mailto:luks.sotomayor@gmail.com
http://www.acraiz.gov.py/

