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MINISTERIO DE

1. INTRODUCCION

1.1 DESCRIPCION GENERAL

Este documento establece los requisitos minimos que deben  ser
obligatoriamente cumplidos por los prestadores de servicios de certificacién (PSC)
en su caracter de autoridad certificadora intermedia, integrantes de la
Infraestructura de clave piblica del Paraguay (PK! Paraguay) en la formulacion y
elaboracion de su Declaracion de Practicas de Certificacion (CPS). La CPS es un
documento que describe los procedimientos empleados por una autoridad
certificadora (CA) para la correcta ejecucion de sus servicios.

Toda CPS elaborada en el ambito de la PKI Paraguay debe obligatoriamente
adoptar la misma estructura de este documento.

1.2 NOMBRE E IDENTIFICACION DEL DOCUMENTO

En este item debe ser identificado la CPS, indicando como minimo el
nombre, versién, fecha de aprobacién, localizacién y el OID (Object Identifier) del
documento.

1.3 PARTICIPANTES DE LA PKI

1.3.1. AUTORIDADES CERTIFICADORAS (CA)

En este item debe ser identificada las CA, integrantes de la PKI Paraguay a

1.3.2. AUTORIDADES DE REGISTRO (RA)

En este item debe identificarse la direccién de la pagina web (URL), donde
se publican los datos referentes a las autoridades de registro (RA) habilitadas por el
PSC para el proceso de recepcién, validacién y direccionamiento de solicitudes de
emision o de revocacion de certificados digitales y de identificacion de sus
solicitantes. Las informaciones a ser publicadas en el sitio son:

a) La lista de todas las RA del PSC, con informaciones sobre las CP que
implementan,
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b) Para cada RA del PSC, las direcciones de todas las instalaciones técnicas,
autorizadas por la CA Raiz del Paraguay para funcionar;
c) Acuerdo operacionales celebrados entre un PSC y una RA delegada.

EL PSC debera mantener las informaciones siempre actualizadas.

Las RA delegadas son autoridades de registro vinculadas a un PSC mediante
un contrato de prestacién de servicios; el funcionamiento de las mismas debera
estar en conocimiento y autorizadas por la CA raiz.

1.3.3. PRESTADORES DE SERVICIOS DE SOPORTE (PSS)

Es este item se identifica la direccién de pagina web (URL), donde deberdn
estar publicados los datos referentes a los Prestadores de Servicio de Soporte
(PSS) vinculados al PSC, sea directamente o sea por intermedio de sus RA.

PSS son entidades externas a las que recurre la CA o la RA para desempenar
actividades descritas en esta CPS o en una CP y se clasifican en tres categorias,
conforme al tipo de actividades prestadas.

a) Disponibilizacion de infraestructura fisica y légica;

b) Disponibilizacién de recursos humanos especializados,;

c) Disponibilizacién de infraestructura fisica y logica y de recursos humanos
especializados. '

El PSC debera mantener las informaciones arriba citadas siempre actualizadas.

1.3.4. SUSCRIPTORES

Lo S En este item se especifican las personas fisicas o juridicas que podran ser
"“;\\

& & titulares de los certificados emitidos segln esta CPS.

1..3.5. PARTE QUE CONFIA

Se entendera por parte que confia, toda persona fisica o juridica, diferente
al titular del certificado que decide aceptar y confiar en un certificado digital
emitido dentro de la jerarquia PKI Paraguay.

Una parte que confia puede o no Ser un suscriptor.

1.3.6. OTROS PARTICIPANTES
Sin estipulaciones.
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1.4 USO DEL CERTIFICADO

1.4.1 USOS APROPIADOS DEL CERTIFICADO

En este item, la CPS debe relacionar e identificar las CP implementadas por
el PSC, que definen como deberan ser utilizados los certificados emitidos. En estas
CP estaran especificadas las aplicaciones para las cuales sean adecuados, el uso
de los certificados emitidos por un PSC.

1.4.2. USOS PROHIBIDOS DEL CERTIFICADO

Este ftem de la CPS debe relacionar e identificar las CP implementadas por
el PSC, que definen las aplicaciones para las que esté prohibido el uso de los
Certificados emitidos por el PSC.

1.5 ADMINISTRACION DE LA POLITICA

1.5.1. ORGANIZACION QUE ADMINISTRA EL DOCUMENTO
En este item deben ser incluidos, el nombre, la direccion y otras
informaciones del PSC responsable de la elaboracién de la CPS

1.5.2. PERSONA DE CONTACTO
En este item, deben ser incluidos, el nombre, los ndmeros de teléfonos, el
correo electronico, de la persona de contacto asignado por el PSC.

1.5.3. PERSONA QUE DETERMINA LA ADECUACION DE LACPS A LA POLITICA
En este item debe ser incluido el nombre de la persona que determina la
adecuacion de la CPS a la Politica.

1.5.4 PROCEDIMIENTOS DE APROBACION DE LA CPS

En este item se especifica el procedimiento de aprobacion de la CPS.
&
S

& 1.6 DEFINICIONES Y ACRONIMOS

s L e

1.6.1 DEFINICIONES

Acuerdo de Suscriptores: es un acuerdo entre la CA Raiz y el PSC, y entre el PSC y
el usuario final, que establece los derechos, obligaciones y responsabilidades de
las partes con respecto a la emisién y gestion de los certificados. Este acuerdo,

requiere la aceptacion explicita de las partes intervinientes.
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Armario ignifugo: armario equipado con sistemas de proteccion contra el fuego para

aislar los productos almacenados en su interior.

Autenticacion: proceso técnico que permite determinar la identidad de la persona
que firma electronicamente, en funcion del mensaje firmado por ésta, y al cual se le

vincula. Este proceso no otorga certificacion notarial ni fe pablica.

Autoridad de Aplicacion (AA): se designa al Ministerio de Industria y Comercio como
organo regulador competente por Ley, establecido por el articulo 38 de la Ley
4610/2012 que modifica y amplia la Ley N® 4017/2010 “De validez juridica de la
Firma Electronica, Firma Digital, los Mensajes de Datos y el Expediente Electronico”.
Ejerce funciones a través de su unidad administrativa, la Direccién General de

Firma Digital y Comercio Electrdnico, dependiente del Viceministerio de Comercio.

Autoridad de Certificacion (CA): entidad que presta servicios de emision, gestién,
revocacion u otros servicios inherentes a la certificacion digital. En el marco de la

PKI Paraguay, son Autoridades de Certificacion, la CA Raiz del Paraguay y el PSC.

Autoridad Certificadora Raiz o Autoridad de Certificacion Raiz (CA Raiz): es el 6rgano
técnico dentro de la PKI, cuya funcidn principal es intervenir en el proceso de

habilitacion habilitar a! PSC y emitir a éste, el certificado digital correspondiente.

Autoridad de Certificacion Intermedia (CAl): entidad cuyo certificado de clave

plblica ha sido firmado digitalmente por la autoridad de certificacion raiz; es

responsable de la emisidn de certificados a usuarios finales.

Autoridad de Registro (RA): entidad responsable de la identificacion y autenticacion
de titulares de certificados digitales; la misma no emite ni firma certificados. Una

RA interviene en el proceso de solicitud del certificado, en el proceso de revocacién
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0 en ambos. La RA, no necesita ser un organismo separado, sino que puede ser

parte de la CA.

Autoridad de Validacién (VA): entidad responsable de suministrar informacion sobre
la vigencia de los certificados que a su vez hayan sido registrados por una
autoridad de registro y certificados por la autoridad de certificacion. La VA, no

necesita ser un organismo separado sino que puede ser parte de la CA.

Cadena de certificacién: lista ordenada de certificados que contiene un certificado
de usuario final y certificados de CA, que termina en un certificado raiz. El emisor
del certificado del usuario final es el titular del certificado de CA y a su vez, el
emisor del certificado de CA es el titular del certificado de CA Raiz. El usuario final o

la parte que confia, debe verificar la validez de los certificados en la cadena.

Ceremonia de claves: procedimiento mediante el cual es generado un par de claves
de CA, su clave privada es generada y almacenada en un médulo criptografico, y
debe ser respaldada con el mismo nivel de seguridad que la clave original. Este

procedimiento debe ser documentado.

Certificado Digital (CD): es un documento electronico, generado y firmado por una
CA legalmente habilitada para el efecto, el cual vincula un par de claves con una

persona ffsica o juridica confirmando su identidad.

Cifrado: es un método que permite aumentar la seguridad de un mensaje o de un
archivo mediante la codificacién del contenido de manera que solo pueda leerlo la

persona que disponga de la clave del cifrado adecuada para decodificarla.

Cifrado asimétrico; tipo de cifrado que utiliza un par de claves criptograficas

diferentes (ejemplo: privado y publico) y matematicamente relacionadas.

Claves criptogréficas: valor o codigo numérico que se utiliza con un algoritmo

criptogréfico para transformar, validar, autenticar, cifrar y descifrar datos.
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Clave publica y privada: la criptografia en la que se basa la PKI Paraguay, es la
criptografia asimétrica. En ella se emplea un par de claves: lo que se cifra con una
de ellas, sélo se puede descifrar con la otra y viceversa. A una de esas claves se la
denomina pudblica y esta incorporada en el certificado digital, mientras que a la otra

se le denomina privada y esta bajo la custodia del titular del certificado.

Cofre de seguridad: compartimiento para almacenar materiales o documentos
sensibles de la CA, debe ser resistente al fuego y ofrecer proteccién a aperturas

forzadas.

Compromiso: violacion de la seguridad de un sistema a raiz de una posible

divulgacién no autorizada de informacién sensible.

Data Center (Centro de Datos): infraestructura compuesta por el espacio fisico para
la instalacién de equipos informaticos y de comunicacidn con adecuados sistemas
de energia, aire acondicionado y seguridad. Es parte de una CA, constituye un
recinto seguro que alberga, entre otras cosas, los médulos criptograficos de
hardware, protege la infraestructura tecnologica y es el lugar donde se ejecutan
servicios del ciclo de vida del certificado. La importancia del data center radica en
la proteccion que brinda a la clave privada y asegura la confianza en los

certificados digitales emitidos por la CA.

Datos de activacion: valores de los datos, distintos al par de claves, que son

requeridos para operar los modulos criptograficos y que necesitan estar protegidos.

Declaracién de Practicas de Certificacién (CPS): declaracion de las practicas que
emplea una CA al emitir certificados y que define la infraestructura, politicas y
procedimientos que utiliza la CA para satisfacer los requisitos especificados en la

CP vigente.
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Delta CRL: particién del CRL, dentro de una unidad de tiempo, que contiene los

cambios realizados al CRL base desde su ultima actualizacion.

Emisién: comprende la generacion del certificado, cuyo proceso es una funcion de
la CA

Emisor del certificado: organizacion cuyo nombre aparece en el campo emisor de

un certificado.

Estdndares Técnicos Internacionales: requisitos de orden técnico y de uso
internacional que deben observarse en la emision de firmas electrdnicas y en las

practicas de certificacion.

Firma Digital: es una firma electrénica certificada por un prestador habilitado, que
ha sido creada usando medios que el titular mantiene bajo su exclusivo control, de
manera que se vincula dnicamente al mismo y a los datos a lo que se refiere,
permitiendo la deteccidon posterior de cualquier modificacién, verificando la
identidad del titular e impidiendo que desconozca la integridad del documento y su

autoria.

Grupo Electrégeno: maquina encargada de generar electricidad a partir de un motor
de gasolina o diésel. La instalacién de este equipo debera ser de tal forma que al
interrumpirse el suministro de energia eléctrica del proveedor externo, el mismo
debe arrancar automaticamente tomando la carga de las instalaciones del data
center de la CA, incluyendo los circuitos de iluminacién, de los equipos informaticos,
equipos de refrigeracion, circuitos de monitoreo, prevencion de incendios; en fin de

todos los circuitos eléctricos criticos para el funcionamiento de las instalaciones

tecnologicas.
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Habilitacién: autorizacion que otorga el MIC al PSC para emitir certificados digitales
a usuarios finales, una vez cumplidos los requisitos y condiciones establecidos en

ia norma.

Huelia digital (CAdigo de verificacién o resumen). secuencia de bits de iongitud fija
obtenida como resultado de procesar un mensaje de datos con un aigoritmo, de tai
manera que: (1) el mensaje de datos produzca siempre el mismo éOdigo de
verificacion cada vez que se le aplique dicho algoritmo (2) sea improbabie, a través
de medios técnicos, que el mensaje de datos pueda ser derivado 0 reconstruido a
partir del codigo de verificacion producido por el algoritmo (3) sea improbable, por
medios técnicos, que se pueda encontrar dos mensajes de datos que produzcan el

mismo codigo de verificacion al usar el mismo aigoritmo.

identificacion: procedimiento de reconocimiento de la identidad de un solicitante 0

titular de certificado dentro de la jerarquia PKi Paraguay.

Identificador de Objeto (OID): los identificadores de objeto son un sistema de
identificacion para entidades fisicas o virtuales basado en una estructura arbdrea
de componentes de identificacion. Ei arbol de OID se define plenamente en las

Recomendaciones UIT-T y las normas internacionales 1S0.

Infraestructura de Clave Publica (PKI): es un conjunto de personas, politicas,
procedimientos y sistemas informaticos necesarios para proporcionar servicios de
autenticacion, integridad y no repudio, mediante el uso de criptografia de claves
publicas y privadas y de certificados digitales, asi como la publicacion de

Y informacion, consulitas de vigencia y validez de los mismos

Integridad: caracteristica que indica que un mensaje de datos 0 un documentos
electronico no ha sido alterado desde la transmision por el iniciador hasta su

recepcion por el destinatario.
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Jerarquia PKI: jerarquia de confianza que se conforma por un conjunto de
autoridades de certificacion que mantienen relaciones de confianza por las cuales
una CA de nivel superior (CA Raiz) garantiza la confiabilidad de una o varias de nivel

inferior (PSC) y a su vez, de los certificados emitidos por éstos a los suscriptores.

Lista de certificados revocados (CRL): lista emitida por una CA, publicada
periddicamente y que contiene los certificados que han sido revocados antes de

sus respectivas fechas de vencimiento,

Médulo criptografico: software o hardware criptografico que genera y almacena

claves criptograficas.

Médulo de Seguridad de Hardware (HSM, Hardware Security Module): dispositivo
criptografico basado en hardware que genera, almacena y protege claves

criptograficas.

No Repudio: refiere que la posesion de un documento electrénico y la firma digital

asociada al mismo, sera prueba efectiva del contenido y del autor del documento.

Par de claves: son las claves privada y publica de un criptosistema asimétrico. La
clave privada vy la clave publica estan relacionadas matematicamente y poseen
ciertas propiedades, entre ellas que es imposible deducir |a clave privada de la

clave publica conocida.

BKCS#i estandar de criptografia de clave publica #1, desarrollado por RSA
= \‘* Secunty Inc., que proporciona las definiciones basicas y recomendaciones para la

implementacion de algoritmo RSA para criptografia de clave publica.

PKCS#10 (Certification Request Syntax Standard): Estandar desarrollado por RSA

que define la sintaxis de una peticion de certificado.
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Parte que confia: es toda persona fisica o juridica diferente del titular, que decide

aceptar y confiar en un certificado emitido bajo la jerarquia de la PKI Paraguay.

Perfil del certificado: especificacion del formato requerido para un tipo particular de
certificado (incluyendo requisitos para el uso de los campos estandar vy

extensiones).

Periodo de operacién: periodo de vigencia de un certificado, que comienza en la
fecha y la hora en que es emitido por una CA, y termina en la fecha y la hora en que

expira o se revoca el mismo.

Perfodo de uso: rrefiere al tiempo establecido para los certificados emitidos dentro

la jerarquia de |la PKI para determinados usos.

Politica: orientaciones o directrices que rigen la actuacion de una persona o entidad

en un asunto 0 campo determinado.

Politica de Certificacion: (CP) documento en el cual la CA, define el conjunto de
reglas que indican la aplicabilidad de un certificado a una comunidad particular y/o

una clase de aplicaciones con requisitos comunes de seguridad.
Prdctica: modo o método que particularmente observa alguien en sus operaciones.

Prestador de Servicios de Certificacion (PSC): entidad habilitada por la AA
encargada de operar una CA en el marco de la PKI Paraguay. EI PSC debe contar

7 con un certificado digital emitido por la CA Raiz del Paraguay y solo podra emitir

certificados a usuarios finales.

Registro de Auditoria: registro cronolégico de las actividades del sistema, el cual es

suficiente para permitir la reconstruccion, revisién e inspeccion de la secuencia de

los ambientes y de las actividades que rodean o que conducen a cada
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acontecimiento en la ruta de una transaccién desde su inicio hasta la salida de los

resultados finales.

Repositorio: sitio principal de Internet confiable y accesible, mantenido por la CA

con el fin de difundir su informacidn publica.

Rol de conflanza: funcién critica que desempefa personal de la CA, que si se
realiza insatisfactoriamente puede tener un impacto adverso sobre el grado de

confianza proporcionado por la CA.

Ruta del certificado: secuencia ordenada de certificados de entidades que, junto a
la clave plblica de la entidad inicial en la ruta, puede ser procesada para obtener la

clave publica de la entidad final en la ruta.

Servicio OCSP: permite utilizar un protocolo estandar para realizar consultas en

linea al servidor de la CA sobre el estado de un certificado.

Solicitante de Certificado: persona fisica o juridica que solicita la emisién de un

certificado a una CA.

Solicitud de Firma de Certificado (CSR): es una peticién de certificado digital que se
envia a la CA. Mediante la informacion contendida en el CSR, la CA, puede emitir el

certificado digital una vez realizadas las comprobaciones que correspondan.

Suscriptor: persona fisica o juridica titular de un certificado digital emitido por una

Usuario final: persona fisica o juridica que adquiere un certificado digital de un PSC.

Validez de la firma: aplicabilidad (apto para el uso previsto) y estado (activo,

revocado o expirado) de un certificado.
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Verificacion de la firma: determinacién y validacién de: a) que la firma digital fue

creada durante el periodo operacional de un certificado valido por la clave privada

correspondiente a la clave publica que se encuentra en el certificado; b) que el

mensaje no ha sido alterado desde que su firma digital fue creada.

X. B00: estandar desarrollado por la ITU que define las recomendaciones del

directorio. Da lugar a la serie de recomendaciones siguientes: X.501, X.509, X.511.
X.5b18, X.519, X.520, X.521, X.525.

X. 509: estandar desarrollado por la ITU, que define el formato electrénico basico

para certificados electrénicos.

1.6.2 ACRONIMOS

Tabla N° 1 - Acrénimos

Acrénimo ™ "Deseripoion - T
é - Pais (C por st siglas en inélés, Cc;mtry)
Autoridad de Certificacién (CA por sus siglas en inglés Certificate
eA Authority)
CAl Autoridad de Certificacién Intermedia (Certificate  Authority

Intermediate)

' & CA Raiz

Autoridad Certificadora Raiz del Paraguay

Cl

Cédula de identidad

CN

Nombre coman (CN por sus siglas en inglés, Common Name)
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cp Politicas de Certificacion {(CP por sus siglas en inglés, certificate
policy)
oPs Declaracién de Practicas de Certificacién {(CPS por sus siglas en
inglés, certification practice statement)
AL Lista de certificados revocados (CRL por sus siglas en inglés,
certificate revocation list)
CSR Solicitud de firma de Certificado (CSR por sus siglas en inglés,
certificate Signing Request)
Direccion General de Firma Digital y Comercio Electronico
DGFDyCE
dependiente del Vice Ministerio de Comercio.
ONS Servicio de nombre de dominio {DNS por sus siglas en inglés Domain
Name server)
FIPS "Estandares Federales de Procesamiento de la Informacion {FIPS por
sus siglas en inglés, Federal Information Processing Standards).
HSM Médulo de seguridad criptografico basado en Hardware (HSM por
sus siglas en inglés, Hardware security module)
SO Organizacidn Internacional para la Estandarizacion (ISO por sus
siglas en ing!és, international Organization for Standardization).
Unidn  Internacional de Telecomunicaciones - Sector de
_ éY%ﬂL?lTUT normalizacidn de las telecomunicaciones (ITU-T por sus siglas en
5?95?_&_}; inglés Internationa,l Telecomunication Union - Telecomunication
N
7 Standardization Sector)
A Ministerio de Industria y Comercio
MIC
0 Organizacion (por su sigla en inglés, Organization)
LOCSP Servicio de validacion de certificados en linea (OCSP por sus siglas
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en inglés, Online Certificate Status Protocol).

Identificador de Objeto (OID por sus siglas en ingiés, Object

oD
Identifier).

ou Unidad Organizacional {OU por sus siglas en ingiés, Organization
Unit)

BIN Numero de Identificacién Personal, (por sus siglas en inglés,
Personal Identification Number)

PKCS Norma de criptografia de clave publica (PKCS por sus S|glas en
inglés, Public Key Cryptography Standard)

PKI Infraestructura de Clave PUblica (PKI por sus siglas en inglés, Public
Key Infrastructure).

PSC Prestador de Servicios de Certificacion

PY Paraguay

RA Autoridad de Registro (RA por sus siglas en inglés, Registration
Authority).

RFC Peticidn de Comentarios (RFC por sus siglas en ingi€és, Request for
Comments) ‘

RSA Sistema criptografico de clave publica desarrollado por Rivers,
Shamir y Adieman

RUC Registro Gnico del contribuyente

SN Numero de Serie (por sus siglas en inglés, Serial Number)

Capa de conexidn segura (TLS por sus siglas en inglés, Transport

Layer Security)

Sistemas de alimentacién ininterrumpida (UPS por sus siglas en

inglés, uninterruptible power supply)

Localizador uniforme de recursos (URL por sus siglas en inglés,

Uniform Resource Locator).

VA

Autoridad de validacién (VA por sus siglas en inglés, Validation

Vutorithy)
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2 RESPONSABILIDADES DE PUBLICACION Y DEL REPOSITORIO

2.1. REPOSITORIOS
En este item deben ser descriptos, los requisitos aplicables a los
repositorios utilizados por el PSC responsable de la CPS, tales como:

Localizacion fisica y l6gica
Disponibilidad

Protocolos de acceso y
Requisitos de seguridad

a
b
c

d

)
)
)
)
2.2 PUBLICACION DE INFORMACION DE CERTIFICACION

En este item se debe definir la informacion que sera publicado por el PSC
responsable de la CPS. El servicio de publicacién de informacién de un PSC debe
estar disponible durante las veinticuatro horas, los siete dias de la semana. En caso
de interrupcién por causa de fuerza mayor, el servicio se debera restablecer en un
plazo no mayor a veinticuatro horas, garantizando la disponibilidad del servicio con

un minimo de 99% anual, un tiempo programado de inactividad maximo de 0.5%
anual

Las siguientes informaciones, como minimo, deberan ser publicadas por el

PSC en su servicio de repositorio:
o CPyCPS que implementan;

e El Certificado de la CA Raiz;

e Su propio Certificado;

e La Lista de Cenrtificados Revocados ;
e Consulta de Certificados Emitidos;
¢ Proforma de contrato de Suscriptor;

e Las Resoluciones que Habilitan, Suspenden o Revocan al PSC:

e La informacidn relevante del resultado de la Ultima auditoria que hubiere

sido objeto;

» Leyes, decretos, reglamentos y resoluciones que rigen la actividad de la PKI
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Paraguay;
¢ |dentificacion, domicilio y medios de contacto; y

e Una lista, actualizada periddicamente, que contiene las RA propias vy

delegadas con sus respectivas direcciones de las instalaciones técnicas de
operacion;

o Una lista, actualizada periédicamente de los PSS vinculados a un PSC.

2.3 TIEMPO O FRECUENCIA DE PUBLICACION

En este item debe ser informada, la frecuencia de publicacion de las
informaciones del item anterior, de modo a asegurar la disponibilidad, siempre
actualizada de sus contenidos.

2.4 CONTROLES DE ACESSO

En este item deben ser descriptos, los controles y las eventuales
restricciones para el acceso, lectura y escritura de las informaciones publicadas por
el PSC, de acuerdo a lo establecido en las normas, criterios, practicas vy
procedimientos de la PKI Paraguay.

3. IDENTIFICACION Y AUTENTICACION

En esta seccion y en la siguiente, la CPS debe describir en detalle, los
requisitos y procedimientos utilizados por las RA vinculadas al PSC responsable
de llevar a cabo los siguientes procesos: '

a) Validacion de solicitud de certificado: realizada mediante presencia fisica del
interesado presentando los documentos de identificacién indicados en los
ftems 3.2.2,3.2.3y 3.2.4 comprendiendo las siguientes etapas:

I. Confirmacion de Identidad de la persona fisica: comprobar que la
persona que se presenta como titular interesado en un certificado de
persona fisica sea realmente aquella cuyos datos constan en la
documentacién presentada. Estd prohibido cualquier especie de
representacion para este fin. En caso de persona juridica, comprobar
que la persona fisica que se presenta como su representanie es
realmente aquella cuyos datos constan en la documentacion
presentada. E| responsable de uso del certificado digital para
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persona juridica debe comparecer presencialmente, Esta prohibido
cualquier especie de representacién para este fin;

Il.  Confirmacién de la identidad de una persona juridica: comprobar que
los documentos presentados refieren efectivamente a la persona
juridica, titular del certificado y de que la persona que se presenta
como representante legal de la persona juridica realmente posea tal
atribucion; y

. Autorizacion de emisién del certificado: confirmar los datos de
solicitud de certificado con el conjunto de los documentos
presentados y autorizar la expedicién del certificado en el sistema del
PSC;

b) Verificacion de la solicitud de certificado: confirmar la validacién realizada,
sefialando que debe ser ejecutado, obligatoriamente:

I.  por el agente de registro distinto al que ejecutd la tarea en la etapa
de validacion;

ll. en una de las instalaciones técnicas de |la RA debidamente
autorizada a funcionar por el PSC al cual esta vinculada;

. dnicamente después de la recepcion, en la instalacién técnica de la
RA, de las copias de las documentaciones presentadas en la etapa
de validacibn; y ‘

IV. antes del inicio de la validez del certificado, debiendo ser revocado
inmediatamente en el casc que la verificacion no se haya realizado
antes del inicio de su validez.

El proceso de validacion de la identidad podré ser realizado por el agente de
registro fuera del ambiente fisico de Ia RA, siempre que haya utilizado un ambiente
computacional auditable y debidamente registrado en el inventario de hardware y
software de la RA.

se realizan a los efectos de permitir la reconstruccion completa de procesos
ejecutados, con fines de auditoria.

Debe ser mantenido un archivo con las copias de todos los documentos
utilizados para la confirmacién de la identidad de una organizacion y/o individuo
Las copias podran ser mantenidas en papel o en forma digltalizada, sujeto a la
condiciones expuestas en este documento.
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3.1. NOMBRES

3.1.1. TIPOS DE NOMBRES

En esta seccidn, deben ser definidos los tipos de nombres admitidos para
los titulares de los certificados emitidos por el PSC responsable de la CPS. Entre los
tipos de nombres considerados podran estar el “distinguished name” segin lo
establecido en la ITU X.500, la direccién de correc y la direccion de pagina web
(URL).

3.1.2. NECESIDAD DE NOMBRES SIGNIFICATIVOS

En este apartado, la CPS debe definir la necesidad de usar nombres
significativos, es decir, nombres que hacen que sea posible determinar la identidad
de la persona fisica o juridica, a los efectos de identificar a los titulares de los
certificados emitidos por el PSC,

3.1.3. ANONIMATO O SEUDONIMOS DE LOS SUSCRIPTORES

No se admite el anonimato en los certificados emitidos por un PSC.
Asimismo, el seudénimo no se considera un nombre significativo del solicitante y no
se utilizara como parte del certificado.

3.1.4 REGLAS PARA INTERPRETACION DE VARIAS FORMAS DE NOMBRES

En esta seccién deben ser descriptas, cuando sea aplicable, 1as reglas para
la interpretacion de varias formas de nombres admitidas por la CPS. ’

Certificado de Persona Juridica

La Cédula Tributaria - RUC es expedida por la Subsecretaria de Estado de
Tributacién y debe cumplir el siguiente formato

S
G ﬁgjﬂ’ . .

ST Tabla N° 2 - Certificado de Persona Juridica
P &

7S

o

\,

Cédula Tributaria - RUC RUC99999999-9

Certificado de Persona Fisica
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La Cédula de identidad es expedida por el Departamento de Identificaciones
de la Policia Nacional, y deben cumplir el siguiente formato:

Tabla N° 3 - Certificado de Persona Fisica

Cédula de identidad Cl ClS99999

Certificado de maquina o aplicacion

Tabla N° 4 - Certificado de maquina o aplicacion

Cédula de identidad MCI Cl999999

Cédula Tributaria - RUC MRUC RUC99999999-9

3.1.5. UNICIDAD DE NOMBRES

En este item, la CPS debe establecer, que identificadores del tipo
“Distinguished Name” (DN), deberan ser Unicos para cada titular del certificado, en
el ambito del PSC emitente. Nimeros y letras adicionales podran ser incluidos al
nombre de cada entidad para asegurar la unicidad del campo.

3.1.6 RECONOCIMIENTO, AUTENTICACION Y ROL DE LAS MARCAS REGISTRADAS

En este apartado, la CPS debe estabiecer que los procesos de tratamiento,
reconocimiento, autenticacién y rol de marcas registradas, seran ejecutados de
acuerdo con la legislacion vigente sobre la materia.

Ademas, la CPS debe reservar al PSC, el derecho de tomar todas las
_sdecisiones en el caso de que haya conflicto derivado de los nombres iguales entre
¥ varios solicitantes de certificados. También debe contemplar que, durante el
proceso de verificacion de identidad, correspondera al solicitante del certificado

demostrar su derecho a usar un hombre especifico.
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3.2 VALIDACION INICIAL DE IDENTIDAD
3.2.1 METODO PARA PROBAR POSESION DE LA CLAVE PRIVADA

La CPS debe indicar los procedimientos ejecutados por el PSC responsable y
sus RA, a ella vinculadas para confirmar que la persona fisica o juridica solicitante,
posea la clave privada correspondiente a la clave publica para el cual esta siendo
solicitado el certificado digital, pudiendo utilizar las referencias contenidas en el
RFC 2510, relativos a POP (Proof of Possession). En el caso que sean requeridos
procedimientos especificos para las CP implementadas, los mismos deben ser
descriptos en esa CP, en el item correspondiente.

3.2.2 AUTENTICACION DE IDENTIDAD DE PERSONA JURIDICA

En este item deben ser definidos |os procedimientos empleados por las RA
para la confirmacion de la identidad de una persona juridica.

El titular del certificado de persona juridica, sera la persona fisica, designada
por la organizacién como responsable de! certificado, que sera el titular de la clave
privada. '

La confirmacidn de la identidad de |a persona juridica y de la persona fisica
debera realizarse en los siguientes términos:

a) La confirmacion de la identidad de una persona juridica se hard mediante la
presentacién, de por lo menos los siguientes documentos:
. Silaentidad es publica:
» copia simple de la Ley o Carta Organica que crea 0 autoriza Su
creacion;
» documento que acredite la representacion legal de la maxima
autoridad; y
» numero de registro Unico del contribuyente (RUC), en caso de
que la entidad publica sea sujeto tributario.
. silaentidad es privada:
» copia autenticada del documento de constitucion de la
Sociedad;
copia autenticada de acta de la Gltima asamblea ordinaria y
extraordinaria;
copia autenticada del Acta de la ultima sesidn;
prueba de la inscripcidn en el registro nacional de personas
juridicas;
certificado de cumplimiento tributario;
ndmero de registro Gnico del contribuyente (RUC); y

VvV VYV ¥
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La confirmacion de la identidad de él/los representante/s legal/es de la
persona juridica y del responsable del uso del certificado, se hard mediante la
presentacion de los documentos exigidos en el item 3.2.3,con la presencia fisica de
estos y la firma del documento de solicitud de certificado que trata el item 4.1.

La informacion obligatoria contenida en los campos del certificado expedido
a una persona juridica, debe coincidir exactamente con la informacion contenida en
los siguientes documentos:

a) Nombre de la razdn social segun documento constitutivo, sin abreviaturas,
en el campo Subject, como parte del Common Name, que compone parte
del Distinguished Name;

b) Nimero de registro Gnico del contribuyente (RUC) segln la cédula tributaria
en el campo Subject, como parte del SerialNumber, que compone parte del
Distinguished Name;

c) Nombre completo de la persona fisica responsable del certificado seglin
documento de identidad, sin abreviaturas, en el campo Subject Alternative
Name 0ID=2.5.4.3

d) Numero de cédula de Identidad Policial de la persona fisica responsable del
certificado seglin documento de identidad, en el campo Subject Alternative
Name 0ID=2.5.4.5.

La RA vinculada al PSC debe comprobar la informacion suministrada por el
solicitante contra los datos oficiales correspondientes. Si hay diferencias en
relacion con los datos del documento de identidad de la persona fisica, la
expedicién del certificado digital debe ser suspendida y el solicitante debe
regularizar su situacién ante el organismo competente.

Cada CP puede definir como obligatoria llenar otros campos.

Ademas el titular del certificado, a su criterio y mediante una declaracion explicita
en el documento de solicitud de certificado, puede solicitar llenar los campos con
las siguientes informaciones:

a) elcorrec del titular del certificado; y
b) El cargo que ocupa en la organizacion el responsable del certificado.

Para ello, el titular debera presentar la documentacion que respalde la informacion,
caso por caso, en su version original y una copia autenticada por notario publico
para dejar agregado al iegajo. Debe tenerse un archivo con copias de todos los
documentos utilizados.
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3.2.3 AUTENTICACION DE IDENTIDAD DE PERSONA FISICA

En esta seccion se deben definir los procedimientos empleados por la RA
para confirmar la identidad de la persona fisica. Esta confirmaciéon debe ser
realizada mediante la presencia fisica de la persona, sobre la base de los
documentos de identificacién legalmente aceptados y cotejados con registros
oficiales. Podra implementarse un proceso de identificacién biométrica.

Para la confirmacion de |a identidad de la persona fisica se deben presentar
la siguiente documentacidn en su versién original:

a) Cédula de ldentidad Policial Paraguaya; .
by Otro documento oficial, por ejempio la licencia de conducir del
solicitante.

La informacién obligatoria contenida en los campos del certificado expedido
a una persona fisica, debe coincidir exactamente con la informacién contenida en
los siguientes documentos:

a) Nombre completo de la persona fisica titular del certificado, segin el
documento de identidad, en el campo Subject , como parte del Common
Name, que compone parte del Distinguished Name; y

b) Nimero de cédula de Identidad Policial de la persona fisica, segin
documento de identidad, en el campo Subject, como parte del
SerialNumber, que compone parte del Distinguished Name.

La RA debe comprobar la informacidén suministrada por el solicitante contra
los datos oficiales correspondientes. Si hay diferencias en relacion con los datos del
documento de identidad, la expedicion del certificado digital debe ser suspendida y
el solicitante debe regularizar su situacion ante el organismo competente..

Cada CP puede definir como obligatoria llenar otros campos.

;£ Ademas el titular del certificado, a su criterio y mediante una declaracion explicita
" en el documento de sollcitud de certificado, puede solicitar lienar l10s campos con
las siguientes informaciones: '

¢} Elcorreo del titular del certificado;
d) EI nombre de la organizacion en el que presta servicio el titular del

certificado;
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e) El nombre de la unidad de la organizacion en el que presta servicio el titular
del certificado;

f) El nimero de cédula tributaria correspondiente al titular del certificado; y

g) Elcargo o titulo del titular del certificado.,

Para ello, el titular debera presentar la documentacién que respalde ia informacion,
€aso por caso, en su version original y una copia autenticada por notario ptblico
para dejar agregado al legajo. Debe tenerse un archivo con copias de todos los
documentos utilizados.

3.2.4 AUTENTICACION DE IDENTIDAD DE UN MAQUINA O APLICACION

En el caso de los certificados expedidos para una maquina o aplicacion, el
titular es la persona fisica o juridica que solicita el certificado. En el caso de que el
solicitante sea una persona juridica, se debera indicar al responsable dei
certificado, que serd el titular de la clave privada.

Si el titular del certificado es una persona fisica, se debera confirmar su
identidad segln lo estipulado en el item 3.2.3 y ia firma del documento de solicitud
de certificado qué trata el ltem 4.1.

Si el titular del certificado es una persona juridica, se debera confirmar su
identidad segln lo estipula]do en el item 3.2.2 y la firma del documento de solicitud
de certificado qué trata el ltem 4.1.

Procedimientos para la identificacién de una maquina o aplicacion:

a) Para emision de certificados de maquinas que se utilizan como servidores,
ia solicitud deben contener el nombre del servidor y el nimero de serie del
equipamiento.

b) Para certificados de maquina o aplicacion que utilizan URL en el campo
Common Name, se debe comprobar si el solicitante del certificado tiene el
registro del nombre de dominio por el érgano competente, o tenga el
permiso del propietario del dominio para utilizar ese nombre. En este caso,
se debe presentar la documentacion correspondiente (autorizacion o
similar) firmado por el titular del dominio.

La informacién obligatoria contenida en los campos del certificado expedido
a un dispositivo o aplicacién, debe coincidir exactamente con la informacion
contenida en los siguientes documentos:

a) URL o nombre de la aplicacién, en el campo Subject, como parte del
Common Name, que compone el Distinguished Name;
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b) En el caso que el titular sea una persona juridica:
bl ndmero de registro dnico del contribuyente (RUC) de la persona juridica
segln la cédula tributaria en el campo Subject, como parte del
SerialNumber, que compone parte del Distinguished Name;

b.2 nombre de la razdén social de la persona juridica segin documento
constitutivo, en el campo Subject Alternative Name 0ID=2.5.4.10;
b.3 Nombre completo de la persona fisica responsable del certificado segun
documento de identidad, sin abreviaturas, en el campo Subject Alternative
Name 0ID=2.5.4.3
b.4 nimero de cédula de identidad policial de la persona fisica responsable
del certificado seglin documento de identidad, en el campo Subject
Alternative 0ID=2.5.4.5. '

¢) En el caso que el titular sea una persona fisica
c.1 nimero de cédula de identidad policial de la persona fisica, segin
documento de identidad, en el campo Subject, como parte del
SerialNumber, que compone parte del Distinguished Name;

.2 nombre completo de la persona fisica responsable del certificado segin
documento de identidad, sin abreviaturas, en el campo Subject Alternative
Name 0ID=2.5.4.3.

Ademas el titular del certificado, a su criterio y mediante una declaracién
explicita en el documento de solicitud de certificado, puede solicitar llenar los
campos con las siguientes informaciones:

a) el correo del responsable del certificado;
b) El cargo o titulo del responsable del certificado en caso de ser persona
juridica,

Para ello, el titular debera presentar la documentacion que respalde la informacion,
caso por caso, en su version original y una copia autenticada por notario publico
para dejar agregado al legajo. Debe tenerse un archivo con copias de todos los
documentos utilizados.

3.2.5 INFORMACION DEL SUSCRIPTOR NO VERIFICADA

No aplica.
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3.2.6. VALIDACION DE LA AUTORIDAD (CAPACIDAD DE HECHO)

La RA, debe corroborar que el solicitante sea capaz de solicitar un tipo de
certificado especifico. Ademés, debe validar que el solicitante no posea

impedimentos legales.
En el caso de Certificados de Personas Fisicas, debe validar:

e Nombre y documento de identidad; y
* Mayoria de edad.

En el caso que el solicitante sea Persona Juridica debe verificar:

e Nombre o razén social y nimerc de RUC; vy
* Nombre del representante legal y documento de identidad.

La RA vinculada al PSC debe, debe verificar la informacién suministrada por

el solicitante contra los datos oficiales correspondientes.

3.2.7. CRITERIOS PARA INTEROPERABILIDAD

Podrén ser reconocidos los certificados digitales extranjeros de conformidad
a la normativa vigente. Para el efecto, el estado paraguayo debera suscribir

Acuerdos Internacionales con sus pares extranjeros, salvo que

por protoceclo

adicional a un tratado vigente, los paises suscriptores del mismo hayan acordado el
reconocimiento reciproco de los certificados digitales emitidos en los respectivos

paises.

3.3 IDENTIFICACION Y AUTENTICACION PARA SOLICITUDES DE
DE CLAVES

- No se permite la re emisién de claves.

RE ‘EMISION

/3,3.1 IDENTIFICACION Y AUTENTICACION PARA RE EMISION DE CLAVES

3.3.2 IDENTIFICACION Y AUTENTICACION PARA LA RE EMISION DE CLAVES

DESPUES DE UNA REVOCACION

No se permite bajo estas circunstancias, la re emision de claves, Luego del
procedimiento de revocacion, se debe solicitar la emisidn de un nuevo certificado.
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3.4 \DENTIFICACION Y AUTENTICACION PARA SOLICITUDES DE REVOCACION

En este apartado, la CPS debe describir los procedimientos utilizados para
confirmar la identidad del solicitante de una revocacion de certificado. La CPS debe
exigir que las solicitudes de revocacion de certificados sean siempre registradas. Si
se requieren procedimientos especificos para las CP implementadas, los mismgs
deben ser descritos en esas CP, en el item correspondiente.




P)ireccién General de Firma Digital y Comerciq Pagina 40
MINISTERIO DE Electronico '
INDUSTRIA Y COMERCIO

2D DIRECTIVAS OBLIGATORIAS PARA LA | Anexodela
@ FORMULACION Y ELABORACION DE | Resolucion -
LA PRACTICA DE CERTIFICACION DE | N 4400.~
LOS PRESTADORES DE SERVICIOS DE
CERTIFICACION (PSC)

4. REQUERIMIENTOS OPERACIONALES DEL CICLO DE VIDA DEL
CERTIFICADO

4.1 SOLICITUD DEL CERTIFICADO

En este item de la CPS, deben ser descriptos todos los requisitos y
procedimientos operacionales establecidos por el PSC y las RA, a ella vinculadas,
para la solicitud de emisién de certificado. Esos requisitos y procedimientos
deberan comprender, como minimo:

a) La comprobacién de los atributos de identificacidén que constan en el
certificado conforme al item 3.

b) Una Solicitud de Certificado firmada por el titular del certificado o por el
responsable del uso del certificado, en caso de la persona juridica,
conforme al TERMINO DEL FORMULARIO DE SOLICITUD DE CERTIFICADO
correspondiente,

4.1.1 QUIEN PUEDE PRESENTAR UNA SOLICITUD DE CERTIFICADO

En este item se detallan las personas que pueden presentar una solicitud
de certificado, que en el marco de la PKI Paraguay, son:

¢ Para el caso de certificado de persona fisica, toda persona, mayor de edad,
sin distincion, con un documento de identidad valido, que sera el sujeto a
cuyo nombre se emita el certificado.

¢ Para el caso de certificado de persona juridica, el representante legal o el
responsable del uso del certificado con poder suficiente.

e Para el caso de certificado de equipo o aplicacién, el representante legal o el
responsable del uso del certificado con poder suficiente si el solicitante es
una persona juridica, o toda persona, mayor de edad, sin distincién, con un
documento de identidad valido si el solicitante es una persona fisica.

N «_ 4.1.2 PROCESO DE INSCRIPCION Y RESPONSABILIDADES

En este item de la CPS deben ser descriptos los procesos de inscripcion y las
responsabilidades de los intervinientes en la emisién de un certificado. En general,
es atribucién de cada RA determinar la adecuacion del tipo de certificado a las
caracteristicas de las funciones del solicitante, de acuerdo con lo previsto en la CP
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aplicable en cada caso. La Autoridad de Registro podra autorizar o denegar la
solicitud de certificacion. La denegatoria como excepcién y en circunstancias
debidamente fundadas

Las solicitudes de los certificados, una vez completadas, serén enviadas al
PSC responsable.

Como regla general, todo solicitante que desee un certificado debera:

e Completar el formulario de solicitud del certificado con toda la informacion
que la RA requiera para la emision del mismo. Cabe destacar que no toda la
informacién solicitada aparecerd en el certificado, asegurdndose su
conservacion Integra, de manera confidencial, por la Autoridad de
Certificacion.

» Entregar la solicitud de firma del certificado (CSR) a la RA, que incluye la
clave publica, en el caso de que el par de claves lo haya generado el
solicitante, y el certificado se genere directamente a partir de la solicitud. En
la correspondiente CP se establecera el procedimiento de entrega.

La existencia del formulario de solicitud y en general el procedimiento de
solicitud de certificados debera estar definido en la CP correspondiente a.cada tipo
de certificado.

4.2, PROCESAMIENTO DE LA SOLICITUD DEL CERTIFICADO
4.2.1 EJECUCION DE LAS FUNCIONES DE IDENTIFICACION Y AUTENTICACION

La RA vinculada al PSC debe velar por ia identificacion y autenticacion de
acuerdo con las disposiciones establecidas en el punto 3.2.

4.2.2 APROBACION O RECHAZO DE SOLICITUDES DE CERTIFICADO

La RA vinculada al PSC responsable, debe rechazar la solicitud de certificado
en 10s casos que no se dé cumplimiento a la normativa vigente y a lo establecido en
esta CPS.

4.2.3. TIEMPO PARA PROCESAR SOLICITUDES DE CERTIFICADO

El tiempo de procesamiento de la solicitud del certificado debe ser en el
menor tiempo posible. Este plazo podra ser determinado en cada CP.
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4.3 EMISION DEL CERTIFICADO

Las CPS deben indicar que un certificado sera considerado valido a partir del
momento de su emision.

4.3.1 ACCIONES DEL PSC DURANTE LA EMISION DE LOS CERTIFICADOS

En esta seccion de la CPS, deben ser descriptos, los requisitos
operacionales establecidos por el PSC para la emision de los certificados. En caso
que sean requeridos procedimientos especificos para cada CP implementadas, los
mismos deben ser descriptos, en el item correspondiente.

4.3.2 NOTIFICACION AL SUSCRIPTOR SOBRE LA EMISION DEL CERTIFICADO DIGITAL

En este item de la CPS, deben ser descriptos los requisitos operacionales
establecidos por el PSC para la notificacion al solicitante. En caso que sean
requeridos procedimientos especificos para cada CP implementadas, 105 mismos
deben ser descriptos, en el item correspondiente.

4.4. ACEPTACION DEL CERTIFICADO
4.4.1 CONDUCTA CONSTITUTIVA DE ACEPTACION DE CERTIFICADO

En este item deben ser descriptos todos los requisitos y procedimientos
operacicnales referentes a la aceptacién de un certificado por su titular. Deben ser
apuntadas las implicancias de la aceptacion, o de la no aceptacion del certificado.
En caso que sea requeridos procedimientos especificos para las CP
implementadas, los mismos deben ser descriptos en esas CP, en el item
correspondiente.

La CPS debe garantizar que la aceptacion de todo certificado emitido sea
declarada expresamente por el respectivo titular en el acuerdo de suscriptores. En
caso de ios certificados emitidos para personas juridicas, equipo 0 aplicaciones, la
declaracion expresa deberé ser de la persona fisica responsable de ese certificado.

4.4.2 PUBLICACION DEL CERTIFICADO POR EL PSC

En este item debe ser descripto el procedimiento que el PSC utiliza para
mantener disponible la informacion de los certificados emitidos, en 10s repositorios

de acceso pablico.
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4.4.3 NOTIFICACION DE LA EMISION DEL CERTIFICADO POR EL PSC A OTRAS
ENTIDADES

No se definen entidades externas que necesiten o requieran ser notificados
respecto a los certificados emitidos por el PSC,

4.5 USO DEL PAR DE CLAVES Y DEL CERTIFICADO
4.5.1 USO DE LA CLAVE PRIVADA'Y DEL CERTIFICADO POR EL SUSCRIPTOR

En este item, la CPS debe describir Ias responsabilidades y limitaciones de
uso del par de claves y del certificado. En caso que sean requeridos procedimientos
especificos para las CP implementada, los mismos deben ser descriptos en esas
CP, en el item correspondiente.

En cualquier caso, el titular sélo podra utilizar la clave privada y el certificado
para los uscs autorizados en la CP y de acuerdo con lo establecido en los campos
‘Key Usage' y ‘Extended Key Usage’ del certificado. Del mismo modo, el titular solo
podra utilizar el par de claves y el certificado tras aceptar las condiciones de uso,
establecidas en la CPS y CP, y s6lo para lo que éstas establezcan.

Tras la expiracion o revocacion del certificado, el titular debera dejar de usar
la clave privada.

4.5.2 USO DE LA CLAVE PUBLICA Y DEL CERTIFICADO POR LA PARTE QUE CONFIA

En este apartado, la CPS debe describir las condiciones en las que los
terceros que confian, podran depositar su confianza en los certificados emitidos por
el PSC. Este requerimiento debe estar en concordancia con lo establecido en el

'_ .& campo 'Key Usage’, ‘Extended Key Usage’ del certificado, y la normativa vigente.

4.6 RENOVACION DEL CERTIFICADO

Este item no aplica, pues cuando un certificado requiera ser renovado debe
solicitarse uno nuevo, de acuerdo con item 4.1.

4.6.1 CIRCUNSTANCIAS PARA RENOVACION DE CERTIFICADO

Este item no aplica.
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4.6.2 QUIEN PUEDE SOLICITAR RENOVACION

Este item no aplica.

4.6.3 PROCESAMIENTO DE SOLICITUDES DE RENOVACIGN DE CERTIFICADO
Este item no aplica.

46.4 NOTIFICACION AL SUSCRIPTOR SOBRE LA EMISION DE UN NUEVO
CERTIFICADO

Este ftem no aplica.

4.6.5 CONDUCTA CONSTITUTIVA DE ACEPTACION DE UN CERTIFICADO RENOVADO
Este ltem no aplica. |

4.6.6 PUBLICACION POR EL PSC DEL CERTIFICADO RENOVADO

Este item no aplica.

4.6.7 NOTIFICACION POR EL PSC DE LA EMISION DE UN CERTIFlCADOAA OTRAS
ENTIDADES

Este item no aplica.
4.7 RE-EMISION DE CLAVES DE CERTIFICADO

Esta seccién no aplica, pues cuando un certificado requiera ser re-emitido
debe solicitarse uno nuevo, de acuerdo con item 4.1.

4.7.1 CIRCUNSTANCIAS PARA RE-EMISION DE CLAVES DE CERTIFICADO
Este item no aplica.

4.7.2 QUIEN PUEDE SOLICITAR LA CERTIFICACION DE UNA CLAVE PUBLICA
Este item no aplica.

4.7.3 PROCESAMIENTO DE SOLICITUDES DE RE-EMISION DE CLAVES DE
CERTIFICADO

Este item no aplica.
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4.7.4 NOTIFICACION AL SUSCRIPTOR SOBRE LA RE-EMISION DE UN NUEVO
CERTIFICADO

Este ftem no aplica.

4.7.5 CONDUCTA CONSTITUTIVA DE ACEPTACION DE UN CERTIFICADO RE-EMITIDO
Este item no aplica.

4.7.6 PUBLICACION POR EL PSC DE LOS CERTIFICADOS RE-EMITIDOS

Este ftem no aplica.

4.7.7 NOTIFICACION POR EL PSC DE LA RE-EMISION DE UN CERTIFICADO A OTRAS
ENTIDADES '

Este ftem no aplica.
4.8 MODIFICACION DE CERTIFICADOS

Este ftem no aplica, pues cuando un certificado requiera ser modificado
debe solicitarse uno nuevo, de acuerdo con item 4.1. Los PSC podran disponer
precios diferenciados para estos casos.

4.8.1 CIRCUNSTANCIAS PARA MODIFICACION DEL CERTIFICADO

Este [tem no aplica.

4.8.2 QUIEN PUEDE SOLICITAR MODIFICACION DEL CERTIFICADO

Este item no aplica.

4.8.3 PROCESAMIENTO DE SOLICITUDES DE MODIFICACION DEL CERTIFICADO
Este ftem no aplica.

4.8.4 NOTIFICACION AL SUSCRIPTOR DE LA EMISION DE UN NUEVO CERTIFICADO

Este ftem no aplica.

4.8.5 CONDUCTA CONSTITUTIVA DE ACEPTACION DEL CERTIFICADO MODIFICADO

Este ltem no aplica.
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4.8.6 PUBLICACION POR EL PSC DE LOS CERTIFICADOS MODIFICADOS

Este item no aplica.

4.8.7 NOTIFICACION POR LA CA DE EMISION DE CERTIFICADO A OTRAS ENTIDADES
Este ftem no aplica.

4.9 REVOCACION Y SUSPENSION

4.9.1 CIRCUNSTANCIAS PARA LA REVOCACION

En este item de la CPS, deben ser consignadas, las circunstancias en la cual un
certificado podra ser revocado. Este item también debe establecer que un
certificado deberd obligatoriamente ser revocado en las siguientes circunstancias:

a) Que afecten la informacién contenida en el certificado:

¢ Modificacién de alguno de los datos contenidos en el certificado;

* Descubrimiento que algunos de los datos aportados en la solicitud de
certificado es incorrecto, asi como la alteracién o modificacién de las
circunstancias verificadas para la expedicion del certificado;

¢ Descubrimiento que algunos de los datos contenidos en el certificado
es incorrecto.

b) Que afectan la seguridad de la clave o del centificado

¢ Compromiso de la clave privada o de la infraestructura o sistemas de
la CA que emitié el certificado, siempre que afecte a la fiabilidad de
los certificados emitidos a partir de este incidente;

e Infraccién, por el PSC, de los requisitos previstos en los
procedimientos de gestién de los certificados, establecidos en su
propia CP yCPS;

s Compromiso o sospecha de compromiso de la seguridad de la clave o
del certificado del titular del certificado;

e Acceso o utilizacién no autorizada, por un tercero, de la clave privada
del titular; ‘

e El uso irregular por el titular, o falta de diligencia en la custodia de |2
clave privada;

c) Circunstancias que afectan la seguridad del dispositivo criptogréfico
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s Compromiso o sospecha de compromiso de la seguridad del
dispositivo criptografico; ‘

o Pérdida o inutilizacion por dafios del dispositivo criptografico;

» Acceso no autorizado, por un tercero, a los datos de activacion de la
clave privada del titular del certificado;

d) Circunstancias que afectan al suscriptor

o Infraccion del ftitular del certificado en sus obligaciones,
responsabilidad y garantias, establecidas en la CPy CPS del PSC que
emitio el certificado;

e La incapacidad de hecho sobrevenida o la muerte del titular del
certificado; '

¢ La extincion de la persona juridica titular del certificado;

¢ Solicitud de revocacion del certificado por su titular de acuerdo con lo
establecido en la CPy en la CPS.

e) Otras causales especificadas en la normativa y reglamentacion vigente.
4.9.2 QUIEN PUEDE SOLICITAR REVOCACION

En este item de la CPS, debe establecer que la revocacion de un certificado
sélo podra realizarse:

e por peticidn del titular del certificado;

o por solicitud del responsable del certificado en el caso de un certificado de
persona juridica o un certificado de maquina o aplicacion;

e por solicitud de la empresa u organizacién, cuando en el certificado se

detalla el cargo o funcién que ocupa en la organizacién y es proporcionado

por la misma al titular, por ser éste, su empleado, funcionario o servidor;

por el PSC emitente;

por una RAvinculada al PSC emitente;

por determinacion de la CA Raiz del Paraguay;

poY una autoridad judicial competente.

4.9.3 PROCEDIMIENTO PARA LA SOLICITUD DE REVOCACION

En este apartado, la CPS debe describir los procedimientos establecidos por
el PSC para la solicitud de revocacion de certificados. EI PSC debera garantizar que
quienes estan autorizados a solicitar la revocacion, conforme al item 4.9.2, puedan,
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facilmente y en cualquier tiempo, solicitarla revocacion de sus respectivos
certificados. En el caso que sean requeridos procedimientos especificos para las
CP implementadas, los mismos deben ser descriptos en esas CP, en el item
correspondiente.

Como directrices generales, las CPS debe establecer que:

a) el Solicitante de revocacién de un certificado debe ser identificado;’

b) las solicitudes de revocacion, asi como las acciones resultantes de ellas
seran registrada y almacenadas;

c) se documentaran las razones de la revocacion de un certificado; y

d) la revocacidn de un certificado terminara con la generacion y publicacién de
una CRL que contenga los datos del certificado revocado y, en el caso de la
utilizacion de consulta OCSP, con la actualizacion del estado del certificado
en la base de datos del PSC.

El plazo maximo admitido para la conclusidon de! proceso de revocacion del
certificado después de la recepcion de la respectiva solicitud, para todos los
certificados descriptos en esta CPS, sera de 12 (doce) horas.

En caso que sean requeridos procedimientos de revocacion especificos para
las CP implementadas, los mismos deben ser descriptos en esas CP, en el item
correspondiente.

4.9.4 PERIODO DE GRACIA PARA SOLICITUD DE REVOCACION
No se estipulan periodo de gracia para revocacion de certificados.

4.9.5 TIEMPO DENTRO DEL CUAL EL PSC DEBE PROCESAR LA SOLICITUD DE
REVOCACION

En este item, la CPS debe referir que la solicitud de revocacién, debe ser
inmediata cuando estén configuradas las circunstancias definidas en el item 4.9.1.
El plazo maximo admitido para la conclusién del proceso de revocacion del
certificado después del recibimiento de la respectiva solicitud, para todos los
certificados descriptos en esta CPS es de 12 (doce) horas.

En caso que sean requeridos plazos especificos para las CP implementada
los mismos deben ser descriptos en esas CP, en el item correspondiente, que n
podran superar las 12 horas
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4.9.6 REQUER!MIENTOS DE VERIFICACION DE REVOCACION PARA LAS PARTES QUE
CONFIAN

En este apartado, la CPS debe referir la necesidad de que las partes que
confian, evallen el estado del certificado y el estado de todos los certificados de la
CA en la cadena a la que pertenece el mismo, antes de confiar en él. Para ello, las
partes que confian pueden verificar el estado del certificado mediante el servicio
de: OCSP o CRL mas reciente, proveida por el PSC.

4.9.7 FRECUENCIA DE EMISION DEL CRL

En esta seccion, se debe establecer la frecuencia de emision de la CRL
referente a los certificados de los usuarios finales, PSC y CA Raiz.

La CRL debe actualizarse y publicarse inmediatamente cuando surja una
revocacion o:

e con una frecuencia de emisidon maxima permitida de 12 {doce)} horas para la
CRL referente a los usuarios finales.

e con una frecuencia de emision méaxima permitida de 45 (dias) para la CRL
referente al PSC.

En caso que sean utilizadas frecuencias de emision especificos de CRL para las
CP implementadas, deben ser descriptos en estas CP, en el item correspondiente.

4.9.8 LATENCIA MAXIMA PARA CRL

En este item se debe establecer la latencia maxima para la CRL. Este plazo
serd como maximo de 1 (hora) posterior a su generacion.

En caso que sean requeridas la latencia maxima para la CRL, especificas
para las CP implementadas, deben ser descriptos en estas CP, en el item
correspondiente.

4.9.9 REQUISITOS DE VERIFICACION DEL CRL

En este item, la CPS debe tener presente que todo certificado debera tener
su validez verificada, en la respectiva CRL, antes de utilizarlo.
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La CPS debe tener en cuenta también, que la autenticidad de la CRL debera
también ser confirmada, por medio de la verificacion de la firma del PSC emitente
en el periodo de validez de la CRL.

4.9,10 DISPONIBILIDAD DE VERIFICACION DE REVOCACION/ESTADO EN LINEA

En este item, la CPS debe informar, segln sea el caso, las disponibilidades
de recursos del PSC para la revocacién en linea del certificado o para la verificacién
en linea del estado de los certificados.

La verificacion del estado de un certificado debera ser directamente con el
PSC emisora, por medio del protocolo OCSP {On-line Certificate Status Protocol).

4.9.11 REQUERIMIENTOS PARA VERIFICAR LA REVOCACION EN LINEA

En este item, la CPS debe definir, cuando sea apropiado, los requisitos para
la verificacién en linea de la informacién de revocacion de certificados por la parte
que confia, En caso de ser requeridos procedimientos especificos para las CP
implementadas, los mismos deben ser descriptos en esas CP, en el item
correspondiente.

4.9.12 OTRAS FORMAS DE ADVERTENCIAS DE REVOCACION DISPONIBLES
Este ftem no aplica.
4.9.13 REQUERIMIENTOS ESPECIALES POR COMPROMISO DE CLAVE PRIVADA

En este item de la CPS deben ser definidos los requisitos aplicables para la
revocacion del certificado provocado por el compromiso de la clave privada. La CPS
debe tener en cuenta que, en esta circunstancia, el titular del certificado debera
comunicar el hecho inmediatamente al PSC emitente. En el caso que haya
requisitos especificos para las CP implementadas, los mismos deben ser descriptos
en esas CP, en el item correspondiente.

Debe contener también determinaciones que definan los medios utilizados
para comunicar un compromiso o sospecha de compromiso de la clave privada.

4.9.14 CIRCUNSTANCIAS PARA SUSPENSION

Este item no aplica.
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4.9.15 QUIEN PUEDE SOLICITAR LA SUSPENSION

Este {tem no aplica.

4.9.16 PROCEDIMIENTO PARA LA SOLICITUD DE SUSPENSION

Este item no aplica.

4.9,17 LIMITES DEL PERIODO DE SUSPENSION

Este Item no aplica.

4,10 SERVICIOS DE COMPROBACION DE ESTADO DE CERTIFICADO
4.10.1 CARACTERISTICAS OPERACIONALES

En este item, la CPS debe informar que el estado de los certificados estara
disponible a través de la CRL y |a lista de los certificados emitidos publicados en el
sitio principal de internet del PSC. Ademds el PSC deberd implementar
obligatoriamente un servicio de consulta del estado del certificado en linea por
medio del protocolo OCSP (On-line Certificate Status Protocol).

4.10.2 DISPONIBILIDAD DEL SERVICIO

En este item, se debe establecer el tiempo de disponibilidad del servicio de
publicacidon en el repositorio publico de la CRL y lista de certificados emitidos, y el
servicio de consulta en linea por medio del protocolo OCSP. Este plazo sera como
minimo de 99% anual y un tiempo programado de inactividad maximo de 0.5%
anual.

4.10.3 CARACTERISTICAS OPCIONALES
Este [tem no aplica.
4.11 FIN DE LA SUSCRIPCION

En este item se deben indicar, las condiciones de la extincion de la validez
del certificado, siendo estas:

¢ por ia revocacion del certificado, antes de la fecha de expiracion.
o Por expiracién de la fecha de validez del certificado.
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4.12 CUSTODIA Y RECUPERACION DE CLAVES
4.12.1 POLITICA Y PRACTICAS DE CUSTODIA Y RECUPERACION DE CLAVES

En este item, la CPS debe informar sobre la imposibilidad que tiene el PSC
de copiar 0 almacenar los datos de creacion de firma de su suscriptor. Solamente,
y al efecto del plan de continuidad de negocio, los datos de creacion de firma del
mismo PSC deben estar en custodia y respaldadas bajo estrictas normas de

seguridad, y almacenadas en dispositivos criptogréficos FIPS 140-2 nivel 3, que

garanticen la no divulgacion de los mismos.

4.12.2 F(’SOLITICAS Y PRACTICAS DE RECUPERACION Y ENCAPSULACION DE CLAVES
DE SESION

No aplica.
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5 CONTROLES DE SEGURIDAD FIiSICA, DE GESTION Y DE OPERACIONES

En los items siguientes, deben ser descriptos los controles de seguridad
implementados por el PSC responsable y por las RA vinculadas, para ejecutar de
modo seguro sus funciones de generacion de claves, identificacion, certificacion,
auditoria y respaldo de los registros.

5.1 CONTROLES FisICOS

En las secciones siguientes, la CPS debe describir los controles fisicos
referentes a las instalaciones que albergan los sistemas del PSC responsable y de
las RA vinculadas.

5.1.1 LOCALIZACION Y CONSTRUCCION DEL SITIO

La CPS debe establecer que la localizacion de las instalaciones donde se
albergan los sistemas de certificacion del PSC responsable, no debera ser
publicamente identificada. No debera haber identificacién publica externa de las
instalaciones e internamente, no debera ser admitido ambientes compartidos que
permitan la visibilidad de las operaciones de emision y revocacion de los
certificados. Esas operaciones deberan ser segregadas en compartimientos
cerrados y fisicamente protegidos.

En este item, la CPS debe también describir los aspectos de la construccion
de las Instalaciones del PSC responsable, relevantes para los controles de
seguridad fisica, comprendiendo entre otros:

a) Instalaciones para equipamientos de apoyo, tales como: maquinas de aire
acondicionado, grupos de generadores, UPS, baterias, paneles de
distribucion de energia y de telefonia;

b) Instalaciones para sistemas de telecomunicaciones;

¢) Los sistemas de puesta a tierra y proteccion contra rayos; y

d} lluminacién de emergencia;

Las instalaciones donde se emiten los certificados del PSC, se deben
proteger con su propio y Unico perimetro fisico, y las barreras fisicas (paredes y
barrotes) deben ser sélidas, extendiéndose desde el piso real al techo real.
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5.1.2 ACCESO FiSICO

Todo PSC integrante de la PKI Paraguay deberd implementar un sistema de
contro! de acceso fisico que garantice la seguridad de sus instalaciones, conforme
a al item 9 “control de accesos” de la norma ISO 27002:2013 y los siguientes
puntos:

5.1.2.1 NIVELES DE ACCESO FISICO

La CPS debe definir por los menos 4(cuatro) niveles de acceso fisico a los
diversos ambientes del PSC responsable, mas 2(dos) niveles relativos a la
proteccion de la clave privada del PSC.

En el primer nivel deberd situarse la primera barrera de acceso a las
instalaciones del PSC. Para acceder en el drea del nivel 1, cada persona debera ser
identificada y registrada por el personal de seguridad, a partir de ese nivel-personas
extrafias a la operativa del PSC deberan transitar debidamente identificadas y
acompahadas. Ningun tipo de proceso operacional o administrativo del PSC debera
ser gjecutado en ese nivel.

Excepto en los casos previstos por la ley, la posesién de armas no sera
admitida en las instalaciones del PSC, desde el nivel 1. A partir de ese nivel,
equipos de grabacidn, fotografia, video, sonido o similares, asi como los
ordenadores portatiles, sera controlado su ingreso y s6lo pueden ser utilizados
mediante la autorizacion formal y supervisada.

El segundo nivel serd interno al primero y debera requerir, de la misma
forma que el primero, una identificacion individual de las perscnas que en el

/.7 accedan. Ese serd el nivel minimo de seguridad requerido para la ejecucion de

cualquier proceso operacional o administrativo del PSC. El paso del primer al
segundo nivel debera exigir por lo menos 1 (uno) factor de autenticacién
electronica y tarjeta de identificacion visible.

En el tercer nivel debera situarse dentro del segundo nivel y sera el primer
nivel en albergar material y actividades sensibles de la operativa del PSC. Cualquier
actividad relativa al ciclo de vida de los certificados digitales debera estar
localizada a partir de este nivel. Personas que no estan involucradas con esa
actividades no deberén tener permiso para acceder a este nivel. Personas que njo
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1

poseen permiso de accese no podran permanecer en ese nivel si no estuviesen
acompafiadas por alguien que tenga permiso de acceso.

En este nivel deberan ser controladas tanto las entradas como las salidas de cada
persona autorizada. Los mecanismos de control que deberan ser requeridos para
acceder a ese nivel como minimo requerirdn de 2 (dos) factores de autenticacién
electrénica y tarjeta de identificacion visible.

Teléfonos moviles y otros equipos de comunicacién portatil, con excepcién de los
necesarios para el funcionamiento del PSC, no serdn aceptadas desde el nivel 3.

En el cuarto nivel, interno al tercero, donde han de desplegarse, actividades
especialmente sensibles a la operacion del PSC, tales como ia emisién y revocacién
de los certificados y Ia emisién de la CRL. Todos ios sistemas y equipamientos
necesarios a estas actividades deberan estar localizados a partir de este nivel. El
nivel 4 deberan poseer 2 (dos) factores de autenticacién como minimo (uno de
ellos biométrico) y tarjeta de identificacion visible y, adicionalmente, debera exigir,
en cada acceso a su ambiente, la identificacién de, como minimo, 2 (dos) personas
autorizadas. En este nivel, ia permanencia de esas personas debera ser exigida
mientras el ambiente estuviera ocupado. '

En el cuarto nivel, todas las paredes, piso y techo deberédn ser revestidos con
material resistente. Las paredes, piso y techo deberan ser realizadas de modo a
prevenir ilas amenazas de acceso no autorizado, agua, vapor, gas y fuego. Las
tuberias de refrigeracién, de energia o de comunicacién no deberan permitir la
penetracién fisica en las areas de cuarto nivel. Adicionalmente, debe tener una
proteccion contra las interferencias electromagnéticas externas.

P v - - rl 0 v *
Este ambiente debera ser construido seglin las normas internacionales aplicables.

Podra existir, en el PSC, varios ambientes del cuarto nivel para albergar y segregar,
cuando fuera el caso:

a) Equipamientos de produccion on-line y cofre de almacenamiento;

b) Equipamientos de produccién of-line y cofre de aimacenamiento; y

c) Equipamientos de redes e infraestructura (firewall, ruteadores, switches y
servidores) '

En el quinto nivel o superior, interno al ambiente del nivel 4, debera
disponerse de un cofre o un gabinete reforzado, donde estaran aimacenados:
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materiales criptograficos, tales como, claves, datos de activacion, sus. copias y
equipamientos criptograficos

Para garantizar la seguridad del material almacenado, el cofre o el gabinete
deberdn obedecer las siguientes especificaciones minimas:

a) Estar hecho de acero 0 con material de resistencia equivalente; y
b) Poseer cerraduras antirrobo.

En el sexto nivel, interno al ambiente del nivel 4, debera comprender un cofre o
un gahinete reforzado. Los datos de activacion de la clave privada del PSC deberan
ser aimacenados en ese ambiente.

Para garantizar la seguridad del material almacenado, el cofre o el gabinete
deberan obedecer las siguientes especificaciones minimas:

a) estar hecho de acero o con material de resistencia equivalente; y
b) poseer cerraduras antirrobo.

Sistemas fisicos de deteccion: la transicion entre los diferentes niveles de
acceso, asi como la sala de operaciones del nivel 4, deberdn ser monitoreadas por
camaras de video ligadas a un sistema de grabacién 24x7. El posicionamiento y la
capacidad de esas cdmaras no deberdn permitir recuperar las contrasenas
digitadas en los controles de acceso.

Las cintas de video resultantes de grabaciéon 24x7 deberan ser aimacenadas,
como minimo, 1(un) afio. Ellas deberan ser testeadas (verificacion de estrechos
aleatorios en el inicio, medio y final de la cinta) por lo menos cada 3(tres) meses,
con la eleccién, como minimo, de 1{una) cinta referente a cada semana. Esas
cintas deberan ser almacenadas en el ambiente del nivel 3.

Todas las puertas de transicién entre los ambientes de niveles 3 y 4 deberan
ser monitoreadas por un sistema de notificacion de alarmas. Donde hubiere, a
partir del nivel 2, vidrios separando niveles de acceso, debera ser implementado un
mecanismo de alarma de quiebra de vidrios, que deberd estar funcionando
ininterrumpidamente. ‘

En todos los ambientes del cuarto nivel, una alarma de deteccién de
movimientos debera permanecer activo hasta que se satisfaga el criterio de acceso
al ambiente. Asi que si, debido a la salida de uno o mds empleados, trae como
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consecuencia que el criterio minimo de ocupacion deje de ser satisfecha, deberan
activarse automaticamente los sensores de presencia.

Los sistemas de notificacion de alarmas deberan utilizar por los menos 2{dos)
medios de notificacion: sonoro y visual.

El sistema de monitoreo de las camaras de video, asi como el sistema de
notificacidn de alarma, deberan ser permanentemente monitoreados por el
personal autorizado en el ambiente de nivel 3 deben estar localizados en el nivel 3.
Las instalaciones del sistema de monitoreo, a su vez, deben ser menitoreados por
camaras de video cuyo posicionamiento deberia permitir el seguimiento de las
acciones del personal autorizado.

Sistema de control de acceso: el sistema de control de acceso debera estar en
el ambiente de nivel 4.

Mecanismos de emergencia: mecanismos especificos deberan  ser
implementados por el PSC para garantizar la seguridad de su personal y de sus
equipamientos en situaciones de emergencia. Esos mecanismos deberan permitir
el desblogqueo de las puertas por medic de accionamiento mecénico, para la salida
de emergencia de todos los ambientes con control de acceso. La salida efectuada
por medio de estos mecanismos debe accionar inmediatamente las alarmas de
apertura de puertas.

EL PSC podra especificar e implementar otros mecanismos de emergencia,
especificos necesarios para cada tipo de instalacién. Todos los procedimientos
referentes a esos mecanismos de emergencia deberan se documentados. Los
mecanismos y procedimientos de emergencia deberan ser verificados
semestralmente, por medio de simulacién de situaciones de emergencia.

5.1.3 ENERGIA Y AIRE ACONDICIONADO

La infraestructura del ambiente de certificacion del PSC debera ser
dimensionada con sistemas y dispositivos que garanticen el funcionamiento
ininterrumpido de energia eléctrica en las instalaciones. Las condiciones de
funcionamiento ininterrumpido de energia deben ser mantenidas de forma de
atender los requisitos disponibilidad de los sistemas del PSC y de sus respectivos
servicios. Un sistema puesta a tierra debera ser implantado.
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Todos los cables eléctricos deben estar protegidos por tuberias y conductos
apropiados.

Deberan ser utilizados tuberias, conductos, canaletas, paneles y cajas {(de
paso, distribucién y terminacion) disefiadas y construidas de forma a facilitar la
inspeccién y deteccién de intentos de manipulacién. Deberan ser utilizados
conductos separados para los cables de energia, de telefonia y de datos.

Todos los cables deben ser catalogados, identificados e inspeccionados
periddicamente, al menos cada seis (6) meses, en busca de evidencia de violacién
u otras anomalias. '

Deberan ser mantenidos actualizados los registros sobre la topologia de Ia
red de cabies, de acuerdo a los requisitos de confidencialidad establecidos en el
ftem 13 “seguridad en las telecomunicaciones” de la norma ISO 27002/2013.
Cualquier modificacion en esa red deberd ser previamente documentada.

No deberan ser admitidas instalaciones provisorias, cableados expuestas o0
directamente conectadas a tomas sin Ia utilizacién de conectores adecuados.

El sistema climatizacién debera cumplir con los requisitos de temperatura y
humedad exigidos por los equipamientos utilizados en el ambiente y disponer de
filtros de polvo. En los ambientes de nivel 4, el sistema de climatizacion deberd ser
independiente y tolerable a fallas.

La temperatura de los ambientes atendidos por el sistema de climatizacién
deberd ser permanentemente monitoreada por el sistema de notificacién de
alarmas.

Los sistemas de aire acondicionados de los ambientes de nivel 4 deberan
ser internos, con cambio de aire reaiizado apenas por la abertura de la puerta.

La capacidad de redundancia de toda la estructura de energia y aire
acondicionado debera ser garantizada, por medio de:

Generadores de un tamafo compatible
Generadores de reserva;

Sistemas de UPS redundantes; y

Sistemas redundantes de aire acondicionado.

a
b

— et et

c
d
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La estructura interna al ambienta de nivel 4, debera proveer proteccion
fisica contra exposicion a agua, filtraciones e inundaciones provenientes de
cualquier fuente externa.

5.1.5 PREVENCION Y PROTECCION CONTRA FUEGO

El sistema de prevencion contra incendios, internos a los ambientes
deberan posibilitar alarmas preventivas antes que el humo sea visible, activados
solamente con la presencia de particulas que caracterizan el sobrecalentamiento
de materiales eléctricos y otros materiales combustibles presentes en las
instalaciones.

En las instalaciones del PSC no esta permitido fumar o portar objetos que
produzcan fuego o chispa. :

El nivel 4 deberd poseer un sistema para deteccién precoz de humo y un
sistema de extincion de incendio por gas.

En caso de incendio de las instalaciones del PSC, o el aumento la
temperatura interna del ambiente del nivel 4, no debera exceder 50 grados Celsius,
y el ambiente debera soportar esta condicién, como minimo, 1 (una) hora.

5.1.6 ALMACENAMIENTO DE MEDIOS

El PSC debera asegurar el adecuado manejo y proteccién de los medios de
almacenamiento de informacion, que contengan datos criticos o sensibles del
sistema, contra dafios accidentales (agua, fuego, electromagnetismo) y debera
impedir, detectar y prevenir su uso no autorizado, acceso o su divulgacion.

La informacién relacionada a la infraestructura del PSC debe almacenarse
de forma segura en armarios ignifugos y cofres de seguridad, segin la clasificacion
de la informacién en ellos contenida. '

5.1.7 ELIMINACION DE RESIDUOS

Todos los documentos en papel que contengan informaciones clasificadas
como sensibles deberan ser triturados antes de ir como residuo.

Todos los dispositivos electronicos gque ya no son utilizables y que se han
utilizado previamente para el almacenamiento de informacion sensible deberan
ser destruidos fisicamente.
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5.1.8 RESPALDO FUERA DE SITIO

Las instalaciones de respaldo deberdn cumplir con los requisitos minimos
establecidos por este documento. Su localizacion deberd ser tal que, en caso de
siniestro que torne inoperante la instalacién principal del PSC, las instalaciones de
respaldo no se vean afectadas y tomen totalmente las operaciones del PSC en
condiciones idénticas en, un maximo, de 48(cuarenta y ocho) horas.

5.1.9. INSTALACIONES TECNICAS DE LA RA

Las instalaciones técnicas de la RA deberdn cumplir con los requisitos
establecidos en el documento CARACTERISTICAS MINIMAS DE SEGURIDAD PARA LA
AUTORIDADES DE REGISTRO DEL PARAGUAY

5.2 CONTROLES PROCEDIMENTALES
5.2.1 ROLES DE CONFIANZA

El PSC responsable de la CPS debera garantizar la segregacion de tareas
para las funciones criticas, con el fin de evitar que un empleado que asume un rol
de confianza utilice incorrectamente su sistema de certificacion sin ser detectado.
Las acciones de cada uno de los empleados se limitaran de acuerdo a su perfil.

Todos los operadores del sistema de certificacion del PSC deberan recibir
entrenamiento especifico antes de obtener cualquier tipo de acceso. El tipo o nivel
de acceso seran determinados, en un documento formal, con base en las
necesidades de cada perfil.

Cuando un empleado se desvincula del PSC, sus permisos de acceso
deberan ser revocados inmediatamente. Cuando hay un cambio en la posicion o
funcion que el empleado ocupa dentro del PSC, deberan ser revisadas sus
permisos de acceso. Debera existir una lista de revocacién, con todos los
recursos, antes disponibilizados, que el empleado debera devolver al PSC en el
momento de su desvinculacién

Los Roles de un PSC, deben contemplar, al menos las siguientes
responsabilidades que a continuacion seran descriptos:
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a)

Responsables de seguridad: deberan llevar a cabo la actualizacidon e
implementacion de las politicas y procedimientos de seguridad que han sido
aprobadas por el PSC, controlar la formalizacion de los convenios entre el
personal y el PSC, comunicar las medidas disciplinarias acordadas,
supervisando su cumplimiento. Asimismo, deberd cumplir y hacer cumplir
las politicas de seguridad del PSC y debera encargarse de cualquier aspecto
relativo a la seguridad de la PKI, desde la seguridad fisica hasta la seguridad
de las aplicaciones, pasando por |la seguridad de la red. Sera el encargado
de gestionar los sistemas de gestion perimetral y en concreto de verificar la
correcta gestion de las reglas de los firewalls. Debera comprobar la correcta
instalacién, configuracion y gestion de los sistemas de deteccion de intrusos
y de las herramientas asociadas a estos, asimismo debera resolver o hacer
que resuelvan las incidencias de seguridad producidas, de eliminar
vulnerabilidades detectadas, etc. y es el encargado de la gestion y control de
seguridad fisica, y de los movimientos de material fuera de las instalaciones
del PSC.
Responsables de coordinacién de area: es el responsable de autorizar
tecnologicamente la emision de un certificado o la revocacion del mismo.
Bajo su contro! y supervision, se encuentra el personal adscripto a la misma.
Es su responsabilidad:
¢ Recibir y dar curso a las denuncias que podrian afectar a su'personal,
proponiendo las medidas disciplinarias correspondientes
e FEfectuar un control permanente de la adecuacion de los recursos
materiales y humanos que cuenta el drea a su cargo, con el fin de
atender las necesidades de servicio que tiene encomendadas
Responsables de sistemas: los responsables de este rol no deberan estar
implicados en tareas de auditoria interna. Seran encargados de la
instalacion y configuracion de sistemas operativos, del mantenimiento y
actualizacién de los programas instalados; con capacidad para configurar,
mantener los sistemas, pero sin acceso a los datos. Asimismo, deberan
establecer y documentar los procedimientos de monitoreo de l0s sistemas y
de los servicios que prestan. Serén responsables de mantener el inventario
de servidores y resto de componentes de los sistemas de certificacion del
PSC y asumiran la gestion de los servicios de ruteamiento y gestion de
reglas de firewall, gestion y mantenimiento de los sistemas de deteccion de
intrusos, etc. Serdn encargados de la instalacion de hardware criptografico
del PSC y de la eliminacion del hardware criptografico del PSC de
produccion. Seran responsables del mantenimiento o reparacion de equipos
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criptograficos PSC (incluida la instalacion de nuevo hardware, firmware o
software), y la eliminacion de desmontaje y permanente por el uso.

d) Responsables de la operacion diaria del PSC: serd encargada de realizar las
tareas de ejecucion y revision de las copias de seguridad del sistema.
Asimismo debe velar para que se lleven a cabo las copias de seguridad local
y del traslado de las mismas de acuerdo con lo establecido en la politica de
seguridad. Seran responsables de mantener la informacion suficiente como
para poder restaurar cualquiera de los sistemas en el menor tiempo posible.
Seran encargados de la gestién y mantenimiento de los sistemas de energia,
aire acondicionado y prevencion de incendios. |

e) Responsables de auditorfa interna: seran los responsables de las tareas de
gjecucion y revision de auditoria interna del sistema. Esta auditoria interna
debera realizarse de acuerdo con las normas y criterios de auditoria
establecidos la presente CPS. Ademéas debera tener acceso a todos los
registros del sistema.

f) Responsables del ciclo de vida de claves criptograficas: se dlstmguen los
siguientes responsables para la gestion del ciclo de vida de las claves
criptogréficas:

¢ Oficial criptografico: sera el responsable de generar los usuarios que
van a hacer uso de las claves del HSM. Participa en la copia de
respaldo y recuperacion del HSM.

o Oficial de activacion: seré el responsable de activar las claves del
HSM para que se pueda hacer uso de las mismas.

¢ Usuario: serdn quienes operan el sistema de gestion de certificados y
el HSM.

o Oficial de registro: realizara funciones de registro, como la generacion
de certificados o la revocacion de los mismos.

¢ Oficial de generacion de CRL: Encargado de generary exportar en
ficheros las CRL emitidas por el PSC. Ademas son responsables de
activar los servicios de OCSP y asegurar la disponibilidad del CRL.

g) Responsables de desarrolio de sistemas del PSC: seran los encargados del
disefio de las arquitecturas de programacion, de control y supervision de los
desarrollos encomendados y de la correcta documentacion de las
aplicaciones. '

€ 5.2.2 NOMERO DE PERSONAS REQUERIDAS POR TAREA

La CPS debe establecer el requisito de control multi-usuarios para la
generacion y la utilizacion de la clave privada del PSC responsable, dez la forma
definida en el item 6.2.2.
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Todas las tareas ejecutadas en el ambiente donde esta localizado el
equipamiento de certificacion del PSC debera requerir de, como minimo, 2(dos) de
sus empleados con rol de confianza. Las demas tareas del PSC podran ser
ejecutadas por un unico empleado.

5.2.3 IDENTIFICACION Y AUTENTICACION PARA CADA ROL

La CPS debe garantizar que todo empleado que asume un rol de confianza
en el PSC serd identificado y su perfil seré verificado antes de que:

a) Sean incluido en una lista de acceso a las instalaciones del PSC;

b) Sean incluido en una lista para acceso fisico al sistema de certificacion del
PSC;

¢) Reciban un certificado electronico para ejecutar sus actividades
operacionales en el PSC; y

d) Reciban una cuenta de usuario del sistema de certificacion del PSC

Los certificados, cuentas y contrasefas utilizados para la identificacion vy
autenticacion de los empleados deberan:

a) Ser directamente asignados a un Onico empleado;

b) No ser compartidos; y

¢) Restringirse a las acciones asociadas con el perfil para el que fueron
creados,

5.2.4 ROLES QUE REQUIEREN SEPARACION DE FUNCIONES

En este item la CPS describird aquellos roles gue requieren separacion de
funciones. Los roles que requieren separacion de los deberes incluyen {(pero no
esta limitado) a los encargados de ejecutar las siguientes responsabilidades:

e Los responsables del ciclo de vida de claves criptograficas no podran
cumplir funciones de los responsables de auditoria interna.

¢ Los responsables de sistemas no podran cumplir funciones de los
responsables de seguridad ni de los responsables de auditoria interna.

e Los responsables de seguridad no podran cumplir funciones de los
responsables de sistemas, de los responsables del ciclo de vida de claves
criptograficas ni de los responsables de auditoria interna.

s Los responsables de auditoria interna no podran cumplir otra funcién o rol.
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Ademas otras tareas que deben ser segregadas son:

5.3.

La validacion de informacion en aplicaciones de certificado y de solicitudes
informacion del suscriptor. '

La aceptacion, rechazo, otros procesamientos de la aplicacion de certificado,
solicitud de revocacion.

La emisidn o revocacion de los certificados, incluyendo personal con acceso
a porciones restringidas del repositorio.

La emision o destruccion de los certificados del PSC.

La puesta en operacion del PSC en produccion.

CONTROLES DE PERSONAL

5.3.1. REQUERIMIENTOS DE EXPERIENCIA, CAPACIDADES Y AUTORIZACION

Todo el personal del PSC responsable y de las RA vinculado e involucrado en

actividades directamente relacionadas con los procesos de emision, expedicion,
distribucion, revocacion y gerenciamiento de certificados debera ser seleccionado y
admitido, conforme a lo establecido en el item 7 “seguridad ligada a los recursos
humanos” de la norma IS0 27002/2013 y ademas deberan:

Haber demostrado capacidad para ejecutar sus deberes;

Haber suscripto un acuerdo de confidencialidad y disponibilidad;

No poseer otros deberes que puedan interferir o causar conflicto con los del
PSC;

No tener antecedentes de negligencia 0 incumplimiento de labores; y

No tener antecedentes penales. '

E! PSC responsable podra definir requisitos adicionales para la admision.

. PROCEDIMIENTOS DE VERIFICACION DE ANTECEDENTES

Con propédsito de resguardar la seguridad y credibilidad de las éntidades,

todo personal del PSC responsable y de las RA vinculadas involucradas en
actividades directamente relacionadas con los procesos de emision, expedicion,
distribucién, revocacion y gerenciamiento de certificados debera ser sometido a:

Confirmacion de empleos anteriores.
Verificacion de referencias profesionales.

s Titulo académico obtenido.
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» Verificacion de antecedentes judiciales y policiales.

5.3.3. REQUERIMIENTOS DE CAPACITACION

Todo el personal del PSC responsable y de las RA vinculado, involucrado en
actividades directamente relacionadas con los procesos de emisidon, expedicién,
distribucion, revocacién y gerenciamiento de certificados deberd recibir
entrenamientos documentado suficiente para el dominio de los siguientes temas:

e principios y mecanismos de seguridad del PSC y de las RA vinculadas;

¢ sistema de certificacién en uso del PSC;

¢ procedimientos de recuperacion de desastres y continuidad del negocio;

e reconocimiento de firmas y validacién de documentos presentados en los
item 3.2.2,,3.2.3.y3.2.4,

* normativa vigente que rige la materia; y

s otros asuntos relacionados con las actividades bajo su responsabilidad.

5.3.4. REQUERIMIENTOS Y FRECUENCIA DE CAPACITACION

Todo el personal del PSC responsable y de las RA vinculado, involucrado en
actividades directamente relacionadas con los procesos de emision, expedicion,
distribucién, revocacion y gerenciamiento de certificados debera ser mantenido y
actualizado sobre eventuales cambios o modificaciones tecnolégicas de los
sistemas del PSC o de las RA.

El PSC responsable y de las RA vinculadas deberd proveer los programas de
entrenamiento y actualizacién a su personal para asegurar que el personal
mantenga el nivel requerido de eficiencia para ejecutar sus labores
satisfactoriamente.

5.3.5. FRECUENCIA Y SECUENCIA EN LA ROTACION DE LAS FUNCIONES

En este item, la CPS podra definir una politica a ser adoptada por el PSC
responsable y por las RA vinculadas, para la rotacién del personal en los diversos
cargos y perfiles por ellas establecidas. Esa politica no deberd contrariar los
propbsitos establecidos en el item 5.2.1.

EL PSC responsable y las RA vinculadas deberan efectuar una rotacion de
sus roles de confianza como minimo una vez cada 3 afnos.
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5.3.6. SANCIONES PARA ACCIONES NO AUTORIZADAS

La CPS debera prever que en la eventualidad de una accidén no autorizada,
real o sospechada, realizada por una persona encargada del proceso operacional
del PSC responsable o de una RA vinculada, el PSC deberd de inmediato,
suspender el acceso de esa persona a su sistema de certificacion, iniciar un
procedimiento administrativo para determinar los hechos vy, si es necesario, tomar
las medidas legales pertinentes,

El proceso administrativo referido en el parrafo anterior deberd contener,
como minimo, |os siguientes puntos.

a) Relato de lo ocurride con el modo de operacion;
b} Identificacién de los involucrados;

¢) Eventuales perjuicios causados;

d) Las sanciones aplicadas, si fuere el caso; y

e} Conclusiones.

Concluido el proceso administrativo, el PSC responsable debera comunicar
sus conclusiones a la CA Raiz.

Las sanciones que podrian aplicarse como resultado de un procedimiento
administrativo son:

a) Advertencia;

b} Suspension por un plazo determinado; o

c) Impedimento definitivo de ejercer funciones en el dmbito de la PKI
Paraguay.

5.3.7.REQUISITOS DE CONTRATACION A TERCEROS

Todo el personal del PSC responsable y de las RA vinculado, involucrado en
£ actividades directamente relacionadas con los procesos de emision, expedicion,
; distribucién, revocacién y gerenciamiento de certificados, deberd ser contratado

conforme a lo establecido los items 7 “seguridad ligada a los recursos humanos” y
15 “relaciones con suministradores” norma S0 27002/2013 y bajo las siguientes
condiciones minimas:

e que exista un contrato con clausulas propias de los roles de confianza y
estipula sanciones para las acciones no autorizadas.



MINISTERIO DE Eloctréni
INDUSTRIA Y COMERCIO ectronico

?ﬂ DIRECTIVAS OBLIGATORIAS PARA LA | Anexodela
@, FORMULACION Y ELABORACION DE oRe/SIOL“C‘é“ ,
LA PRACTICA DE CERTIFICACION DE | AL00.”
LOS PRESTADORES DE SERVICIOS DE '
CERTIFICACION (PSC)

[ [Direccién General de Firma Digital y Comercio| Pagina 67

e que el PSC responsable o RA vinculada no posea personal disponible para
llenar los roles de confianza.
s que el personal a contratar cumpla con ios mismos requisitos del item 5.3.1.

e que una vez finalizado el servicio contratado se revoquen los derechos de
acceso.

5.3.8. DOCUMENTACION SUMINISTRADA AL PERSONAL

La CPS debe asegurar que el PSC responsable pone a disposicién de todo el
personal del PSC y para todo el personal de los RA vinculados al menos:

a) Su CPS;
b) Las CP que implementa;

) La politica de seguridad gque implementa el PSC;
Documentacion operacional relativa a sus actividades; y
Contratos, normas y politicas relevantes para sus actividades.

C
d)
e)

Toda documentacion entregada o disponibilizada al personal debera estar
clasificada y debera ser mantenida actualizada,

5.4. PROCEDIMIENTO DE REGISTRO DE AUDITORIA

En los siguientes items de CPS deben describirse los aspectos de los
sistemas de auditoria y registro de eventos implementados por el PSC con el fin de
mantener un entorno o ambiente seguro.

5.4.1. TIPOS DE EVENTOS REGISTRADOS

El PSC responsable de la CPS, debera registrar en archivos de auditoria,
todos los eventos relacionados a la seguridad de su sistema de certificacion. Entre
otros, los siguientes eventos deberan obligatoriamente estar incluidos en los
archivos de auditoria: '

a) Iniciacion y terminacion del sistema de certificacion;

b) Los intentos de crear, eliminar, establecer contrasefias o cambiar los
privilegios del sistema de los operadores del PSC;

¢) Los cambios en la configuracion del PSC o en sus llaves;

d) Los cambios en las politicas de creacion de certificados;

e) Los intentos de acceso (login) y de salida del sistema (fogoff);

f) Los intentos no autorizados de acceso a los archivos del sistema;
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g) La generacion de claves propias del PSC o de claves de sus usuarios finales;

h) La emisidn y revocacion de certificados;

iy La generacién de la CRL;

i) Los intentos de iniciar, remover, habilitar y deshabilitar a los usuarios de
sistemas y actualizar y recuperar sus claves;

k) Las operaciones fallidas de escritura o lectura en el repositorioc de los
certificados y de la CRL, en su caso; y

I} Las operaciones de escritura en ese repositorio, en su caso.

EL PSC responsable de la CPS debera también registrar, electrénicamente o
manualmente, informaciones de seguridad no generadas directamente por el
sistema de certificacion, tales como:

Q

Registros de accesos fisicos;

El mantenimiento y los cambios en la configuracion de sus sistemas

Los cambios de personal y los cambios de su rol de confianza

Los informes de discrepancia y de compromiso

El registro de destruccién de ios medios de almacenamiento que contienen
las claves criptograficas, de datos de activacion de certificados o de la
informacidén personal de los usuarios.

[= gy =y
el T e

4

En este item, la CPS debe especificar todas las informaciones que deberan
ser registradas por el PSC responsable.

La CPS debe prever que todos los registros de auditoria, electrénicos o
manuales, deberan contener la fecha y hora del evento registrado vy la identidad del
agente que |o causo.

Para facilitar los proceso de auditoria, toda documentacion relacionada a los
servicios del PSC deberd se almacenada, electronicamente o manualmente, en un
local Gnico, conforme a lo establecido en el item 12 “seguridad en la operativa” de
la norma ISO 27002/2013,

La RA vinculada al PSC responsable de la CPS, deberd registrar
electrénicamente archivos de auditorias de todos los eventos relacionados a la
validacion y aprobacién de la solicitud, asi como la revocacion de los certificados.
Los siguientes eventos deberdn obligatoriamente estar incluidos en los archivos de

auditoria:
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a) Los agentes de registros que realizan las operaciones;

b) fecha y hora de las operaciones;

¢) La asociacién entre los agentes que realizan la validacion, aprobacién y y el
certificado generado;

d) La firma digital del ejecutante.

EL PSC a la que esta vinculada la RA, debe establecer, en un documento que
esté disponible en las auditorias de cumplimiento, el local de archivo de las copias
de los documentos utilizados para la identificacién del suscriptor, presentados en el
momento de la solicitud y revocacion de certificados. El formulario de solicitud vy el
acuerdo de suscriptores.

5.4.2 FRECUENCIA DE PROCESAMIENTO DEL REGISTRO (LOGS)

La CPS debe establecer el periodo, no superior a 1 (un) mes, con gue los
registros de auditoria del PSC responsable, serdn analizados por el personal
operacional. Todos los eventos significativos deberdn ser explicados en un informe
de auditoria de registros. Tal andlisis debera involucrar una inspeccién breve de
todos los registros, con la verificacidon de que no fueron alterados, seguida de una
investigacién mas detallada de cualquier alerta o irregularidades en esos registros.
Todas las medidas adoptadas como resultado de este analisis deberdn ser
documentadas.

5.4.3 PERIODO DE CONSERVACION DEL REGISTRO (LOGS) DE AUDITORIA

En este item, la CPS debe establecer que el PSC responsable, mantendra
localmente sus registros de auditoria por los menos 2 (dos) meses vy,
consecuentemente, debera almacenarlos de la manera descripta en el item 5.6.2.

Ademés de las revisiones oficiales, los registros de auditoria deben ser
revisados en respuesta a una alerta, por irregularidades o Incidentes dentro de los
sistemas del PSC.

5.4.4 PROTECCION DEL REGISTRO (LOGS) DE AUDITORTA

En este item, las CPS debe describir los mecanismos obligatorios incluidos
en el sistema de registro de eventos del PSC responsable para proteger sus
registros de auditoria contra lectura no autorizada, modificacion y eliminacion.
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También deben ser descriptos, los mecanismos obligatorios de proteccion
de informacion manual de auditoria contra la lectura no autorizada, modificacion y
eliminacion. '

Los mecanismos de proteccién descriptos en este item deben obedecer a lo
dispuesto en el item 12 “seguridad en la operativa” de la norma ISO 27002/2013.

5.4.5. PROCEDIMIENTOS DE RESPALDO (BACKUP) DE REGISTRO (LOGS) DE
AUDITORIA

Es este item de la CPS deben ser descriptos los procedimientos adoptados
por el PSC responsable para generar copias de seguridad de sus registros de
auditorias y su frecuencia, que no debe ser superior a 1 (un) mes.

5.4.6. SISTEMA DE RECOLECCION DE INFORMACION DE AUDITORIA (INTERNO VS
EXTERNO)

En este item las CPS deben ser descriptas y localizadas los recursos
utilizados por el PSC responsabie para la recoleccion de datos de auditoria.

5.4.7. NOTIFICACION AL SUJETO QUE CAUSA EL EVENTO

La CPS debe tener en cuenta gue cuando un evento fuera registrado por el
conjunto de sistemas de auditoria del PSC responsable, no se requerira notificar al
causante de dicho evento, a excepcion de que el evento sea de indole accidental y
resuita probable que pueda volver a ocurrir.

5.4.8. EVALUACION DE VULNERABILIDADES

La CPS debe asegurar que los eventos que indiquen posibles
vulnerabilidades, detectados en el analisis periddico de los registros de auditoria
del PSC responsable, serdn analizadas detalladamente y, dependiendo de su

< : . - 4
& ¥ Fgravedad, registradas por separado. Acciones correctivas que surjan deberén ser
S E . ‘ o
?éi“’@f implementadas por el PSC y registradas con fines de auditoria.
A 2
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5.5. ARCHIVOS DE REGISTROS

o En los ftems siguientes de la CPS debe ser descripta la politica general de
archivo de registros, para uso futuro, implementada por el PSC responsable y por
las RA a ellas vinculadas
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5.5.1. TIPOS DE REGISTROS ARCHIVADOS

En este item de ia CPS deben ser especificados los tipos de registros
archivados, que deberd comprender, entre otros:

Durante el inicio de operaciones del PSC:

a) La Habilitacion en caso del PSC responsable o una RA vinculada;

b} La CPyla CPS;

¢) Cualquier acuerdo contractual para establecer los limites del PSC o RA
vinculada; y

d) La configuracion del sistema que requiere el PSC

Durante la operativa del PSC:

o]

Modificaciones o0 actualizaciones de cualquiera de los items anteriores;
Solicitudes de certificados;

Solicitudes de revocacion de certificados;

Documentacion para autenticar la identidad del titular del certificado y del
responsable de su uso en el caso de un certificado de persona juridica o un
certificado de equipamiento o0 aplicaciones ;

e) Documentacidon de recepcion de dispositivos de almacenamiento de claves;
f} Todos los certificados emitidos;

g) Todas las CRL emitidas y publicadas;

h) Notificaciones de compromiso de clave privada;

i} Informaciones de auditorias previstas en el item 5.4.1.

i} todos los trabajos comunicados o relacionados a politicas, otras PSC y 5.5.2.

O o

)
)
)
)

j=3

5.5.2. PERIODOS DE RETENCION PARA ARCHIVOS

En este item, la CPS debe establecer los periodos de retencion para cada

a) La CRL y los certificados emitidos de firma digital deberan ser conservados
permanentemente para fines de consulta historica;

b) Las copias de los documentos para identificacion del suscriptor,
presentados en el momento de la solicitud y de la revocacion de
certificados, el formulario de solicitud y el acuerdo de suscriptores, como
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minimo, por 10 (diez) afos, a contar desde la fecha de expiracién o
revocacion del certificado; y

¢) Las demas informaciones, inclusive los archivos de auditoria, deberan ser
almacenadas, como minimo, 10 afios. J

5.5.3 PROTECCION DE ARCHIVOS

La CPS debe establecer que todos los registros archivados deberan ser
clasificados y almacenados con los requisitos de seguridad compatibles con esta
clasificacion, conforme a lo establecido en el item 12 “seguridad en la operativa”
de la norma 1S0 27002/2013.

5.5.4 PROCEDIMIENTOS DE RESPALDO (BACKUP) DE ARCHIVO

La CPS debe establecer que una segunda copia de todo el material
archivado deberd ser almacenada en un local externo al PSC responsable,
recibiendo el minimo tipo de proteccién utilizada para el archivo principal.

Las copias de seguridad deberan seguir los periodos de retencién definidos
para los registros de las cuales son copias.

El PSC responsable de la CPS debera verificar la integridad de esas copias
de seguridad, como minimo, cada 6(seis) meses.

5.5.5 REQUERIMIENTOS PARA SELLADO DE TIEMPO DE REGISTROS
Este item no aplica.

5.5.6 SISTEMA DE RECOLECCION DE ARCHIVO (INTERNO O EXTERNO)

En este item de la CPS, deben ser descriptos y localizados los recursos
utilizados por el PSC responsable para la recoleccién de datos de auditoria.

5.5.7 PROCEDIMIENTOS PARA OBTENER Y VERIFICAR LA INFORMACION ARCHIVADA

En esta seccion de la CPS, deben ser detalladamente descriptos los
procedimientos definidos por el PSC responsable y por las RA vinculada para la
obtencién y verificacion de sus informaciones de archivo.
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El responsable de las RA vinculada debe realizar pruebas de restauracion de
la informacion archivada al menos 1 {(una) vez al afio.

5.6 CAMBIO DE CLAVE

En este item, las CPS debe describir los procedimientos para el suministro,
por el PSC responsable, de un nuevo certificado, antes de la expiracion de
certificado a pedido del titular del certificado.

El PSC debe cambiar su clave de acuerdo con el tiempo de uso y tiempo
operacional de los certificados emitidos dentro de la PK| Paraguay, este cambio
técnicamente implica la emisidn de un nuevo certificado.

El tiempo operacional de un certificado coincide con el descripto en los
campos de “Valido desde’ y “'Valido hasta” del mismo. El tiempo de uso refiere al
establecido para los certificados emitidos por la jerarquia de la PKI Paraguay para
determinados usos, como se aprecia a continuacion:

Tabla N° 5 - Certificados emitidos por la Jerargquia PKI

El certificado emitido al usuario final es

Certificado de
Suscriptores

otorgado por un tiempo maximo de dos

2 2 afnos, al finalizar ese periodo pierde su
(Médulo validez
Hardware)
Certificado  de El certificado emitido al usuario final es
Suscriptores otorgado por un tiempo maximo de un

1 1 afo, al finalizar ese periodo pierde su
(Modulo validez
Software)

{

Certificado de E| Certificado emitido al PSC tendra:
PSC 8 10

Un tiempo operacional de 10 afhos, que
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- T resulta de la suma del tiefnpo de uso dew
su certificado (8 aflos) mas el tiempo de
validez maximo del certificado de su
suscriptor (2 afios).

Solamente durante el tiempo de uso de
su certificado, el PSC podra emitir
certificados a usuarios o suscriptores. En
los afios restantes del tiempo
operacional solo podra firmar el CRL de
usuarios o suscriptores.

El Certificado emitido a la CA Raiz
tendra:

Un tiempo operacional de 20 afos, que
resulta de la suma del tiempo de uso de

su certificado (10 aflos) mas el tiempo de
Certificado CA validez maximo del certificado de su
Raiz suscriptor (10 afios). |

Solamente durante el tiempo de uso de
su certificado, la CA Raiz podra emitir
certificados a un PSC. En los afios
restantes del tiempo operacional solo
podra firmar el CRL de PSC.

Del cuadro anterior, se deduce gque en determinado momento, puede haber
dos certificados del mismo nivel y tipo activos, donde el tiempo de vigencia
simultanea de los certificados debe ser de al menos el tiempo operacional del
certificador
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Por lo tanto, el certificado anterior podra ser utilizado Unicamente para firmar la
CRL correspondiente y validar la cadena de confianza de la PKI Paraguay; el nuevo
certificado emitido, serad utilizado para emitir nuevos certificados y firmar la nueva
lista de CRL.

Los responsables del PSC tendran la obligacién de garantizar que el tiempo
maximo de uso en afnos de los certificados de niveles inferiores se ajusta con el
tiempo operaciona! de todos los niveles superiores.

5.7. RECUPERACION DE DESASTRES Y COMPROMISO
5.7.1. PROCEDIMIENTO PARA EL MANEJO DE INCIDENTE Y COMPROMISO

En este item de la CPS, deben ser descriptos, los requisitos relacionados a
los procedimientos de notificacion y de recuperacion de desastres, previstos en el
plan de continuidad del negocio del PSC responsable, establecido conforme a lo
establecido en el item 16 “gestion de incidentes en la seguridad de la informacion”
de la norma I1SO 27002/2013, para garantizar la continuidad de sus servicios
criticos.

5.7.2 CORRUPCION DE DATOS, SOFTWARE Y/0 RECURSOS COMPUTACIONALES

En este apartado, de la CPS, deben ser descriptos los procedimientos de
recuperacion utilizados por el PSC responsable cuando los recursos
computacionales, software y/o corrupcion de datos estuvieren comprometidos o en
sospecha de corrupcion.

Ademas, en este item la CPS debe describir los procedimientos de
recuperacion utilizados en caso de la revocacion del certificado del PSC
responsable.

5.7.3. PROCEDIMIENTOS DE COMPROMISQ DE CLAVE PRIVADA DE LA ENTIDAD

En este item de la CPS, deben ser descriptos los procedimientos de
recuperacion utilizados en caso de compromiso del PSC responsable.

5.7.4. CAPACIDAD DE CONTINUIDAD DEL NEGOCIO DESPUES DE UN DESASTRE

En este item de la CPS, deben ser descriptos los procedimientos de
recuperacion utilizados por e! PSC conforme a lo establecido en et item 17
“aspectos de seguridad de la informacion en la gestion de la continuidad del
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negocio” de la norma ISO 27002:2013 después de la ocurrencia de un desastre
natural o de otra naturaleza, antes del restablecimiento de un ambiente seguro.

5.7.5. ACTIVIDADES DE LAS AUTORIDADES DE REGISTRO

En este item de la CPS, deben ser descriptos los procedimientos previstos

en el Plan de continuidad del Negocio de las RA vinculadas para la recuperacion,
total o parcial de las actividades de las RA, conteniendo, como minimo las
siguientes informaciones:

Identificacidn de eventos que pueden causar interrupciones en los proceso
del negocio, por ejemplo falla de equipamientos, inundacién e incendios;
Identificacién y concordancias de todas las responsabilidades y
procedimientos de emergencia; .
Implementacién de procedimientos de emergencia que permitan la
recuperacion y restauracion en los plazos necesarios. Se debe prestar
especial atencidn a la evaluacion de la recuperacion de la documentacion
almacenada en instalaciones técnicas afectados por el desastre;
Documentacion de los procesos y procedimientos acordados;

Entrenamiento adecuado del personal en los procedimientos y procesos de
emergencia definidos, incluido el gerenciamiento de crisis;

Prueba y actualizacidén de los planes.

5.8 EXTINCION DE UN PSC

En este ftem la CPS, debe describir los requisitos y los procedimiéntos que

deberan ser adoptados en el caso de la extincién de servicios del PSC responsable
o de una RA o PSS a ella vinculada.

Deben ser detallados, los procedimientos para notificacién de usuarios y

para transferencia de guarda de sus datos de registros y de archivo.

'\, £ En caso que un PSC responsable, deje de operar deberd cumplir, como minimo, con
K=

lo siguiente:

a) Publicar en su sitio principal de internet la fecha de suspensmn de los

servicios con al menos 60 dias de anticipacidn;
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b) Publicar la fecha de suspensién de sus servicios por el plazo de 3 dias
consecutivos en un diario de gran circulacién, 10 dias habiles antes de la
suspension efectiva o cese de las operaciones;

c) Notificar a sus suscriptores por lo menos 30 dias antes de la suspension
efectiva o cese de sus operaciones

d) Proceder a la eliminacioén y destruccion de la clave privada mediante un
mecanismo que impida su reconstruccion.

En caso que el PSC, deje de operar, no podra bajo ningun sentido emitir
ningun certificado pero deberd continuar dando soporte a las operaciones de
revocacion de certificados y publicacion de CRL. Recién una vez vencidos o
revocados todos los certificados emitidos, y cuya revocacion esté publicada, cesa
automaticamente la responsabilidad del PSC.

El titular del certificado, podra seguir utilizando el certificado emitido hasta
que se extinga el plazo de vigencia o0 hasta que fuera revocado. En caso que el
certificado llegue a su fecha de expiracion no se podra confiar en dicho certificado.

El MIC custodiaré toda la informacion referida al cese de operacién del PSC,
ademas publicaré el cese de actividades o finalizacion del servicio del PSC
responsable en su sitio principal de internet.

f-\o\bf}t'
=Y G\G\\%‘? e
e By
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6. CONTROLES TECNICOS DE SEGURIDAD

En los items siguientes, la CPS debe definir las medidas de seguridad
implementadas por el PSC responsable para proteger sus claves criptograficas y
sus datos de activacién, asi como las claves criptogréficas de los titulares de
certificado. Deben también se definidos otros controles técnicos de seguridad
utilizados por el PSC y por RA vinculadas en la ejecucién de sus funciones
cperacionales,

6.1. GENERACION E INSTALACION DEL PAR DE CLAVES

6.1.1. GENERACION DEL PAR DE CLAVES

En este item, la CPS debe describir los requisitos y procedimientos
referentes los procesos de generacién de las claves criptograficas del PSC
responsable. El par de claves criptograficas del PSC responsable para la CPS
debera ser generado por el propio PSC, posterior a la habilitacidn otorgada por el
MIC via resolucién ministerial.

La CPS debe describir también los requisitos y procedimientos referentes al
proceso de generacion del par de calves criptograficas de las entidades solicitantes
de certificado. El par de claves debera ser generado solamente por el titular del
certificado correspondiente. Los procedimientos especificos deben ser descriptos
en cada CP implementada.

Cada CP implementada por el PSC responsable, debe definir el medio
utilizado para el almacenamiento de la clave privada, en base a los requerimientos
establecidos en el documento DIRECTIVAS OBLIGATORIAS PARA LA FORMULACION
Y ELABORACION DE LA POLITICA DE CERTIFICACION DE LOS PRESTADORES DE
SERVICIOS DE CERTIFICACION (PSC)

6.1.2. ENTREGA DE LA CLAVE PRIVADA AL SUSCRIPTOR

ftem no aplicable. La CPS debe indicar que la generacién y guarda de una clave
privada sera responsabilidad exclusiva del titular del certificado correspondiente.
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6.1.3. ENTREGA DE LA CLAVE PUBLICA AL EMISOR DEL CERTIFICADO

En este item, la CPS debe describir los procedimientos utilizados por el PSC
responsable para la entrega de su clave piblica a la CA raiz encargada de la
emisién de su certificado.

La CPS debe también describir los procedimientos utilizados para la entrega
de la clave piblica de un solicitante de certificado al PSC responsable. Los
procedimientos especificos aplicables deben ser detallados en cada CcpP
implementada.

6.1.4. ENTREGA DE LA CLAVE PUBLICA DE LA CA A LAS PARTES QUE CONFIAN

En este item, la CPS debe definir las formas para la disponibilizacién del
certificado del PSC responsable, y de todos los certificados de la cadena de
certificacién, para los usuarios de la PK| Paraguay, la cual podrd comprender,
entre otras:

a) En el momento de disponibilizacién de un certificado para su titular, usando
el formato definido en el documento NORMAS Y ALGORITMOS
CRIPTOGRAFICQS DE LA PKI PARAGUAY. ‘

b) Un directorio

¢) Una pagina WEB del PSC; y

d) Otros medios seguros aprobados por el MIC.

6.1.5. TAMANO DE LA CLAVE

En este item, la CPS debe indicar que cada CP implementada por el PSC
responsable definirda el tamafo de las claves criptograficas asociadas a los
certificados emitidos, en base a los requerimientos aplicables establecidos por el
documento DIRECTIVAS OBLIGATORIAS PARA LA FORMULACION Y ELABORACION
DE LA POLITICA DE CERTIFICACION DE LOS PRESTADORES DE SERVICIOS DE
CERTIFICACION (PSC)
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6.1.6. GENERACION DE PARAMETROS DE CLAVE ASIMETRICAS Y VERIFICACION DE
CALIDAD

La CPS debe prever que los parametros de generacién de claves asimétricas
de! PSC responsable adoptara el padrén definido en el documento NORMAS Y
ALGORITMOS CRIPTOGRAFICOS DE LA PKI PARAGUAY.

Los parametros de verificacion de calidad, deberan ser verificados de
acuerdo con las normas estabiecidas por el patrén definido en el documento
NORMAS DE ALGORITMOS CRIPTOGRAFICOS DE LA PKi PARAGUAY.

6.1.7. PROPOSITOS DE USOS DE CLAVE (CAMPO KEY USAGE X509 V3)

En este ftem, la CPS debe especificar Ios propositos para los cuales podran
ser utilizadas las claves criptograficas de los titulares de los certificados emitidos
por el PSC responsable, asi como las posibles restricciones aplicables, de
conformidad con las aplicaciones definidas para los certificados correspondientes.
Cada CP implementada debe especificar los propésitos especificos aplicables.

La clave privada del PSC responsable debera ser utilizada solamente para la
firma de los certificados por ella emitidos y de sus CRL.

6.1.8. GENERACION DE CLAVE POR HARWARE O SOFTWARE

En este item, la CPS debe indicar que el proceso de generacion del par de
claves del PSC responsable, debera ser realizado en un modulo criptografico de
hardware que cumpla, como minimo, con el estandar FIPS 140-2 nivel 3, similar ©
superioft.

Cada CP implementada por el PSC responsable debe caracterizar el proceso
utilizado para la generacion de claves criptogréficas de los titulares de certificados,
en base a los requisitos aplicables establecidos por el documento DIRECTIVAS
OBLIGATORIAS PARA LA FORMULACION Y ELABORACION DE LA POLITICA DE
CERTIFICACION DE LOS PRESTADORES DE SERVICIOS DE CERT! FICACION (PSC)

6.2 CONTROLES DE INGENIERIA DEL MODULO CRIPTOGRAFICO
PROTECCION DE LA CLAVE PRIVADA

En los items siguientes, la CPS debe definir los requisitos para la proteccién
de las ciaves privada del PSC Responsable. Las claves privadas deberan ser
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cifradas en el envio del médulo que lo generé al medio utilizado para su
almacenamiento. Cuando aplique, la CPS deben también definir los requisitos para
proteger las claves privadas de las RA vinculadas y de las entidades titulares de
certificados emitidos por el PSC. Cada CP implementada debe especificar los
requisitos especificos aplicables.

6.2.1 ESTANDARES Y CONTROLES DEL MODULO CRIPTOGRAFICO

La CPS debe prever que el mddulo criptografico de generacion de claves
asimétricas del PSC responsable adoptara los patrones definidos en el documento
NORMAS Y ALGORITMOS CRIPTOGRAFICOS DE LA PKI PARAGUAY.

La CPS debe también, cuando sea el caso, especificar los patrones - como
por ejemplo, aquellas definidas en el documento NORMAS Y ALGORITMOS
CRIPTOGRAFICOS DE LA PKI PARAGUAY - requerido para los médulos de generacién
de claves criptogréaficas de los titulares de certificado. Cada CP implementada debe
especificar los requisitos adicionales aplicables.

6.2.2 CONTROL MULTIHPERSONA DE CLAVE PRIVADA

En este item, cuando sea el caso, debe ser definida la forma de control
multipie, de tipo “N” personas de un grupo “M”, requerido para la utilizacién de las
claves privadas.

La CPS debe establecer la exigencia de control multi-persona para la
utilizacion de la clave privada del PSC responsable. Como minimo seran requeridos
3(tres) de “M" titulares de activacion de clave, formalmente designada por el PSC,

6.2.3 CUSTODIA/RECUPERACION DE LA CLAVE PRIVADA

En este item, la CP debe indicar que no se permitird, en el Ambito. de la PKI
Paraguay, almacenar ciave privada del titular del certificado de firma digital (tipo F)
emitido por el PSC.

6.2.4. RESPALDO/COPIA DE LA CLAVE PRIVADA

La CPS debe observar que, como directriz general, cualquier entidad titular
de certificado, podra, a su criterio, mantener una copia de su propia clave privada.
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El PSC responsable de la CPS debera mantener una copia de seguridad de
su propia clave privada. '

EL PSC no podra mantener copia de seguridad de la clave privada del titular
de certificado de firma digital por ella emitida.

Por solicitud del respectivo titular, o empresa u organizacién, cuando el
titular del certificado es su empleado o cliente, el PSC podra mantener una copia
de seguridad de la clave privada correspondiente al certificado de cifrado por ella
emitida. Cada CP debe definir los requisitos especificos aplicables,

En cualquier caso, la copia de seguridad debera ser almacenada cifrada
por un algoritmo simétrico definido en el documento NORMAS Y ALGORITMOS
CRIPTOGRAFICOS DE LA PKI PARAGUAY, y protegida con un nivel de seguridad no
inferior a aquel definido para la calve original.

6.2.5. ARCHIVADO DE LA CLAVE PRIVADA

En este item de la CPS, deben ser definidos, cuando sea el -caso, los
requisitos para el archivado de las claves privadas de cifrado. Las claves deberan
ser archivadas en un nivel de seguridad no inferior a aquella definida para la clave
original. No deben ser archivadas las claves privadas de la firma digital.

Definase archivado como el almacenamiento de la clave privada para su uso
futuro, después del periodo de validez del certificado correspondiente,

6.2.6. TRANSFERENCIA DE CLAVE PRIVADA HACIA O DESDE UN MODULO
CRIPTOGRAFICO

En este item de la CPS, deben ser descriptos los requisitos de transferencia
de la clave privada del PSC responsable de un médulo criptografico a otro. La RFC
2510 podra ser utilizada para ese fin. Cada CP implementada debe definir, cuando
sea aplicable, los requisitos de transferencia de la clave privada de los titulares del
certificado de un médulo criptografico a otro.

6.2.7. ALMACENAMIENTO DE LA CLAVE PRIVADA EN EL MODULO CRIPTOGRAFICO

La CPS debe indicar que el PSC responsable debe mantener almacenada su
clave privada original y su copia de seguridad en moédulos criptograficos de
hardware que cumplan, como minimo, con el estandar FIPS140-2 nivel 3.
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El PSC no podra mantener almacenada la clave privada del titular de
certificado de firma digital por €lla emitida.

Por solicitud del respectivo titular, o empresa u organizacion, cuando el
titular del certificado es su empleado o cliente, el PSC podréd mantener
almacenada una copia de la clave privada correspondiente al certificado de cifrado
por ella emitida. Cada CP debe definir los requisitos especificos aplicables.

En cualquier caso, la clave privada debera ser almacenada cifrada por un
algoritmo simétrico definido en el documento NORMAS Y ALGORITMOS
CRIPTOGRAFICOS DE LA PK| PARAGUAY.

6.2.8. METODO DE ACTIVACION DE CLAVE PRIVADA

En este item de la CPS deben ser descriptos los requisitos y procedimientos
necesarios para la activacion de la clave privada del PSC responsable. Deben ser
definidos los agentes autorizados a activar esa clave, el método de confirmacién
de identidad de esos agentes (contrasenas, tokens o biometria) y las. acciones
necesarias para la activacion. Cada CP implementada debe describir los requisitos
y procedimientos necesarios para la activacion de la clave privada de la entidad
titular de certificado.

6.2.9. METODOS DE DESACTIVACION DE LA CLAVE PRIVADA

En este item de la CPS, deben ser descriptos los requisitos v procedimientos
necesarios para la desactivacion de la clave privada del PSC responsable. Deben
ser definidos los agentes autorizados a activar esa clave, el método de
confirmacion de identidad de esos agentes y las acciones necesarias. Cada CP
implementada debe describir los requisitos y procedimientos necesarios para la
desactivacion de la clave privada de la entidad titular de certificado. |

6.2.10. DESTRUCCION DE CLAVE PRIVADA

En este item de la CPS, deben ser descriptos los requisitos y procedimientos
necesarios para la destruccidn de la clave privada del PSC responsable y de sus
copias de seguridad. Deben ser definidos los agentes autorizados, el método de
confirmacion de identidad de esos agentes y las acciones necesarias, tal como la
destruccién fisica, la sobre-escritura o la eliminacion de los medios de
almacenamiento. Cada CP implementada debe describir los requisitos vy
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procedimientos necesarios para destruccion de la clave privada de la entidad titular
de certificado.

6.2.11. CLASIFICACION DEL MODULO CRIPTOGRAFICO

En este item la CPS debe indicar que la capacidad del médulo criptogréfico
del PSC responsable deberad ser expresada en cumplimiento como minimo del
estandar FIPS 140-2, nivel 3. Cuando sea el caso, la CP implementada debe
describir la clasificacion del méduio criptografico utilizado por las entidades
titulares de los certificados.

6.3. OTROS ASPECTOS DE GESTION DEL PAR DE CLAVES
6.3.1. ARCHIVO DE LA CLAVE PUBLICA

La CPS debe prever que las claves publicas del PSC responsable y de los
titulares de los certificados de firma digital, asi como las CRL emitidas, seran
almacenadas por el PSC emisor, después de la expiracion de los certificados
correspondientes, permanentemente, para la verificacion de firmas generadas
durante su periodo de validez.

6.3.2. PERIODO OPERACIONAL DEL CERTIFICADO Y PERIODO DE USO DEL PAR DE
CLAVES

La ciave privada del PSC responsable de la CPS y de los titulares de
certificados de firma digital, debera ser utilizada Unicamente durante el periodo de
validez estipulado en el item 5.6. La clave publica podra ser utilizada durante todo
el periodo de tiempo determinado por la normativa vigente, para la verificacion de
firmas generadas durante el plazo de validez de los respectivos certificados.

Los periodos de uso de las claves correspondientes a los certificados de
cifrado emitidos por el PSC responsable de la CPS deben ser definides en las
respectivas CP.

Cada CP implementada por el PSC responsable debe definir el periodo
maximo de validez del certificado que define, con base a los requisitos aplicables
establecidos en el documento DIRECTIVAS OBLIGATORIAS PARA LA FORMULACION
Y ELABORACION DE LA POLITICA DE CERTIFICACION DE LOS PRESTADORES DE
SERVICIOS DE CERTIFICACION (PSC)
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6.4 DATOS DE ACTIVACION

En los siguientes items de la CPS, deben ser descriptos los requerimientos
generales de seguridad referentes a los datos de activacion. Los datos de
activacion, distintos a las claves criptograficas, son aquellas requeridas para la
operacion de algunos modulos criptograficos, la CP implementada debe describir
los requisitos especificos aplicables.

6.4.1 GENERACION E INSTALACION DE LOS DATOS DE ACTIVACION

La CPS debe garantizar que los datos de activacién de la clave privada del
PSC responsable, seran dnicos y aleatorios.

La CP debe garantizar que los datos de activacion de la clave privada del
titular del certificado, seran unicos y aleatorios.

6.4.2 PROTECCION DE LOS DATOS DE ACTIVACION

La CPS debe garantizar que los datos de activacién de la calve privada del
PSC responsable, seran protegidos contra el uso no autorizado, por medios de
criptografia y de control fisico.

Cada CP implementada debe garantizar que los datos de activacion de la
clave privada

6.4.3 OTROS ASPECTOS DE LOS DATOS DE ACTIVACION

En este item de la CPS, deben ser definidos, otros aspectos referentes a los
datos de activacion. Entre esos otros aspectos pueden ser considerados algunos
de aquellos tratados, en relacién de las claves, en los items 6.1 al 6.3.

6.5 CONTROLES DE SEGURIDAD DEL COMPUTADOR

6.5.1 REQUERIMIENTOS TECNICOS DE SEGURIDAD DE COMPUTADOR ESPECIFICOS

La CPS debe prever que la generacion del par de claves del PSC responsab
sera realizada offline para impedir el acceso remoto no autorizado.

En este item, la CPS debe también describir los requisitos generales d
seguridad computacional del equipamiento donde sera generado el par de claves
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criptograficas de los titulares de certificados emitidos por el PSC responsable. Los
requisitos especificos aplicables deben ser descriptos en cada CP implementada.

Cada computador del PSC responsable, relacionado directamente con los
procesos de emisidn, expedicidn, distribucidn, revocacidon y gerenciamiento de
certificado, deberd implementar, entre otras, |as siguientes caracteristicas:

a) Control de acceso a los servicios y perfiles del PSC;

b) Clara segregacion de tareas y atribuciones relacionadas con cada rol de
confianza del PSC; .

¢) Uso de criptografia para seguridad de base de datos, cuando sea requerido
por la clasificacion de su informacidn;

d) Generacién y almacenamiento de registros de auditoria dl PSC;

e) Mecanismos internos de seguridad para garantizar la integridad de datos y
procesos criticos; y

f) Mecanismos para copias de seguridad (backup).

Estas caracteristicas deberdn ser implementadas por el sistema operativo o
por medio de combinacién de este con el sistema de certificaciéon y con
mecanismos de seguridad fisica.

Cualquier equipo o parte del mismo, para ser sometidos a mantenimiento
deberan haber borrado la informacion confidencial que contenga y controlar su
numero de serie y las fechas de envio y recepcion. Al regresar a las instalaciones
del PSC, el equipo que fue sometido a mantenimiento debe ser inspeccionado.
Cualquier equipo que ya no se utilice de forma permanente, deberan ser
destruidas de él, de manera definitiva, todas las informaciones sensibles
almacenadas, relativas a |a actividad del PSC. Todos estos eventos deberan ser
registrados con fines de auditoria.

Cualquier equipo incorporado en el PSC sera preparado y configurado segin
lo previsto en la politica de seguridad implementada u otro documento relevante
con el fin de mostrar el nivel de seguridad requerido para su propésito.

6.5.2 CLASIFICACION DE LA SEGURIDAD DEL COMPUTADOR

4;; En este apartado de la CPS, debe ser informado, cuando esté disponible, la
calificacion atribuida a la seguridad computacional de la CA responsable, de
acuerdo con criterios tales como: Trusted System Evaluation Criteria (TCSEC),
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Canadian Trusted Products Evaluation Criteria, European Information Technology
Security Evaluation Criteria (ITSEC) o0 Common Criteria.

6.5.3. CONTROLES DE SEGURIDAD PARA AS AUTORIDADES DE REGISTRO -

En este item, la CPS debe describir los requisitos de seguridad
computacional de las estaciones de trabajo y de los computadores portatiles
utilizados por la RA para los procesos de validacidn y aprobacién de centificados.

Deben ser incluidos, por lo menos, los requisitos especificados en el
documento CARACTERISTICAS MINIMAS DE SEGURIDAD PARA LAS RA DE LA PKI
PARAGUAY.

6.6 CONTROLES TECNICOS DEL CICLO DE VIDA

En los items siguientes de la CPS, deben ser descriptos, cuando sea
aplicable, los controles implementados por el PSC responsable y por las RA a ella
vinculadas en el desarrollo de sistemas y en la gestién de la seguridad.

6.6.1 CONTROLES PARA EL DESARROLLO DEL SISTEMA

En esta seccién de la CPS, deben ser abordados aspectos tales como:
seguridad del ambiente y del personal de desarrollo, practicas de ingenieria del
software adoptadas, metodologia de desarrolic de software, entre otros, aplicados
al software del sistema de certificacion del PSC responsable o cualquier otro
software desarrollado o utilizado por el PSC responsable.

Los procesos de proyecto de desarrolio conducidos por el PSC, debera
proveer documentacion suficiente para soportar evaluaciones de seguridad
externas de ios componentes de! PSC.

6.6.2 CONTROLES DE GESTION DE SEGURIDAD

En este item de la CPS deben ser descriptos, las herramientas y ios procedimientos
empleados por el PSC responsable y por las RA vinculadas, para garantizar que sus
sistemas y redes operacionales, implementen 10s niveles de configuracién de seguridad.

Una metodologia formal de gerenciamiento de configuracién deberd ser usada
para la instalacion y el continuo mantenimiento del sistema de certificacion del PSC,
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6.6.3 CONTROLES DE SEGURIDAD DEL CICLO DE VIDA

En este item, la CPS debe informar, cuando esté disponible, el nivel de
madurez asignado al ciclo de vida de cada sistema, basado en criterios tales como:
Trusted Software Development Methodology (TSDM) ou o Capability Maturity Model
do Software Engineering Institute (CMM-SEI).

6.6.4. CONTROLES EN LA GENERACION DE CRL

Antes de su publicacidn, todas las CRL generadas por el PSC, debe ser
comprobada la consistencia de su contenido, comparandolo con el contenido
esperado en relacién al namero de CRL, la fecha / hora de emision y otra
informaciones relevantes.

6.7 CONTROLES DE SEGURIDAD DE RED

6.7.1. DIRECTRICES GENERALES

En este item de la CPS, deben ser descriptos los controles relativos a la
seguridad de red del PSC responsable, incluidos firewalls y recursos similares.

En los servidores del sistema de certificacion del PSC, s6lo los servicios
estrictamente necesarios para el funcionamiento de la aplicacion deben estar
habilitados.

Todos los servidores y elementos de la infraestructura y proteccion de
redes, tales como ruteadores, hubs, switches, firewalls y sistemas de deteccion de
intrusos (IDS), localizados en el segmento de red en que se hospeda el sistema de
la certificacion del PSC, deberan estar localizados y operar en un ambiente de nivel,
como minimo, 4(cuatro).

Las Uultimas versiones de los sistemas operativos y servidores de
aplicaciones, asi como ias eventuales correcciones (parches), disponibilizadas por
los respectivos fabricantes deberan ser implementadas inmediatamente después
del testeo en el ambiente de homologacidn.

El acceso I6gico a los elementos de la infraestructura y proteccién de la red
deberan restringirse por medio de un sistema de autenticacion y autorizaciéon de
acceso. Los Routeadores conectados a redes externas deberan implementar filtros
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de paquetes de datos, que sélo permitan conexiones a los servicios y servidores
previamente definidos como objeto de acceso externo.

6.7.2. FIREWALL

Mecanismos de firewall se deberdn implementar en equipos de uso
especifico, configurados exclusivamente para esa funcion. Un firewall debera
promover el aislamiento, en subredes especificas, de l0s equipos servidores con
acceso externo - la denominada "zona desmilitarizada" (DMZ) - en relacion a los
equipos con acceso exclusivamente interno al PSC.

El software de firewall, entre otras caracteristicas, debera implementar
registros de auditoria.

6.7.3. SISTEMA DE DETECCION DE INTRUSO (IDS)

El sistema de deteccion de intruso debera tener la capacidad de ser
configurado para reconocer ataques en tiempo real y responder automaticamente,
con medidas tales como: enviar traps SNMP, ejecutar programas definidos por la
administracion de redes, enviar e-mail a los administradores, enviar mensajes de
alerta al firewall o al terminal de gerenciamiento, promover la desconexion
automatica de conexiones sospechosas, o la reconfiguracion del firewall.

El sistema de deteccion de intrusiones deberda ser capaz de reconocer
diferentes patrones de ataques, incluso contra el propio sistema, con la posibilidad
de actualizar su base de reconocimiento.

El sistema de deteccidn de intruso debera proveer un registro de los eventos
en logs, recuperables en archivos de tipo texto, e implementar una gestion de la
configuracion,

6.7.4. REGISTRO DE ACCESO NO AUTORIZADO ALARED

Las tentativas de acceso no autorizado en routeadores, Firewall u IDs-
deberdn ser registradas en archivos para posterior andlisis, que podra ser
automatizada. La frecuencia de examen de los archivos de registro debera ser,
como minimo, diario y todas las acciones tomadas como resultado de este exame
debe ser documentada.
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6.8. CONTROLES DE INGENIERIA DEL MODULO CRIPTOGRAFICO

En este item, la CPS debera describir los requisitos aplicables para el
modulo criptografico utilizado para almacenar la clave privada del
PSC responsable. Podran ser indicados patrones de referencia, tales como los
definidos en el documento NORMAS Y ALGORITMOS CRIPTOGRAFICOS DE LA PKI
PARAGUAY.
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7. PERFILES DE CERTIFICADQOS, CRL Y OCSP

En los siguientes items de la CPS, deben ser descriptos los aspectos de los
certificados y CRL emitidos por el PSC responsable.

Cada CP implementada por el PSC responsable, debera especificar los
formatos de los certificados generados y las correspondientes CRL, deben ser
incluidos informaciones sobre los patrones adoptados, sus perfiles, versiones y
extensiones.

7.1. PERFIL DEL CERTIFICADO

Todos los certificados emitidos por el PSC responsable deberan estar en
conformidad con el formato definido por el estandar ITU X.509 o ISO/IEC 9594-8,

7.1.1. NUMERO DE VERSION .

Todos los certificados emitidos por el PSC responsable  deberén
implementar la version 3 (tres) del estandar ITU X.509, de acuerdo con el perfil
establecido en la RFC 5280.

7.1.2. EXTENSIONES DEL CERTIFICADO
La PKI Paraguay define como obligatorias las siguientes extensiones para
los certificados del PSC (PSC):
a) “Authority Key Identifier”, no critica: el campo key |dentifier debe contener el
hash SHA- 1 de la clave puablica del PSC que emite el certificado;
b) “Subject Key Identifier”, no critica: debe contener el hash SHA- 1 de la clave
pUblica del PSC titular do certificado;
‘ c) “Key Usage”, critica: solamente los bits keyCertSign e cRLSign deben estar

I activados;

*d) “Certificate Policies”, no critica: el campo debe contener el OID de la CP que
el PSC titular del certificado implementa y/o la direccién la direccion URL
donde se encuentra disponibie.

e) “Basic Constraints”, critica: debe contener el campo SubjectType CA=True y
el campo PathLenConstraint debe tener valor cero; y

f) “CRL Distribution Points”, no critica: debe contener ia URL donde estd
disponible el certificado de CRL.




Direccién General de Firma Digital y Comercio| Pagina 92
MINISTERIO DE Electrénico
INDUSTRIA Y COMERCICO del
DIRECTIVAS OBLIGATORIAS PARA LA %I.lex;’ ?é 2
L : esolucion
FORMULACION Y ELABORACION DE e AL00"
LA PRACTICA DE CERTIFICACION DE :L——-
LOS PRESTADORES DE SERVICIOS DE
L CERTIFICACION (PSC)
|

7.1.3. IDENTIFICADORES DE OBJETO DE ALGORITMOS
Los certificados del PSC deben ser firmados utilizando el algoritmo definido
en el documento NORMAS Y ALGORITMOS CRIPTOGRAFICOS DE LA PKI PARAGUAY.

7.1.4. FORMAS DEL NOMBRE

Los nombres del PSC titular del certificado, que consta el campo “Subject”,
deberd adoptar el “Distinguished Name” (DN) del estandar ITU X.500/1S0 9594,

como ejemplo, la siguiente forma:

Tabla N° 6 - Formas de nombre.

Country (C) PY Cadigo de pais es asignado de acuerdo al
B estandar ISO 3166
Organization (0) Firma Fiel SA Denominacién o Razén Social de la
Persona Juridica habilitada como PSC
Common Name (CN) | CA - Firma Fiel CA + Nombre de la CA
SA
Serial Number RUC 99999999- | RUC Nlmero de Cédula Tributaria
Q correspondiente al PSC. Debe ser validada
{0ID: 2.5.4.5} durante el proceso de registro.

7.1.5. RESTRICCIONES DEL NOMBRE

restricciones generales establecidas por

CERTIFICACION (PSC)

En este item de la CPS, deben ser descriptas las restricciones aplicables
para los nombres del PSC, titulares de certificados, de conformidad con las

la PK| Paraguay en el documento

DIRECTIVAS OBLIGATORIAS PARA LA FORMULACION Y ELABORACION DE
POLITICA DE CERTIFICACION DEL LOS PRESTADORES DE SERVICIOS D
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7.1.6. IDENTIFICADOR DE OBJETO DE PQLITICA DE CERTIFICADO
En este item, debe ser informado el OID de la CPS.

7.1.7. USO DE LA EXTENSION RESTRICCIONES DE POLITICA (POLICY CONSTRAINTS)
Este item no aplica.

7.1.8. SEMANTICA Y SINTAXIS DE LOS CALIFICADORES DE POLITICA (POLICY
QUALIFIERS)

En los certificados del PSC, la extension “Certificate Policies”, debera
contener la URL de la CPS del PSC que emite el certificado.

7.1.9. SEMANTICA DE PROCESAMIENTO PARA LA EXTENSION DE POLITICAS DE
CERTIFICADO (CERTIFICATE POLICIES)

Este ftem no aplica.

7.2. PERFIL DE LA CRL

7.2.1 NUMERO (S) DE VERSION
Las CRL generadas por el PSC responsable deberdn implementar la versidn
2 del estdndar ITU X.509, de acuerdo con el perfil establecido en el RFC 5280,

7.2.2 CRL Y EXTENSIONES DE ENTRADAS DE CRL

7.2.2.1 Ndmero CRL (CRL Number)
En este item, la CPS debe indicar que utiliza una orden secuencial de
emision de CRL. Esta extension es critica

7.2.2.2 Identificador de clave de Autoridad A

En este item, la CPS debe indicar que el método para la generacion del
identificador esté basado en la clave publica del PSC responsable contenida en el
certificado, de acuerdo a lo descrito por el RFC 5280. La extension no es critica.

7.3 PERFIL DE OCSP

E! servicio de validacion de certificados en linea OCSP (Online Certificate
Status Protocol} es una forma para obtener informacién reciente sobre el estado de
un certificado. El servicio OCSP que implemente el PSC responsable, debe cumplir
con lo estipulado en el RFC-2560 “X.509 Internet Public Key Infrastructure Online
Certificate Status Protocol - OCSP”.
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7.3.1 NUMERO (S) DE VERSION
Debe cumplir al menos con la versién 1 del RFC2560 “X.509 Internet Public Key

Infrastructure Online Certificate Status Protocol - OCSP™.

7.3.2 EXTENSIONES DE OCSP
Sin estipulaciones.
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8. AUDITORIA DE CUMPLIMIENTO Y OTRAS EVALUACIONES

El Art. 42 de la Ley Nro. 4017/2010 establece que los PSC, deben ser
auditados periddicamente, de acuerdo con el sistema de auditoria que disefie y
apruebe el MIC.

Por Resolucion Ministerial se establece el sistema de auditoria al cual sera
sometido el PSC.

Todo PSC esta obligado al cumplimiento de las auditorias, éstas. permiten
establecer una confianza razonable en el marco de la PKI Paraguay. El proceso de
auditoria incluye entre otras: Revision de seguridad y de practicas, las cuales
incluyen instalaciones, documentos de seguridad, declaracién de préacticas de
certificacion, acuerdos entre las partes, politica de privacidad y validacion de los
planes para asegurar el cumplimiento de estandares.

El MIC o terceros designados por él, serd responsable de ejecutar las
auditorias, de acuerdo a lo estipulado en la normativa vigente.

Cada PSC, debe implementar un programa de auditorias internas conforme
a lo estipulado en el sistema de auditoria que disefie el MIC y lo establecido en el
item 18 “cumplimiento” de la norma I1SQO 27002/2013 para la verificacion de su
sistema de gestion. .

La disposicion o resolucion que ordena una Auditoria o evaluacidon no serd
recurrible.

8.1 FRECUENCIA O CIRCUNSTANCIAS DE EVALUACION
En este item, la CPS deben indicar que la auditoria externa al PSC
responsable se deberd ejecutar al menos una vez al ailo y los costos deben ser
asumidos por este PSC.
Ademas la CPS debe indicar de conformidad al programa de auditoria interna de
<, £ cada PSC, la frecuencia o circunstancias de su realizacidn, que como minimo,
3 deberdn ser ejecutadas al menos vez al aiio.

8.2 IDENTIDAD/CALIDADES DEL EVALUADOR

En este item, la CPS debe describir las cualidades del equipo de Auditoria
(Interna o externa), que de modo general debe estar conformado por personal
calificado con experiencia en tecnologia de la informacion, seguridad, tecnologia de
PKI y criptografia.
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8.3 RELACION DEL EVALUADOR CON LA ENTIDAD EVALUADA

En este item, la CPS debe indicar que para el caso de las auditorias
externas, los auditores deberan ser independientes e imparciales y que deberan
ejecutar las evaluaciones acorde a los procedimientos establecidos.

En este item, la CPS también debe indicar que para el caso de las auditorias
internas, l0s auditores deberan ser independientes funcionalmente del area objeto
de evaluacion.

8.4 ASPECTOS CUBIERTOS POR LA EVALUACION
En este item, la CPS debe también describir los aspectos cubiertos por la

evaluacién, gue como minimo, debera contemplar:

a) Controles de seguridad fisica y estandares técnicos de seguridad;
) Confidencialidad y calidad de los sistemas de control;
) Integridad y disponibilidad de los datos;
) Cumplimiento de los estandares tecnoldgicos;
) Seguridad del personal;
Cumplimiento de la politica y declaracidn de practicas de certificacion;
Procesos de certificacion de clave publica;
Politica de seguridad y privacidad;
Controles administrativos del PSC;
Administracion de los servicios del PSC; y
) Revision de contratos.

R I I« T o N o 3
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8.5 ACCIONES TOMADAS COMO RESULTADO DE UNA DEFICIENCIA

En este item, la CPS debe describir los procedimientos que el PSC
responsable y las RA vinculadas a ella, deben ejecutar para realizar acciones
correctivas en base a las deficiencias detectadas tanto en las Auditorias externas
como en las internas.

En caso de detectarse una irregularidad en la Auditoria externa realizada al
PSC, podran tomarse entre otras las siguientes acciones dependiendo de la
gravedad de la misma:

a) indicar \as irregularidades, pero permitir al PSC responsable o a las RA
vinculadas que continlen sus operaciones hasta la proxima auditoria
programada;

b) permitir al PSC responsable o a las RA vinculadas que continien sus
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operaciones con un maximo de treinta dias corridos, tiempo durante el cual
debera subsanar la irregularidad detectada, caso contrario se procedera a la
suspension; o
¢) Suspender la operacion del PSC responsable o a |las RA vinculadas.
En caso que se ordene la suspension de actividades del PSC Responsable,
esta solo podra realizar servicios de soporte técnico y atencion a los titulares de
certificados ya existentes, en ningln caso podra seguir brindando servicios de

certificacion.

8.6 COMUNICACION DE RESULTADOS
En este item, la CPS debe indicar que el PSC responsable deberd publicar

en su sitio principal de internet los informes relevantes de las auditorias realizadas
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9. OTROS ASUNTOS LEGALES Y COMERCIALES

9.1 TARIFAS

En los siguientes items, deben ser especificados por el PSC responsable de
la CPS, las politicas tarifarias y reembolso aplicables segin la norma que rige la
materia. Caso que sean aplicadas tarifas especificas para las CP implementadas,
las mismas deben ser descriptas en las CP, en el item correspondiente.

9.1.1 TARIFAS DE EMISIGN Y ADMINISTRACION DE CERTIFICADOS

9.1.2 TARIFAS DE ACCESOQ A CERTIFICADOS

9.1.3 TARIFAS DE ACCESO A INFORMACION DEL ESTADO O REVOCACION
9.1.4 TARIFAS POR OTROS SERVICIOS

9.1.5 POLITICAS DE REEMBOLSO

9.2 RESPONSABILIDAD FINANCIERA

9.2.1 COBERTURA DE SEGURO

En este apartado, la CPS debe describir los aspectos relativos a la cobertura
de seguro que posee el PSC responsable como un medio de garantia suficiente
para cubrir las actividades inherentes a su gestion de conformidad con lo
establecido en la normativa vigente.

9,2.2 OTROS ACTIVOS
En este item de la CPS, se debe hacer referencia a los recursos financieros

suficientes que posee el PSC responsable para mantener sus operaciones y
ejecutar sus deberes, asimismo debe ser razonablemente capaz de administrar el
riesgo de responsabilidad para los suscriptores y partes que confian.

9.2.3 COBERTURA DE SEGURO 0 GARANTIA PARA USUARIOS FINALES

En este item de la CPS, en el caso que aplique, deben describirse los
aspectos relativos a la cobertura de seguro o garantia disponible para los
suscriptores. '

Caso que sean aplicadas cobertura de seguro o garantia para usuarios
finales especificos para las CP implementadas, las mismas deben ser descriptas en
las CP, en el item correspondiente.
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9.3 CONFIDENCIALIDAD DE LA INFORMACION COMERCIAL

La clave privada de firma digital del PSC responsable de la CPS, serd
generada y mantenida por el propio PSC, que sera responsable de mantener su
confidencialidad. La divulgacion o utilizacién indebida de la clave privada de firma
digital por el PSC, serd de su entera responsabilidad.

La CPS debe informar que los titulares de certificados emitidos para
personas fisicas 0 sus responsables para el uso de los certificados emitidos para
personas juridicas, equipos o aplicaciones, tendran las atribuciones de generacion,
y confidencialidad de sus respectivas claves privadas. Ademas, es responsable de
la divulgacién o utilizacién de dichas claves privadas. Cuando existan
responsabilidades especificas para las CP implementadas, las mismas deben ser
descriptas en esas CP, en el item correspondiente.

9.3.1 ALCANCE DE LA INFORMACION CONFIDENCIAL

En este item, deben ser identificados los tipos de informacicnes
consideradas confidenciales por el PSC responsable de la CPS y de las RA
vinculadas, de acuerdc con las normas, criterios, practicas y procedimientos de la
PKI Paraguay.

La CPS debe establecer, como principio general, que ningun documento,
informacién o registro entregado al PSC o a las RA vinculada deberan ser
divulgados.

9.3.2 INFORMACION NO CONTENIDA EN EL ALCANCE DE INFORMACION
CONFIDENCIAL

En este item deben ser indicados los tipos de informaciones consideradas
NO confidenciales por el PSC responsable de la CPS y por las RA a ellas vinculadas,
los cuales deberan comprender, entre otros:

a} los centificados y las CRL emitidas por la CA;
b) Las CP implementadas por el PSC;

¢) La CPS del PSC;

d) La versiones publicas de la PSS; y

e) La conclusion de los informes de auditoria.

9.4 PRIVACIDAD DE INFORMACION PERSONAL

9.4.1 PLAN DE PRIVACIDAD
En este item de la CPS, deben ser descriptas las politicas de privacidad de
informacién, implementadas por el PSC responsable y las RA vinculadas a ella, de
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acuerdo con la normativa vigente. No se puede divuigar o vender informacion de los
titulares de los certificados o informacién de identificacion de éstos.

9.4.2 INFORMACION TRATADA COMO PRIVADA

En este item deben ser identificados los tipos de informaciones tratadas
como privada por el PSC responsable de la CPS y de las RA vinculadas, de acuerdo
con las normas, criterios, practicas y procedimientos de la PKI Paraguay.

La CPS debe establecer, como principio general, que ningin documento,
informacion o registro entregado al PSC o a las RA vinculada deberan ser
divulgadas, salvo aquellas que figuran en el certificado.

9.4.3 INFORMACION QUE NO ES CONSIDERADA COMO PRIVADA

En este item deben ser identificados los tipos de informaciones
consideradas como no privada por el PSC responsable de la CPS y de las RA
vinculadas, de acuerdo con las normas, criterios, practicas y procedimientos de la
PKI Paraguay. Algunos de ellos se citan en la seccion 9.3.2.

9.4.4 RESPONSABILIDAD PARA PROTEGER INFORMACION PRIVADA

En este item de la CPS, deben ser descriptas las responsabilidades que
estan consignadas al personal que desempefie labores en el PSC responsable, RA
vinculadas y a toda persona que tenga acceso a los datos considerados privados.

9.4.5 NOTIFICACION Y CONSENTIMIENTO PARA USAR INFORMACION PRIVADA

En este item deben ser descriptas las condiciones en que, el titular del
certificado, podra tener acceso a cualquiera de sus datos de identificacion, o podré
autorizar la divulgacion de sus registros a otras personas. :

La CPS debe establecer que cualquier liberacion de informacion por el PSC
responsable o por las RA vinculada solamente sera permitida mediante
autorizacion formal del titular del certificado. Las formas de presentacion de esa
autorizacion deben ser definidas por la CPS.

9.4.6 DIVULGACION DE ACUERDO CON UN PROCESO JUDICIAL O ADMINISTRATIVO

Este item, debe establecer el deber del PSC responsable de la CPS de
proporcionar documentos, informaciones o registros bajo su custodia, mediante
una orden judicial.
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9.4,7 OTRAS CIRCUNSTANCIAS DE DIVULGACION DE INFORMACION

En este item de la CPS, deben ser descriptas, cuando sea apropiado,
cualquier otra circunstancia en que podran ser divulgadas informaciones de
caracter privado.

9.5 DERECHO DE PROPIEDAD INTELECTUAL

En este item de la CPS, deben ser tratadas las cuestiones referentes a los
derechos de propiedad intelectual de los certificados, politicas, practicas de
certificacion, nombres y claves criptograficas, de acuerdo a la legislacién vigente.

9.6 REPRESENTACIONES Y GARANTIAS

9.6.1 REPRESENTACIONES Y GARANTIAS DEL PSC
En este item, deben ser incluidas las obligaciones del PSC responsable de la
CPS, conteniendo, como minimo, las consideraciones mencionadas a continuacion:

a) operar de acuerdo a su CPSy CP que implementa;

b) generar y gestionar sus pares de claves criptograficas;

c) asegurar la proteccion de sus claves privadas;

d) notificar a la CA raiz, emisor de su certificado, cuando se presenta el
compromisoc de su clave privada y solicitar la revocacion inmediata del
correspondiente certificado;

e) notificar a sus usuarios cuando hay una sospecha de compromisc de su
clave privada o una nueva emisién de su par de claves ¢ la terminacién de
prestacion de su servicio;

f) distribuir su propio certificado;

g) emitir, expedir y distribuir los certificados de las RA a ellas vinculadas, y de
los usuarios finales;

h) informar la emisién del certificado al respectivo solicitante;

i) revocar los certificados por el emitidos;

j) emitir, gerenciar y publicar sus CRL y disponibilizar la consulta online de la
situacién de los certificados emitidos (OCSP - On-line Certificate Status
Protocol);

k) publicar, en su sitio principal internet, su CPS, y las CP aprobadas que
implementa;

[} publicar, en su sitio principal de Internet, las informacicnes definidas en el
item 2.2. de este documento;

m)publicar, en su sitio principal internet, las informaciones scbre la
desvinculacién de una RA, asi como la extincion de la instalacion técnica.
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-

n} utilizar protocolo de comunicacion segura para proporcionar servicios a los
solicitantes y usuarios de certificados digitales a través de la web;

o) identificar y registrar todas las acciones ejecutadas, conformes a las
normas, practicas y reglas establecidas por el MIC. '

p) adoptar las medidas de seguridad y de control previstas en la CPS, CP y
politicas de seguridad (PS) que se implementa, con sujecién a las normas,
criterios, practicas y procedimientos establecidos por el MIC.

q) mantener el cumplimiento de sus procesos, procedimientos y actividades
con las normas, practicas y reglas establecidos por el MIC y la normativa
vigente; -

r) mantener y garantizar la integridad, confidencialidad y seguridad de la
informacion por ella tratada;

s) mantener y anualmente realizar prueba de su Plan de Continuidad de
Negocios (PCN);

t) mantener e! contrato de seguro de responsabilidad civil resultante de las
actividades de certificacion digital y de registro, con una cobertura
suficiente y compatible con el riesgo de estas actividades.

u) informar a terceras partes y los titulares de certificados sobre las garantias,
cobertura, condiciones y limitaciones establecidas a la poliza de seguro de
responsabilidad civil contraida en los términos indicado en el inciso t) de
este item;

v) informar a la CA raiz , mensualmente, la cantidad de certificados digitales
emitidos y revocados;

w) no emitir el certificado con una fecha de caducidad que se extienda mas alla
de |la fecha de vencimiento de su propio certificado.

9.6.2 REPRESENTACIONES Y GARANTIAS DE LA RA

En este apartado de la CPS, deben ser incluidas las obligaciones de las RA
vinculadas al PSC responsable de la CPS, conteniendo, como minimo, las
consideraciones mencionadas a continuacion:

a) recibir las solicitudes de emisidn y revocacion de los certificados;

b) confirmar la identidad del solicitante y validar la solicitud;

c) comunicar la solicitud de emisidén o revocaciéon del certificado al PSC
responsable utilizando un protocolo de comunicacién segura, conforme al
patron definido en el documento. CARACTERISTICAS MINIMAS DE
SEGURIDAD PARA LAS RA DE LA PKI PARAGUAY.

d) informar a los respectivos titulares la emisidn o revocacién de sus
certificados;

e) proporcionar los certificados emitidos por el PSC a sus respectivos
solicitantes; *
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k)

identificar y registrar todas las acciones ejecutadas, conforme a las normas,
practicas y reglas establecidas por le MIC y I1a normativa vigente;

mantener el cumplimiento de sus procesos, procedimientos y actividades
con las normas, criterios, practicas y reglas establecidas por el PSC
vinculado, el MIC y en especial con lo contenido en el documento
CARACTERISTICAS MINIMAS DE SEGURIDAD PARA LAS RA DE LA PKI
PARAGUAY;

mantener y garantizar la seguridad de la informacion por ella tratada, de
acuerdo a lo establecido en las normas, criterio, practicas y procedimientos
establecidos por el MIC;

mantener y anualmente realizar prueba de su Plan de Contmwdad de
Negocios (PCN});

proceder al reconocimiento de las firmas y de la validez de los documentos
presentados en la forma de los items 3.2.2, 3.2.3y3.2.4.

garantizar que todas las aprobaciones de la solicitud de certificados sean
realizadas en las Instalaciones técnicas autorizadas para funcmnar como
RA.

9.6.3 REPRESENTACIONES Y GARANTIAS DEL SUSCRIPTOR

En este item deben ser incluidas las obligaciones de los titulares del

certificado, emitidos por el PSC responsable de la CPS, tal como se establece en el
acuerdo de suscriptores, debiendo incluir, como minimo, las consnderacmnes
mencionadas a continuacion:

proporcionar, de manera completa y precisa, toda la informacién necesaria
para su identificacion;

garantizar la proteccidn y confidencialidad de sus claves privadas,
contrasefias y dispositivos criptograficos;

utilizar sus certificados y claves privadas de una manera apropiada, segun lo
dispuesto en la CP correspondiente;

conocer sus derechos y obligaciones, contemplados por la CPS y CP
correspondiente y otros documentos aplicables la PK! Paraguay; y

informar al PSC emisora cusalquier compromiso de su clave privada y solicitar
la revocacidn inmediata del certificado correspondiente.

En el casc de certificado emitido a las personas juridicas, equipo ©

aplicacion, estas obligaciones se aplican al responsable del uso certificado.

9.6.4 REPRESENTACIONES Y GARANTIAS DE LAS PARTES QUE CONFIAN

La parte que confia, es aquel que confia en el contenido, vahdez y

aplicabilidad del certificado digital.
Constituyen derechos de la tercera parte:
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a) negarse a utilizar el certificado para fines distintos de los previstos en la CP
correspondiente.

b} comprobar, en cualquier momento, la validez del certificado. Un certificado
emitido por un PSC integrante de la PKI Paraguay es considerado valido
cuando:

[ no figura en la CRL del PSC emisor;
Il.  no estuviera expirado; y
ll.  se pueda verificar usando el certificado valido del PSC emisor.
La falta de ejercicio de estos derechos no elimina la responsabilidad del PSC
responsable y dei titular del certificado.

9.6.5 REPRESENTACIONES Y GARANTIAS DEL REPOSITORIO
En este item deben ser incluidas las obligaciones del directorio, entre ellas:

a) disponibilizar, inmediatamente después de su emisién, los certificados
emitidos por el PSCy su CRL.

b) estar disponible para consulta durante 24 (veinticuatro) horas al dia, siete
(7)dias a la semana; y

c) aplicar los recursos necesarios para la seguridad de los datos almacenados
en él.

9.6.6 REPRESENTACIONES Y GARANTIAS DE OTROS PARTICIPANTES
Este item no aplica.

9.7 EXENCION DE GARANTIA
En este item la CPS debe indicar cualquier exencidén de responsabilidad que
pudiera aplicar un PSC.

9.8 LIMITACIONES DE RESPONSABILIDAD LEGAL

En este item, la CPS debe indicar, si es el caso, las limitaciones de
responsabilidad legal aplicables, conforme a las normas generales de la
responsabilidad civil y lo establecido en la Ley 4017/2010

9.9 INDEMNIZACIONES

En este item, la CPS debe indicar cualquier limitacion de responsabilidad
que pudiera aplicarsele considerando las responsabilidades de privacidad,
seguridad y diligencia en los procesos de certificacién establecidas en su CPS y CP
vinculadas. '
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9.10 PLAZO Y FINALIZACION

9.10.1 PLAZO

En este item, la CPS debe establecer el piazo en que entra en vigencia la
CPS del PSC. De la entrada en vigencia debera ser posterior a ia aprobacion del
mencionado documento, por el Ministerio de Industria y Comercio por resoiucion
Ministerial.

9.10.2 FINALIZACION
En este item, la CPS debe establecer las condiciones en el cual la CPS del
PSC estard en vigencia y las condiciones de su derogacién o cambio.

9.10.3. EFECTOS DE LA FINALIZACION Y SUPERVIVENCIA
En este item la CPS debe indicar los efectos de la finalizacion de la vigencia
de la CPS del PSC.

9.11. NOTIFICACION INDIVIDUAL Y COMUNICACIONES CON PARTICIPANTES

En este item de ia CPS, deben ser descriptos los métodos de notificacién y
comunicacion utilizados por el PSC responsable y por las RA vinculadas; podrén ser
realizados mediante mensaje electrénico o por escrito mediante correo -dirigido a
cualquiera de las direcciones contenidas en el punto 1.5 Administracion de las
Politicas.

9.12. ENMIENDAS

9.12.1. PROCEDIMIENTOS PARA ENMIENDAS .

En este item, deben ser descriptos los procedimientos utiiizados por el PSC
responsable de Ia CPS para realizar enmiendas. Estos cambios deben ser revisados
y aprobados por el Ministerio de Industria Comercio, antes de ser implementados.

9.12.2. PROCEDIMIENTO DE PUBLICACION Y NOTIFICACION

En este item, deben ser descriptos los procedimientos utilizados por el PSC
responsable de la CPS para publicar y notificar las enmiendas o modificaciones
realizadas a ia CPS.

Toda enmienda o modificacién de la CPS, debera ser publicada en el sitio
principal de internet del PSC.

;s 9.12.3. CIRCUNSTANCIAS EN QUE LOS OID DEBEN SER CAMBIADOS
& Este item no aplica.
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9.13 DISPOSICIONES PARA RESOLUCION DE DISPUTAS |

En este ftem, deben ser definidos los procedimientos a ser adoptados en
caso de conflicto entre la CPS y otras declaraciones, politicas, planos, acuerdos,
contratos o documentos que el PSC adopte.

Debe también establecerse que la CPS del PSC responsable no prevalecera
sobre las normas, criterios, practicas y procedimientos establecidos por el MIC.

9.14 NORMATIVA APLICABLE
En este item debe ser indicada la legislacion en que se ampara la CPS.

9.15 ADECUACION A LA LEY APLICABLE

En este item debe indicarse que la responsabilidad del MIC en su calidad de
Autoridad de Aplicacién es la de velar por el cumplimiento de la legislacion
aplicable indicada en el apartado anterior.

9.16 DISPOSICIONES VARIAS

9.16.1 ACUERDO COMPLETO
Este ftem no aplica.

9.16.2 ASIGNACION
Este item no aplica.

9.16.3 DIVISIBILIDAD

En este item, la CPS debe indicar que, en el eventual caso que una clausula
de la CPS del PSC responsable, sea declarada inconstitucional por la Corte
Suprema de Justicia, el resto de las cldusulas de ese documento se mantendran
vigentes.

9.16.4 APLICACION (HONORARIOS DE ABOGADOS Y RENUNCIA DE DERECHOS)
En item no aplica.

9.16.5 FUERZA MAYOR
En este item la CPS debe indicar que, obligatoriamente, que el debera incluir
clausulas de fuerza mayor a los efectos de proteger al PSC.

9.17 OTRAS DISPOSICIONES

En este item, la CPS debe indicar, si hubiere, otras disposiciones necesarias a ser
implantadas.



Direccion General de Firma Digital y Comercio| Pagina 107

MINISTERIO DE Electrénico
INDUSTRIA Y COMERCIO An d l
2) DIRECTIVAS OBLIGATORIAS PARA LA R ex;’ _eé a
@) FORMULACION Y ELABORACION DE | ™% l‘f‘&) P

LA PRACTICA DE CERTIFICACION DE
LOS PRESTADORES DE SERVICIOS DE
CERTIFICACION (PSC)

10. DOCUMENTOS DE REFERENCIA

Los siguientes documentos referenciados son aplicados para la confeccion de las
politicas de certificacion.
e RFC 5280 Internet X.509 Public Key Infrastructure Certificate and CRL
Profile.
o RFC 3739 “internet X.509 Public Key Infrastructure Qualified Certificates
Profile.
e RFC2560 “X.509 Internet Public Key Infrastructure Online Certificate Status
Protocol - OCSP".
e RFC 3647: “Internet X.509 Public Key Infrastructure. Certificate Policy and
Certification Practices Framework”.
e |SO 3166 “Codigos para la representacion de los nombres de los paises y
sus subdivisiones. Parte 1: Codigos de los paises.
e Ley Nro. 4017/2010 “De validez juridica de la firma electrOnica, la firma
digital, mensaje de datos y el expediente electronico”
. Ley Nro. 4610/2012 que modifica y amplia la Ley Nro. 4017/2010
: NToT7369/2011

ANIBAL digitalmente por

GUSTAVO ANIBAL

TOLEDO TOLEDO

IRRAZABAL FIRMA
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