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POR LA CUAL SE AUTORIZA A LA DIRECCION GENERAL DEL TESORO PUBLICO,
DEPENDIENTE DE LA SUBSECRETARIA DE ESTADO DE ADMINISTRACION FINANCIERA
DE ESTE MINISTERIO, LA IMPLEMENTACION GRADUAL DE LA FIRMA DIGITAL EN LAS
SOLICITUDES DE TRANSFERENCIAS DE RECURSOS (STR), LA RECEPCION DE LAS
MISMAS EN FORMATO ELECTRONICO EN EL SISTEMA INTEGRADO DE
ADMINISTRACION FINANCIERA (S5IAF) Y SE ESTABLECEN NORMAS OPERATIVO -
ADMINISTRATIVAS PARA EL EFECTO.

Asuncion, A Q@ CUIQAQMDIVQ de 2015

VISTOS: Ley N° 109/91, "Que aprueba con modificaciones el Decrero-Ley N° 13 de fecha 8 de
marzo de [990, "“Que establece las funciones vy estructura orgdnica del Ministerio de Haclenda”, modificada y
ampliada por la Ley N°4394/2011,

La Ley N° 1535/1999, "De Administracién Financiera del Estado”, sus modificaciones y
reglamentaciones vigentes,

El Decreto N° 8127/2000, “Por el cual se establecen las disposiciones legales y administrativas
que reglamentan la implementacion de lu Ley N° 1535/99, "De Administracion Financiera del Estado™ y el
Juncionamiento del Sistema Integrado de Administracidn Financiera (SIAF} ",

La Ley N° 4017/2010, “De validez juridica de la Firma Electrénica, la Firma Digital, los
Mensajes de Datos y el Expedienie Electrénico”, modificada y ampliada por la Ley N° 4610/2012.

El Decreto N° 736972011, “Por el cual se aprueba el Reglamento General de la Ley N° 4G17/2010),
“ De Validez Juridica de la Firma Digital, Firma Electrénica, los Mensajes de Datos v Fxpedientes Electronicos .

La Ley N°® 5097/2013, "Que dispone medidas de modernizacion de la administracidn financiera
del Estado y establece el régimen de Cuenta Unica y de los Titulos de Deuda del Tesoro Piblico”.

El Acuerdo Especifico II para la implementacion de la Firma Digital en Jas Instituciones Publicas
entre ¢l Ministerio de Hacienda y la Secretaria Nacional de Tecnologias de la Informacién y Comunicacion
(SENATICs) de fecha 12 de octubre de 2015,

La Resolucion M.H. N° 324 del 12 de octubre de 2013, “Por la eual se autoriza la implemeniacion
en este Ministerio de la herramienta tecnoldgica denominada “Firma Digital " (Exp. M.H. N° 90.413/2015), y

CONSIDERANDO:

Que el articulo 1° ta Ley N° 109/91 establece las funciones y competencias del Ministerio de
Hacienda,

Que el articulo 4° de la Ley N° 1535/99 dispone que el Ministerio de Hacienda tendré a su cargo la
administracion del Sistema de Inversion Pablica, Tesoreria, Crédito y Deuda Publica y Contabilidad, conforme a la
Ley y demés disposiciones legales.

Que el Decreto N° 8127/2000 establece las disposiciones legales y administrativas por las que se

reglamenta la implementacién de la Ley N° 1535/99, “De Administracion Financiera del Estado”, y el
funcionamiento del Sistema de Administracién Financiera (SIAF).
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Que el articulo 3% de la Ley N° 5097/2013 dispone: “"Ulilizacién de medios electronicos. Los
tramites y actuaciones gue conforman los procedimienios administrativos institucionales, asi como los actos y
medidas administrativas que en virtud de los mismos se dicten o dispongan, podrdn realizarse por medios
electronicos. El Poder Ejecutivo, por medio del Ministerio de Hacienda, deierminard los procesos y medios
Jactibles para la aplicacion de esta tecnologia. Su validez juridica y consecuente valor probatorio serdn idénticos
a los de las actuaciones administrativas que se tramitan por medios convencionales”.

Que, asimismo, el articulo 4° de la citada Ley N° 5097/2013 establece: "Consolidacion ¢
integracion de la informacion del sector publico. A los efectos de consolidar e integrar la informacion del sector
publico, el Ministerio de Hacienda podrd establecer los mecanismos tecnoldgicos y normativos que permitan
realizar la conversidn de la informacion correspondiente a las operaciones de las Empresas Publicas, Entidades
Financieras Publicas, Gobiernos Municipales y Sociedades con participacion mayoritaria del Estado, las que
deberdn abarcar la contabilidad de costos, financiera u otra a ser establecida en la reglamentacion de la presente
ley”,

Que el articulo 2° de la Ley N° 4017/2010 expresa: “Firma digital: es una firma electrénica
certificada por un prestador acreditado, que ha sido creada usando medios que el titular mantiene bajo su
exclusive control, de manera que se vincule unicamente al mismo y a los datos a los que se refiere, permitiendo la
deteccion posterior de cualquier modificacion, verificando la identidad del titular e impidiendo que desconozea la
integridad del documento y su autoria”

Que el articulo 37° de la mencionada Ley N° 4017/2010, modificada y ampliada por la Ley N°
4610/2012, menciona: “"Expediente electronico. Se entiende por “expediente elecironico” la serie ordenada de
documentos piblicos y privados, emitidos, transmitidos y registrados por via informdtica para la emisién de una
resolucion judicial o administrativa.  En la tramitacién de los expedientes administrativos o judiciales, podrd
utilizarse el mecanismo electrénico, la firma digital y la notificacion electrénica en farma parcial o total y tendrdn
la miyma validez juridica y probatoria que el expediente tradicional ... .

Que el articulo 1° de la Resolucién M.H. N° 324/2015 dispone: “Awtorizar la implementacion de
la herramienta tecnoldgica denominada “Firma Digital”, para su wiilizacidn en el Ministerio de Hacienda en la
suscripeion de documentos oficiales en el dmbito de sus competencias .

Que la Abogacia del Tesoro de este Ministerio se ha expedido en los términos del Dictamen
N® 1016 de fecha | de diciembre de 2015.

POR TANTO, en gjercicio de sus atribuciones legales,

EL MINISTRO DE HACIENDA
RESUELYVE:

Art, 1°.- Autorizar a la Direccion General del Tesoro Pablico, dependiente de Ja Subsecretaria de Estado de
Administracién Financiera, la implementacion gradual de la firma digital en las Solicitudes de
Transferencias de Recursos (STR)} generadas por los Organismos y Entidades del Estado (QEE} v
la recepcidon de las mismas en formato elecironico a través del Sistema Integrado de
inistracidn Financiera (SIAF), a partir del 1 de diciembre de 2015,
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Art. 2°. Establecer las siguientes disposiciones relacionadas a los firmantes autorizados y {a entrega de los
dispositivos de firma digital (tokens):
a) Sera requisito necesario el registro de los firmantes en el modulo de “Mantenimiento de
Encargados”, habilitado para el efecto en el Sistema Integrado de Administracion de Recursos
Humanos (SINARH),

b) La Direccién General del Tesoro Publico proveerd, por Unica vez, un dispositivo de firma
digital (tokens) con su respectivo certificade a los Ordenadores de Gastos y al Habilitado
Pagador activos en el modulo de “Mawnrenimiento de Encargados”.

¢) Los tokens y los certificados digitales se entregaran a titulo persenal e intransferible.

d) La adquisicién de nuevos dispositivos tokens y sus correspondientes certificados digitales estard
a carge de cada Institucion, los que serdn imputados en el Objeto del Gasto 261, "De
informdtica y sistemas computarizados ™.

Art. 3°- Establecer las siguientes disposiciones sobre |a gestién de usuarios, STR’s y configuracion de
equipos para la firma digital:

a) La firma de la STR debera realizarse exclusivamente a través del “Mddulo de Firma” del SIAF,
desde un equipo conectado a la Red Metropolitana del Sector Publico, que reuna las
caracteristicas y la configuracion establecida por la Direccion General de Informatica y
Comunicaciones (DGIC).

b) Los encargados firmantes deberdn gestionar ante el Departamento de Atencion al Usuario de la
DGIC una cuenta de usnario para ingresar al “Mdédulo de Firma" del S1AF.

c) Las STRs electronicas deberan estar firmadas digitalmente por dos (2) encargados: Ordenador
de Gasto Titular o Altemmo y Habilitado Pagador. El orden (secuencia) de las firmas es
indistinto.

d) En todos los casos las STRs generadas y aprobadas deben contar con el correspondiente
documento en formato PDF en el Sistema de Tesoreria (SITE).

¢} Para firmar las STRs en formato PDF el encargado firmante debe reunir los siguientes
requisitos:

e.1) Poseer token y Certificado Digital proveido por un Prestador de Servicios de Certificacion
habilitado en el marco de la PKI PARAGUAY.

e.2) Estar activo como encargado firmante en el Modulo “Mantenimiento de Encargados™ del
SINARH.

f) Para todos los efectos legales y del sistema, la hora vélida de la firma correspondera a la hora
registrada por el SIAF (no la hora del documento PDF).
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Establecer las siguientes disposiciones relacionadas a la recepcidn de las Solicitudes de
Transferencias de Recursos (STR’s):

a) Las STR's que cuenten con dos firmas digitales quedarin disponibles en 1a “bandeja de entrada”™
de la DGTP en el SITE, bajo las siguientes condiciones:

a.1} El horario en el que estara habilitada la bandeja de entrada para recepcion de STRs en la
DGTP serd de 7:00 a 15:00 horas en dias habiles.

a.2) Las STR’s que se firmen en horario posterior a las 15:00 horas seran recepcionadas en la
bandeja de entrada de la DGTP el dia habil siguiente.

a.3) Solo serdn recibidas las STR's si las dos firmas fueron vélidas al momento de firmar y si
pertenecen a firmantes que siguen aclivos al momento de la presentacion a la DGTP
(independientemente que en el momento de firma hayan estado activos).

b} Atendiendo a la implementacion de la gestion electrénica de las STR's, se tendrdn las siguientes
consideracignes:

b.1) Para ¢l tipo 1 “Pugo de servicios persanales por Red Bancaria”, |as drdenes de pago deben
estar generadas en el SINARH al momento de firmar las STR’s. Dicha generacién sera
validada por el Sisterna, por o que no st hace necesaria la presgntacion de la orden de pago
firmada a [a DGTP.

b.2) Las constancias expedidas por la Direccion General de Contabilidad Publica seran
registradas directamente en Médulo del SIAF, ast como la vigencia de dichas constancias.
La validacién y el control de tas mismas en dicho mddulo se implementara gradualmente.

Autorizar a la Direccian General del Tesoro Pablico, dependiente de la Subsecretaria de Estado de
Administracién Financiera, a establecer normas operativo - administrativas complementarias, de

canformidad con lo establecido en la presente Resalucidn.

Comunicar a quienes corresponda y archivar.
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