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1.

INTRODUCCION

1.1

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

El presente documento identificado como REQUERIMIENTOS TECNICOS
MINIMOS PARA LA PRESTACION DE SERVICIOS DE DIGITALIZACION
CERTIFICADA Y/O CONSERVACION DE DOCUMENTOS ELECTRONICOS
forma parte de un conjunto de documentos que reglamentan el servicio de
digitalizacion certificada y conservacion de documentos electrénicos que debe ser
adoptado por los Prestadores de Servicios de Digitalizacion Certificada y/o
Conservacion de Documentos Electronicos (PSDC) en el marco de la Ley N°
6822/2021 “DE LOS SERVICIOS DE CONFIANZA PARA LAS
TRANSACCIONES ELECTRONICAS, DEL DOCUMENTO ELECTRONICO Y
LOS DOCUMENTOS TRANSMISIBLES ELECTRONICOS”.

Este documento y los servicios asociados se originan del esfuerzo por reducir la
demanda de papel y mejorar la eficiencia y transparencia de los procesos
administrativos mediante el manejo de la informacion a través de sistemas
electronicos.

El documento electronico resultante de la digitalizacién certificada, permite la
eliminacién de su anéalogo original en formato papel.

El PSDC se encuentra sujeto a la acreditacion por parte del MIC como AA, mediante
Resolucién ministerial y podra prestar los siguientes servicios:

1.4.1. Digitalizacion certificada;
1.4.2. Conservacion de documentos electrénicos; o
1.4.3.  Ambos servicios.

Un OEC debe realizar la evaluacién de la conformidad del solicitante para establecerse
como PSDC en el &mbito de su acreditacion, asi como en las auditorias de control
exigidas.

El servicio de digitalizacion certificada exige el uso de la firma electrdnica cualificada
y el sello cualificado de tiempo electrénico como herramientas que otorgan atributos
al documento obtenido de dicho proceso.

El PSDC debe establecer los planes y procedimientos necesarios y relativos al o los
servicios que brinda, como ser procedimiento de digitalizacion, procedimiento de
conservacién de documentos electronicos, procedimiento de eliminacién, planes para
asegurar la continuidad de las actividades de la organizacion y las medidas de
emergencia.

La conservacién de documentos electrénicos es un servicio prestado por el PSDC, a
terceros, sean personas fisicas o juridicas, cuyo objetivo es preservar en el tiempo los
documentos electronicos en general.
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1.9.

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

El servicio de conservacion de documentos electronicos permite asegurar la integridad
del origen de los documentos almacenados.

DEFINICIONES

Acreditacién: autorizacion que emite la autoridad de aplicacion, a una persona
juridica, que cumple satisfactoriamente con los requisitos de acreditacién cuya
verificacion es resultado de un proceso al que debe someterse para la prestacion de los
servicios de digitalizacion certificada y/o almacenamiento de documentos electronicos
para terceros.

Agente digitalizador: persona responsable de la realizacion de las actividades
inherentes a la digitalizacion de documentos.

Autoridad de Aplicacion: organo competente del Estado encargado de interpretar,
regular, aplicar y velar por lo ordenado y establecido en la ley N° 6822/2021.

Cliente: persona fisica o juridica que contrata los servicios de digitalizacion certificada
y/o conservacion de documentos electrénicos.

Copia auténtica electronica: consiste en la reproduccion del contenido del documento
original a una copia realizada por cualquier medio electronico (Art. 4 item 9 de la ley
N° 6822/2021).

Digitalizacion certificada: proceso tecnologico que permite, mediante la aplicacion de
técnicas foto electrénicas o de escaner, convertir la imagen contenida en un documento
en papel, en una imagen digital codificada conforme a las disposiciones del articulo
74 de la ley N° 6822/2021.

Documento electrénico: toda informacion generada, comunicada, recibida o archivada
por medios electrénicos o similares, incluida, cuando proceda, toda la informacion
I6gicamente asociada o vinculada de alguna otra forma a ella de modo que forme parte
del documento, se haya generado simultdneamente o no.

Electrénico: caracteristica de la tecnologia que tiene capacidades eléctricas, digitales,
magnéticas, inalambricas, opticas, electromagnéticas u otras similares.

Prestador de Servicios de digitalizacion certificada y/o conservacion de documentos
electronicos: persona juridica que se encuentra debidamente acreditada por la AA para
prestar uno o ambos servicios a terceros.

Conservacion de documentos: Proceso técnico archivistico que consiste en mantener
la integridad fisica del documento mediante medidas de preservacion y restauracion.
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4.1.

2.11. Dossier del Agente digitalizador: conjunto de documentos relativos al Agente
digitalizador relativos a comprobantes de profesion, de residencia, de entrenamientos
realizados, de verificacion de antecedentes policiales, judiciales, y otros mencionados
en el item 6.1.4.2 de este documento.

2.12.  Sistema de Gestion de Documentos: Sistema de informacion que incorpora, gestiona
y facilita el acceso a los documentos electronicos a lo largo del tiempo (ISO 15489-
1:2001, 3.17).

2.13.  Software de digitalizacién: Es una herramienta que permite escanear documentos
optimizando la gestion documental, conocido comdnmente como software de captura.

3. SIGLAS Y ACRONIMOS

Tabla N° 1 —Siglas y Acronimos

Sigla/Acrénimo Descripcion
Prestador de Servicios de Digitalizacion Certificada y/o Conservacion
PSDC L
de Documentos Electronicos

AA Autoridad de Aplicacion
MIC Ministerio de Industria y Comercio
OCR Reconocimiento Optico de Caracteres por sus siglas en inglés
OEC Organismo de Evaluacion de la Conformidad

IEC Informe de Evaluacion de la Conformidad
DGCE Direccion General de Comercio Electronico
AGD Agente Digitalizador

PSS Prestador de Servicio de Soporte

DISPOSICIONES NORMATIVAS RESPECTO A DI,GITALIZACION CERTIFICADA
Y/O CONSERVACION DE DOCUMENTOS ELECTRONICOS

Art. 66 de la Ley N° 6822/2021. Conservacion de documentos electronicos.
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4.1.1.

4.1.2.

4.1.3.

4.2.

4.2.1.

4.2.2.

4.2.3.

4.2.4.

4.2.5.

4.3.

Cuando la ley requiera que ciertos documentos, registros o informaciones sean
conservados, ese requisito quedara satisfecho mediante la conservacién del documento
electronico, siempre que se cumplan las condiciones siguientes: a) Que la informacién que
contengan sea accesible para su ulterior consulta. b) Que el documento electrénico sea
conservado con el formato en que se haya generado, enviado o recibido o con algun formato
que sea demostrable que reproduce con exactitud la informacion generada, enviada o
recibida, ¢) Que se conserve, de haber alguno, todo dato que permita determinar el origen
y el destino del documento, y la fecha y la hora en que fue enviado o recibido.

La obligacion de conservar ciertos documentos, registros o informaciones conforme con lo
dispuesto en el apartado (4.1.1) no sera aplicable a aquellos datos que tengan por Unica
finalidad facilitar el envio o recepcion del documento.

Toda persona podréa recurrir a los servicios de un tercero para observar el requisito
mencionado en el parrafo 4.1.1, siempre que se cumplan las condiciones enunciadas en los
incisos a), b) y c) del parrafo 4.1.1. Se tendrd por acreditada la autenticidad y el
cumplimiento de los requisitos establecidos en el presente articulo cuando la conservacion
de los documentos electronicos se ajuste a las normas conforme al articulo 77.

Art. 72 de la Ley N° 6822/2021. Disposiciones generales

El documento original en soporte papel reproducido en formato electronico a través del
procedimiento de digitalizacion certificada sera considerado original y como consecuencia
con valor probatorio como tal.

Cuando por mandato de una ley se establezca que un documento en formato papel deba ser
conservado en el tiempo, se considerara satisfecho con un documento reproducido en
formato electrénico a través del procedimiento de digitalizacién certificada ajustado a las
disposiciones de los articulos 64 y 66 de la referida ley.

El documento asi digitalizado permite prescindir del original en papel y habilita su
destruccion siempre y cuando se cumpla con lo requerido en el numeral anterior.

La AA, reglamentard las condiciones para la destruccion de documentos originales en
formato papel.

Se tendra por acreditada la autenticidad y el cumplimiento de los requisitos establecidos en
la presente seccion cuando la digitalizacion certificada se ajuste a las normas conforme al
articulo 77, relativo a la obligacion de la AA de reglamentar los documentos electronicos.

Art. 73 de la Ley N° 6822/2021. Exclusiones.

4.4.1. Los documentos cientificos, histdricos y culturales no pueden ser sustituidos mediante

proceso de digitalizacion certificada.
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5.

4.4.  Art. 74 de la Ley N° 6822/2021. Requisitos de la digitalizacion certificada.

Este proceso de digitalizacion debe cumplir los siguientes requisitos: a) Que el proceso de
digitalizacion sea realizado por el propio responsable de la conservacion del documento o bien
por un tercero, en nhombre y por cuenta de aquél, utilizando en ambos casos un software de
digitalizacion certificada en los términos del inciso d) de este apartado. b) Que el proceso de
digitalizacion utilizado garantice la obtencion de una imagen fiel e integra de cada documento
digitalizado y que esta imagen digital sea firmada con firma electronica cualificada o sello
electronico cualificado en base a un certificado electronico instalado en el sistema de
digitalizacion e invocado por el software de digitalizacion certificada. Este certificado debe
corresponder al responsable de la conservacion del documento cuando la digitalizacion
certificada se realice por el mismo o al prestador de servicios de confianza en otro caso. Uno
u otro, segun corresponda, debera disponer de los procedimientos y controles necesarios para
garantizar la fidelidad del proceso de digitalizacion certificada. c) Que el resultado de la
digitalizacion certificada se organice en torno a una base de datos documental y que por cada
documento digitalizado se conserve un campo en el que se contenga la imagen binaria del
documento digitalizado o que enlace al archivo que la contenga, en ambos casos con la firma
electronica cualificada de la imagen del documento conforme a como se indica en el inciso b).
d) Que el responsable de la conservacién disponga del software de digitalizacion certificada
con las siguientes funcionalidades: i) Firma de la base de datos que garantice la integridad de
datos. ii) Acceso completo y sin demora injustificada a la base de datos. A estos efectos, se
entiende por acceso completo aquel que posibilite una consulta en linea a los datos que permita
la visualizacién de los documentos con todo el detalle de su contenido, la busqueda selectiva,
la copia o descarga en linea en los formatos originales y la impresién a papel de aquellos
documentos que sean necesarios a los efectos de la verificacion o documentacion de las
actuaciones de control. iii) Las entidades desarrolladoras deberan homologar su software de
digitalizacion ante la Autoridad de Aplicacion.

PARTICIPANTES

51. PSDC
5.1.1. Responsable de la realizacion del servicio de digitalizacion certificada
y/o conservacion de documentos electrénicos debidamente acreditado
por la AA.

52. AGD
5.2.1. Responsable de llevar a cabo el proceso de digitalizacion y suscribir el
documento electronico resultante del proceso de digitalizacion en
representacion del PSDC.

5.3. CLIENTE
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5.3.1. Persona fisica o juridica que contrata los servicios de digitalizacion
certificada y/o conservacion de documentos electrénicos a través de un
contrato.

54. PSS

5.4.1. Entidades externas a las que recurre el PSDC para desempefiar parte de
sus actividades y se clasifican en tres categorias, conforme al tipo de
actividades prestadas;

5.4.1.1.  disponibilizacion de infraestructura fisica y logica;
5.4.1.2.  disponibilizacion de recursos humanos especializados; y
5.4.1.3.  disponibilizacion de infraestructura fisicay ldgica y de recursos
humanos especializados
6. PSDC - SERVICIOS QUE PUEDE PRESTAR

6.1.
6.1.1.

6.1.1.1.

6.1.1.2.

6.1.1.3.

6.1.1.4.

6.1.15.

6.1.1.6.

Conforme lo sefialado en el item 2.4 del presente documento. Los PSDC pueden prestar el
servicio de digitalizacion certificada, conservacion de documentos o ambos servicios, los
cuales son descritos en los siguientes items.

DIGITALIZACION CERTIFICADA
CONSIDERACIONES GENERALES

El objetivo del proceso de digitalizacion certificada es permitir el acceso telematico al
contenido de los documentos electronicos resultantes, de forma 4agil y eficaz,
salvaguardando siempre las garantias previstas en la normativa vigente.

Toda documentacion que se encuentre en condiciones fisicas que permitan su
legibilidad y manipulacion, son susceptibles a ingresar al proceso de digitalizacion
certificada. Las condiciones fisicas deben estar contempladas en las politicas, procesos
y parametros establecidos.

El proceso de digitalizaciéon certificada comprende el proceso de conversion de
documento en papel a una imagen digital codificada, es decir de documento fisico a
documento electronico.

El sistema estd comprendido por todos los recursos necesarios para llevar a cabo el
proceso de digitalizacion.

El cumplimiento de las disposiciones reglamentarias permitira prescindir del original
en papel y habilitara su destruccion siempre y cuando, se cumpla con lo establecido en
la normativa vigente.

El proceso de digitalizacion debe ser llevado a cabo por un AGD debidamente
capacitado para el efecto.
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6.1.1.7.  El documento electronico digitalizado resultante de un proceso de digitalizacion
certificada debe:
6.1.1.7.1.  Ser minuciosamente verificado por el PSDC.
6.1.1.7.2.  Cumplir con los componentes digitales requeridos para el documento electrénico,
conforme item 7.1.3.3.3.8.
6.1.1.7.3.  Ser fiel al documento fisico (deben ser iguales y sin perder caracteristicas).
6.1.1.8.  Los documentos electrénicos obtenidos mediante procesos de digitalizacion deben ser
debidamente incorporados en los Sistemas de Gestion de Documentos del PSDC y los
procedimientos asociados deberan estar cubiertos dentro del Sistema.
6.1.2. REQUISITOS PARA LA DIGITALIZACION DE DOCUMENTOS
ELECTRONICOS
6.1.2.1. EI PSDC para prestar el servicio de digitalizacion certificada debe homologar:
6.1.2.1.1.  EIl Softwares de digitalizacion y necesarios para el servicio;
6.1.2.1.2.  Procedimiento/s relativos a la digitalizacion; y
6.1.2.1.3.  Plan/es (Plan de calidad, otros).
6.1.2.2.  El software de digitalizacién certificada debe ajustarse al Estandar: ETSI TS 102 573
0ETSITS 1195110 ETSI TS 119 512.
6.1.2.3. El PSDC debe establecer en su Procedimiento de Digitalizacion la obligacion de
registrar minimamente los datos del Cliente respecto a la pertenencia del documento,
la procedencia, la cantidad y formato de los documentos, la fecha de preparacion,
identificacion del responsable de la preparacion, el AGD responsable y observaciones
detectadas.
6.1.2.4. Contar con los recursos necesarios para la generacion y/o reproduccion de los
documentos, en su caso.
6.1.2.5.  Contar con un Software de Digitalizacion homologado por la AA y que debe contar
con:
6.1.2.5.1.  Capacidad para soportar la digitalizacion simple como duplex.
6.1.2.5.2.  Capacidad de resolucion.
6.1.3. PROCEDIMIENTO DE DIGITALIZACION
6.1.3.1. Representacion grafica del proceso de Digitalizacion
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Gréfico 1- Representacion del proceso de digitalizacion
Fuente: Guia de aplicacion de la Norma Técnica de Interoperabilidad — Espafia

6.1.3.2.

6.1.3.3.

6.1.3.3.1.

6.1.3.3.1.1.

6.1.3.3.1.2.

6.1.3.3.1.3.

6.1.3.3.1.4.

El proceso de Digitalizacion de Documentos consta de Tres fases (Fase de Inicio, Fase
de Digitalizacion y Optimizacion, y la Fase de Cierre) que se consideran necesarias
seguirlas de manera secuencial, para lograr un proceso seguro y eficiente.

A continuacion se presentan las fases del proceso de digitalizacion y las respectivas
consideraciones relacionadas a cada una:

Fase de Inicio
Antes de dar inicio a una digitalizacion se deben considerar los siguientes aspectos:

La recepcion de documentos fisicos debera estar debidamente registrada conforme a
los planes y procedimientos definidos por el PSDC.

Preparacién del espacio fisico donde se van a instalar los equipos y designacion de
las personas responsables de la ejecucion del proceso de digitalizacion. La
designacion del responsable como AGD se hara conforme a lo establecido en los
planes y procedimientos del PSDC.

Preparacion de los documentos fisicos a ser digitalizados, clasificados sistematica y
ordenadamente, de manera que no se extravien durante el proceso. Para la
digitalizacion de documentos o expedientes fisicos deben estar previamente
organizados bajo los planes y procedimientos definidos por el PSDC.
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6.1.3.3.1.5.

6.1.3.3.1.6.

6.1.3.3.1.7.

6.1.3.3.1.8.

6.1.3.3.2.

6.1.3.3.2.1.

6.1.3.3.2.2.

6.1.3.3.2.3.

6.1.3.3.2.4.

6.1.3.3.2.5.

6.1.3.3.3.

Se podran establecer criterios como la informacion sobre el estado fisico de la
documentacion y otros, que en su caso deberén ser definidos y admitidos por el
Sistema de Gestion de Documentos.

Proteccion de la trazabilidad y metadato del documento fisico. EI documento
digitalizado debe ir acompafiado de la trazabilidad y descriptivos que tenia el
documento original.

La configuracion del nivel de resolucion. EI minimo recomendado para imagenes
electronicas es de 200 pixeles por pulgada (ppp), tanto para imagenes obtenidas en
blanco y negro, color o escala de grises; en caso de realizar sobre la imagen final
otros tratamientos, tales como el OCR, es recomendable la digitalizacién a 300 ppp.

El tratamiento que se aplicara a los datos sensibles que estaran expuestos durante el
proceso de digitalizacion se hard conforme a lo establecido en los planes y
procedimientos definidos por el PSDC.

Fase de Digitalizacién y Optimizacién

La digitalizacion se realiza mediante un procedimiento informatico automatizado y
se obtiene como resultado un archivo con una imagen en la memoria del sistema
(Dispositivos de almacenamiento en disco duro HDD, memorias de acceso aleatorio
RAM o similar) asociadas al dispositivo (escaner).

El documento obtenido del proceso de digitalizacion, debe ser integro, fiel al original.
Se debe garantizar que el documento sea exactamente igual al original en contenido,
pueden existir documentos que sufren pequefias modificaciones en cuanto al color o
pérdidas de las marcas de agua, pero estas deben ser minimas diferencias, que no
alteren el contenido ni afecten la legibilidad del mismo.

En la digitalizacion no se deben incorporar letras, numeros, simbolos o graficos en
el documento resultante, que no existieran en el documento fisico.

Una vez digitalizado el documento, el AGD puede optimizar la imagen obtenida.
Esta optimizacion comprende aspectos tales como la reorientacion, eliminacion de
bordes negros u otros relacionados con la imagen del documento en fisico original,
siempre respetando su geometria en tamafio y proporcion. Este procedimiento debe
estar conforme a los planes y procedimientos definidos por el PSDC.

En ningln caso esta optimizacion puede modificar el documento digitalizado, debera
ser controlado y definido el nivel de mejora (conforme los planes y procedimientos
establecidos por el PSDC) y se aplicaran solo donde sea necesario mejorar la
legibilidad de los documentos.

Fase de Cierre
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6.1.3.3.3.1.

6.1.3.3.3.2.

6.1.3.3.3.3.

6.1.3.3.3.4.

6.1.3.3.3.5.

6.1.3.3.3.6.

6.1.3.3.3.7.

6.1.3.3.3.8.

En la tltima fase del proceso de digitalizacion se conforma el documento electronico
(compuesto de contenido, metadatos, firma electronica cualificada, sello cualificado
de tiempo electronico). Para asegurar un correcto tratamiento del documento
electronico resultante, ademas de los metadatos minimos obligatorios definidos en
este documento, se debe considerar la posibilidad de incluir otras caracteristicas
propias del proceso de digitalizacion a través de diferentes metadatos, las cuales
deberan estar conforme a los planes y procedimientos definidos por el PSDC.

Las partes que componen un documento electronico resultante del proceso de
digitalizacion son:

Datos de contenido (Archivo)

Metadatos minimos obligatorios propios del documento electrénico, y
complementarios de acuerdo a las necesidades especificas del cliente solicitante.

Firma electrénica cualificada con datos adicionales, la cual comprueba la integridad
del documento. La firma electronica cualificada adherida a la imagen digitalizada
debe ser una firma expedida por un Prestador Cualificado de Servicios de Confianza
(PCSC). Un PCSC es aquel debidamente habilitado por el MIC para prestar el
servicio de emision de certificados de firma electronica cualificada.

Sello cualificado de tiempo electronico, el cual garantiza exactitud de fecha y hora
adherida a la imagen digitalizada. Dicho sello debe ser expedido por un Prestador
Cualificado de Servicios de Confianza (PCSC). Un PCSC es aquel debidamente
habilitado por el MIC para prestar el servicio de emision de certificados de sello
cualificado de tiempo electronico.

El o los responsables de la suscripcion de los documentos resultantes del proceso de
digitalizacion certificada debera estar establecido en las politicas, procesos y
parametros del PSDC y contar con las atribuciones legales correspondientes para
representar al PSDC.

Metadatos relacionados con el proceso de digitalizacion, que reflejan las
caracteristicas técnicas del objeto capturado.
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Documento electréonico digitalizado
-~
Firma
Datos Archivo electrénica y
Sello de tiempo
o
-~
Metadatos
Metadatos Minimos VIBEGEIRS 0E
Obligatorios Digitalizacion
o

Gréfico 2- Representacién de un documento electrénico digitalizado

6.1.3.3.3.9.

6.1.3.3.3.10.

6.1.4.

6.1.4.1.

6.14.1.1.1.

6.1.4.1.1.2.

6.1.4.1.1.3.

El cierre del proceso de digitalizacion certificada conforma un documento integro
que puede ser compartido entre los autorizados a acceder al mismo de una forma
automatica mediante el Sistema de Gestion de Documentos y los metadatos que lo
acomparian.

Dado el caso en que los documentos digitalizados seran entregados en soporte
electrénico, éste debera quedar registrado. Este proceso debe ser contemplado en las
politicas, procesos y parametros del PSDC.

SEGURIDAD DEL PERSONAL

DISPOSICIONES GENERALES

No seran admitidos pasantes ni funcionarios tercerizados en el ejercicio de las
actividades como AGD. Estos deben ser empleados o funcionarios de la propia
organizacion habilitada como PSDC.

El PSDC debe mantener una lista actualizada y organizada de los AGD activos,

incluyendo el historial de cambios realizados a disposicion del OEC y la AA para
procedimientos de auditoria.

ElI PSDC debera proporcionar la lista actualizada de los AGD para su publicacion en
el repositorio del sitio web oficial de la AA.
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6.1.4.2. Documentacion de los Agentes Intervinientes
6.1.4.2.1. EIl dossier de cada AGD que se encuentra en ejercicio debe contener la siguiente
documentacion:
6.1.4.2.1.1.  Contrato de trabajo, donde consten los términos de la contratacion, la funcion que
cumple en la organizacion. El contrato debera incluir una clausula sobre
confidencialidad.
6.1.4.2.1.2.  Copia de documento de identidad
6.1.4.2.1.3.  Certificado original de antecedentes policiales.
6.1.4.2.1.4.  Certificado original de antecedentes judiciales.
6.1.4.2.1.5.  Curriculum Vitae
6.1.4.2.1.6. Certificado de Vida y Residencia
6.1.4.2.1.7.  Comprobante de capacitacién/entrenamiento recibido
6.1.4.2.1.8. Confirmacién de la organizaciéon sobre la inclusion del AGD en el sistema de
digitalizacion.
6.1.4.2.2.  Encaso de que el AGD haya sido desvinculado, adicionalmente de contener:
6.1.4.2.2.1.  Confirmacién de la organizacion sobre la exclusion o inhabilitacion del AGD en el
sistema de digitalizacion.
6.1.4.2.2.2. Una declaracién firmada por el AGD donde manifieste que no tiene asuntos
pendientes con la organizacion;
6.1.4.2.3.  Un representante del PSDC debera examinar los documentos mencionados
precedentemente y suscribir en prueba de ello, el dossier de cada AGD.
6.1.4.3. Entrenamiento de los Agentes Intervinientes
6.1.4.3.1. Todo AGD en el momento de la admisidn debe recibir capacitacion o entrenamiento
documentado sobre los siguientes temas:
6.1.4.3.1.1.  Sistema de digitalizacion en uso de la organizacion.
6.1.4.3.1.2.  Procedimientos de digitalizacion, recuperacion de desastres y de continuidad de

negocios.
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6.1.4.3.1.3.

6.1.4.4.

6.14.4.1.

6.14.4.2.

6.1.4.4.3.

6.1.4.5.

6.1.45.1.

6.1.5.
6.1.5.1.

6.1.5.1.1.

6.1.5.1.2.

6.1.5.1.3.

6.1.5.1.4.

Otros asuntos relacionados con las actividades bajo su responsabilidad.
Acompafiamiento periodico

El PSDC debe acompafiar el desempefio de las funciones de sus AGD y evaluarlos
anualmente con el proposito de detectar las necesidades de actualizacion técnicay de
seguridad. Este proceso debe ser documentado.

La organizacion debe exigir y verificar la renovacion de los antecedentes judiciales
y policiales de todos sus AGD con una frecuencia de 2 afios.

La organizacion debe archivar los comprobantes relativos a los procedimientos
anteriores en el dossier de cada AGD.

Suspensién y desvinculacion

Cuando el AGD fuere suspendido o desvinculado de sus actividades, la organizacion
inmediatamente deberd providenciar la revocacion de sus permisos de acceso al
sistema de digitalizacion y permisos de acceso fisico y l6gico a los equipamientos y
mecanismos inherentes a la actividad del referido AGD. Estos procesos seran
documentados y archivados en el dossier del AGD.

METADATOS
CONSIDERACIONES GENERALES

La gestiobn de metadatos es una parte inseparable asi como de la gestion de
documentos, que tiene diversas funciones y objetivos. En el contexto de la gestidn de
documentos, los metadatos se definen como datos que describen el contexto,
contenido y estructura de los documentos, asi como su gestion a lo largo del tiempo
(I1SO 15489-1:2001, 3.12).

Los metadatos del proceso de digitalizacion registran las caracteristicas y
condiciones en que se ha llevado a cabo la digitalizacion del documento en fisico
para obtener su imagen electronica.

Los metadatos para la gestion de documentos pueden usarse para identificar,
autenticar y contextualizar tanto los documentos como los agentes, procesos y
sistemas que los crean, gestionan, mantienen y utilizan, asi como las politicas que
los rigen.

Los metadatos pueden ser heredados por una agrupacion desde otra de nivel
superior. Por ejemplo, los metadatos de un expediente o carpeta pueden ser
heredados por todos los items localizados dentro de la misma. Esta es una técnica
que sirve para asegurar la consistencia de la asignacion de metadatos, y para que no
sea necesario repetir las propiedades definidas en un nivel mas alto en todas las
agrupaciones de los niveles subordinados.
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6.1.5.1.5.

6.1.5.1.6.

6.1.5.1.6.1.

6.1.5.1.6.2.

6.1.5.1.7.

6.1.5.2.

6.1.5.2.1.

6.1.5.2.2.

6.1.5.2.3.

6.1.5.2.4.

Los metadatos necesitan mantenerse tal como son y, en caso de cambios necesarios,
es preciso que existan reglas para regular el proceso, previstas en los planes y
procedimientos del PSDC. Estos deberian incluir la necesidad de documentar las
razones de los cambios, los cambios mismos y los agentes autorizados
involucrados. Estos requerimientos sobre los metadatos para la gestion de
documentos se aplican a lo largo del tiempo y a cualquier PSDC o responsable de
la conservacion del documento.

El PSDC es responsable de la gestion de documentos, por tanto de la fiabilidad,
autenticidad, disponibilidad e integridad de los metadatos asociados con los
documentos, asi como de formar a los usuarios en la captura, gestion y uso de
metadatos. Salvo que:

El PSDC no se encuentre acreditado para prestar el servicio de Conservacion de
documentos electrénicos, o que

El Cliente no contrate el servicio de Conservacion de documentos electrénicos.

Los sistemas de gestion de documentos electronicos pueden disefiarse con vistas a
registrar documentos a través de procesos automaticos, transparentes para el usuario
de la aplicacion desde la que se incorpora el documento, y sin que intervenga
personal de la gestion de documentos. Incluso en el caso de que el registro no esté
totalmente automatizado, los elementos del proceso de registro (en concreto
algunos de los metadatos que se requieren para el registro), pueden deducirse
automaticamente del entorno informético y del Cliente de quien procede el
documento.

ESTRUCTURAS DE METADATOS

Para facilitar las relaciones entre elementos y hacerlas significativas, los metadatos
deben estructurarse, por ejemplo, mediante esquemas. Estos esquemas tienen que
mantenerse a lo largo del tiempo reflejando los cambios en el contexto de la
organizacion. Las relaciones entre los nuevos esquemas y los reemplazados se
deberian identificar y documentar.

Los esquemas de metadatos describen entidades, sus elementos y sus
interrelaciones.

Los esquemas también permiten la descripcién de estructuras de documentos (por
ejemplo, con lenguajes de marcado, como XML) y son importantes para la gestion
de bases de datos que contengan esta informacion descriptiva.

Los beneficios de los esquemas y de los esquemas de codificacion son los
siguientes:
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6.1.5.2.4.1.  facilitar una gestion de metadatos consistente e integrada.
6.1.5.2.4.2.  permitir la interoperabilidad mediante la comparacion o mapeo de diferentes
conjuntos de metadatos.
6.1.5.2.4.3.  expresar las interrelaciones de los elementos y su semantica.
6.1.5.2.4.4.  controlar las relaciones entre elementos de metadatos y su semantica inherente.
6.1.5.2.4.5.  asegurar y mantener la consistencia en sistemas de informacién (por ejemplo
sistemas de gestion de documentos).
6.1.5.2.4.6. favorecer el desarrollo modular, la ruptura o vinculacion de sistemas de
informacion, vy,
6.1.5.2.4.7.  proporcionar una base para el desarrollo de sistemas de informacion o bases de
datos.
6.1.5.3. TIPOS DE METADATOS NECESARIOS
6.1.5.3.1.  Metadatos sobre el documento mismo
6.1.5.3.2.  Metadatos sobre procedimientos, politicas y regulaciones
6.1.5.3.3.  Metadatos sobre agentes
6.1.5.3.4.  Metadatos sobre actividades de gestion o procesos de negocio
6.1.5.3.5.  Metadatos sobre actividades de gestion de documentos
6.1.5.3.6.  Los detalles de cada tipo de metadato se encuentran descritos en la ISO 15489-1.
6.1.5.3.7.  El proceso de digitalizacion se podria reflejar de forma explicita en el documento
electronico digitalizado a través de la asignacion de los metadatos de
digitalizacion.
6.1.5.3.8.  El siguiente cuadro representa un ejemplo de metadatos obligatorios del
documento digitalizado:
6.1.5.3.9. Metadato del Documento Digitalizado obligatorios y adicionales
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Descripcion
N® Nombre Metadatos de Digitalizacion
1 Resolucion Valor de resolucion en pl_xek_as por pulgada utilizada en
la digitalizacion
2 Idioma Idioma del contenido digitalizado
3 Software de captura Software que realiza la digitalizacion
4 Origen Origen del documento - Razén social/RUC del Cliente
Caracteristicas del documento - -
5 *) Caracteristicas del documento original
Metadatos de Firmas

1 1- URI Firmante (AGD) Identificador de recursos uniforme

. Identificador del Firmante (N° de cédula o ID interno de
2 ID Firmante o .

la Institucion/Entidad)
3 Desc. Firmante Descripcion del Firmante (Nombres y Apellidos)
4 Cargo Firmante Cargo que ocupa el firmante
5 Fecha Firma Fecha en que se firma el documento
6 Firma Firma Electronica Cualificada
2- URI Firmante (Responsable
1 de la conservacion del Identificador de recursos uniforme
documento **)

. Identificador del Firmante (N° de cédula o ID interno de

2 ID Firmante o .
la Institucion/Entidad)

3 Desc. Firmante Descripcion del Firmante (Nombres y Apellidos)
4 Cargo Firmante Cargo que ocupa el firmante
5 Fecha Firma Fecha en que se firma el documento
6 Firma Firma Electronica Cualificada

Gréfico 3- Metadatos del documento digitalizado

* Adicionalmente se podré incorporar metadatos relativos a las condiciones, caracteristicas u
observaciones del documento original.

**E| responsable de la conservacion del documento, es la persona fisica o juridica en nombre
de y por cuenta del propio responsable de conservar el documento.
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6.1.6.

CONTROLES

En el marco del o los servicios ofrecidos, el PSDC debe realizar los siguientes controles
que son, Control de Calidad del proceso, Controles de Seguridad Fisica y Controles de
Seguridad Logica.

6.1.6.1.

6.1.6.1.1.

6.1.6.1.2.

6.1.6.1.3.

6.1.6.2.

6.1.6.2.1.

6.1.6.2.2.

6.1.6.2.3.

6.1.6.2.4.

6.1.6.2.5.

Controles de Calidad del Proceso

El proceso de digitalizacion debe ser acompafiado de un plan de gestion de calidad
para ser aplicado durante todo el proceso de digitalizacion y posterior almacenamiento.
Este control de calidad define los procedimientos, las operaciones de mantenimiento
preventivo y comprobaciones rutinarias que permiten garantizar en todo momento el
estado del programa que se utiliza para llevar a cabo la digitalizacion, de tal forma que
los dispositivos asociados produzcan imagenes fieles e integras, tal y como se han
definido con anterioridad.

El propdsito es velar por la correcta calidad de la imagen obtenida y de sus metadatos,
es decir, del documento electronico obtenido en el proceso. El plan de gestion de
calidad describe el mantenimiento de los dispositivos asociados, en este caso, la
aplicacion o programa de digitalizacién, asi como otros aspectos que puedan afectar al
propio software tales como el seguimiento de la vigencia de las normas y algoritmos
empleados, o0 aspectos de mantenimiento de los sistemas operativos que pudieran
afectar al rendimiento de la aplicacién de digitalizacion u otros de naturaleza analoga.

En el control de calidad debe considerarse y/o ajustarse a las normativas contempladas
en las 1ISO (ISO/IEC 15489, 1SO 23081-1 y 23081-2), acompariadas de la normativa 'y
leyes propias del Paraguay, si las hubiere.

Controles de Seguridad fisica

La localizacion del ambiente de ejecucion de las actividades de digitalizacion debe ser
un ambiente cerrado y fisicamente protegido.

El acceso fisico al ambiente de ejecucion de las actividades de digitalizacion debe
contemplar minimamente dos barreras.

Se debe llevar registro de los accesos fisicos de las personas ajenas al PSDC, que
accedan al ambiente de ejecucion de las actividades de digitalizacion.

Para casos de servicios técnicos que requieran el retiro de equipos de las instalaciones
del PSDC, se debe registrar y asegurar que el equipo afectado no conserve
informaciones de caracter confidencial.

Debera ser registrado todo medio de almacenamiento que requiera ser sometido a
destruccion y previamente eliminado el contenido del mismo.
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6.1.6.3.  Controles de Seguridad logica
6.1.6.3.1.  EIl Sistema de Gestion debe registrar obligatoriamente los siguientes eventos:

6.1.6.3.1.1. el AGD que realiza las operaciones
6.1.6.3.1.2. el interviniente que realiza el control
6.1.6.3.1.3.  fechay hora de las operaciones
6.1.6.3.2.  Los registros del sistema se deben mantener almacenados por el periodo de cinco (5)
afios.

6.2. CONSERVACION DE DOCUMENTOS ELECTRONICOS

6.2.1. REQUISITOS GENERALES PARA LOS PSDC QUE PRESTAN SERVICIO DE
CONSERVACION DE DOCUMENTOS ELECTRONICOS

Para ser PSDC, se debe cumplir lo establecido en el gréfico siguiente:

N° Parédmetro a cumplir Descripcion
El estandar especifica los requisitos de
Estandar: ETSI EN 319 401. Electronic politica general relacionados con los
1 Signatures and Infrastructures (ESI); proveedores de servicios de confianza en
General Policy Requirements for Trust donde define los requisitos de la politica
Service Providers. sobre las précticas de operacion y
gestion.

Gréfico 4- Requisitos generales

Fuente: Basada en European Telecommunications Standards Institute (ETSI), por sus siglas en inglés (Instituto Europeo
de Normas de Telecomunicaciones).

6.3. REQUISITOS DE POLITICA Y SEGURIDAD

N° Parametro a cumplir Descripcion

El estandar especifica los requisitos de
politica aplicables a los prestadores de
servicios que firman y / o almacenan
electronicamente objetos de datos en
nombre de sus clientes y tiene como
objetivo abordar los requisitos
reglamentarios para producir y mantener de
manera confiable, incluso indefinidamente,
objetos de datos electronicos, en su caso
también firmados.

Estandar: ETSI TS 102 573. Electronic
Signatures and Infrastructures (ESI);
1 | Policy requirements for trust service
providers signing and/or storing data
objects.
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Grafico 5- Requisitos de Politica y Seguridad
Fuente: Basada en European Telecommunications Standards Institute (ETSI), por sus siglas en inglés (Instituto Europeo
de Normas de Telecomunicaciones).

6.4. PRESERVACION DE DATOS A LARGO PLAZO
En los casos donde los servicios de almacenamiento de documentos electronicos para terceros, sean
prestados bajo el método de resguardo a través de la preservacion de firmas electrénicas certificadas
a largo plazo o mediante datos generales utilizando técnicas de firma electronica, debe cumplir con
la tabla siguiente:

N° Parametro a cumplir Descripcion

El estandar se basa en la ETSI EN 319 401
y especifica los requisitos de politica y
Estdndar: ETSI TS 119 511. Electronic | seguridad para los proveedores de servicios
Signatures and Infrastructures (ESI); | que proporcionan la preservacion a largo
Policy and security requirements for trust | plazo de firmas electronicas y de datos
1 service providers providing long-term | generales. Aborda, la preservacién durante
preservation of digital signatures or | largos periodos de tiempo, utilizando
general data using digital signature | técnicas de firma electrdnica, validacion de

techniques. firma electronica, estado de validez y
prueba de la existencia de los datos firmados
0 sellados.

El estandar es un complementoalaETSI TS
119 511, especifica los protocolos para
proveedores de servicios de confianza que
prestan servicios de conservacién de datos a
largo plazo. Aborda, en primer lugar,
aspectos generales como una arquitectura de
sistema para la preservacion, que contiene
una interfaz de preservacion ofrecida por el
servicio de preservacion y utilizada por el
cliente. En un segundo paso, especifica
métodos y objetos de datos que constituyen
un protocolo entre un cliente y un servicio
de conservacién de datos a largo plazo para
la emision y mantenimiento de evidencias.

Estandar: ETSI TS 119 512. Electronic
Signatures and Infrastructures (ESI);
2 Protocols for trust service providers
providinglong-term data preservation
Services.

Grafico 6- Preservacion de documentos a largo plazo
Fuente: Basada en European Telecommunications Standards Institute (ETSI), por sus siglas en inglés (Instituto Europeo
de Normas de Telecomunicaciones).
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6.5. CONSIDERACIONES GENERALES

6.5.1.

6.5.2.

6.5.2.1.

6.5.3.

6.5.3.1.

6.5.3.2.

6.5.3.3.

6.5.3.3.1.

6.5.3.3.2.

6.5.3.3.3.

6.5.3.3.4.

6.5.3.4.

La certificacion de las condiciones de archivo de los documentos electronicos, la
incorporacion de una firma electronica, del sello de tiempo electrénico, asi como el sello
electronico cualificado del responsable de la conservacion del documento electrénico
constituyen al fortalecimiento del proceso de conservacion de dichos documentos
electrdnicos.

PROCEDIMIENTO DE CONSERVACION

El PSDC debe establecer dentro de su procedimiento de conservaciéon de documentos: el
inventario, la organizacion de los archivos, el tratamiento de datos personales conforme la
normativa vigente, los periodos de conservacion y revisiones periddicas, asi como la baja
documental que implicaria el procedimiento para eliminar aquella documentacion cuyo
plazo de resguardo ha concluido.

ELIMINACION

La eliminacion de documentos originales en formato papel u otro soporte fisico, en el
marco de la digitalizacion certificada, podréa llevarse a cabo empleando cualquier método
que genere imposibilidad de reconstruccion de los mismos y su posterior utilizacién, a
cargo del responsable de su conservacion.

Los documentos originales en formato papel podran ser destruidos pasados los 2 afios de
su digitalizacion certificada, siempre y cuando se cumplan los requisitos establecidos para
el efecto.

Para proceder a su destruccion los documentos originales en formato papel se debera
realizar previamente una valoracién documental, consistente en un estudio y analisis que
determine:

Que no se trate de documentos cientificos, historicos y culturales,

Que se acredite la autenticidad y el cumplimiento de los requisitos establecidos en la
normativa vigente sobre digitalizacion certificada del documento en cuestion,

Si el documento se encuentra vigente o no, y

Si se cumpli6 con los plazos que la legislacion vigente establece para su conservacion.

En cada caso, los organismos de aplicacion de las normativas que establecen plazos de
conservacion de documentos en formato papel, adecuaran sus procedimientos y

reglamentos a fin de ajustar los procesos y sustituir al documento solicitado por el de su
digitalizacion certificada.
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6.5.3.5.  En ninguln caso se podra autorizar la eliminacién o destruccién directa de documentos de
la Administracién General del Estado o de sus Organismos publicos.

6.5.3.6. El proceso de eliminacion debe siempre documentarse, quedando sefialado que los
documentos originales en formato papel fueron eliminados.

6.5.3.7.  Una vez realizado el proceso se emite el correspondiente certificado de destruccion de
documentos, donde debe constar el resultado de la valoracion documental.

7. OTROS ASPECTOS REGULADOS

7.1.

Digitalizacion en Unidades Receptoras para la administracion publica

7.1.1. Procedimiento para autenticar electronicamente documentos originales en

papel: se digitalizaran los documentos originales en papel produciendo una
imagen en documento electronico que se mostrard en la pantalla de la
computadora con la imagen obtenida. Una vez revisada la imagen del
documento original en papel con el mostrado en la pantalla, se procedera a la
firma de la copia electronica mediante la utilizacién de la firma electronica
cualificada del funcionario o servidor publico formalmente para el efecto, que
realice la autenticacion, lo que garantiza la identidad de los contenidos del
documento original y de la copia. A la copia autenticada electronicamente se
le asignara un identificador de objeto, asi como la fecha y hora de la
autentificacion y la identificacion del firmante. Los documentos originales,
una vez autenticados electronicamente, pueden ser devueltos a los interesados
0 a quienes los presentaron.

8. OTRAS CONSIDERACIONES

8.1.

8.2.

8.3.

8.4.

En el proceso de digitalizacion se deben tener en cuenta los siguientes aspectos:

Preservacion del documento electronico digitalizado. La copia obtenida debe ser
convenientemente clasificada, teniendo en cuenta la posibilidad de que el mismo
documento exista en otro soporte. A pesar de que la digitalizacion certificada permite
la sustitucion del original, pueden presentarse problemas de duplicidad.

Asegurar la disponibilidad y consulta. Debe permitirse un acceso completo y sin
demora a los documentos digitalizados mediante métodos de consulta en linea o
mediante la consulta de las imagenes a través de los propios sistemas de consulta de
documentos. El acceso también debe cumplir con los requisitos normativos
expresados en las leyes de proteccion de datos si las hubiere.

Seguridad. La entidad debe cumplir con unos requisitos minimos de seguridad
informatica, considerando los lineamientos de la ISO/IEC 27001 “Seguridad de la
informacion”.
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8.5.

8.6.

La eficiencia y la eficacia de un Sistema de Gestion de Documentos digitalizados, se
refleja en la perdurabilidad de los archivos que han sido sometidos a un proceso de
Digitalizacion contemplados en un cronograma de tiempo preestablecido por cada
PSDC/Institucion elaborados para el efecto.

Es recomendable planificar la vida util de los documentos, a través de un sistema que
permita el acceso a los mismos sin tener en cuenta la antigliedad del documento
digitalizado. Aqui se prioriza la importancia de la adecuada clasificacion por tiempo
de los documentos y de esta manera optimizar la busqueda y/o rastreo.

Memosy
Notas Dir. de
— | Combustible
2000-2014
Memos
DGFD&CE
2012-2014
1
Memosy
Notas Dir. de
Combustible
1991-1999

Sistema de Gestion

Gréfico 7- Archivos Digitales

8.7.

8.8.

La representacion muestra como los archivos digitalizados pueden ser agrupados de
manera ordenada por méas que estén guardadas dentro de un mismo sistema, y las
mismas pueden ser consultadas segun su clasificacion. Es decir, facilmente el usuario
puede solicitar por ejemplo, las Notas de la Direccién de Combustibles del afio 1992,
o0 cualquier otro afio.

Se debe asegurar el acceso a los documentos, atendiendo la salvaguarda de los niveles
de permisos de cada usuario, de tal manera a impedir que personas no autorizadas
accedan a la informacion.
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Anexo | de la
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N.° 1604/2023

9. REFERENCIAS A DOCUMENTOS Y FORMULARIOS COMPONENTES DE LA
REGLAMENTACION

Tabla N° 1 — Documentos Referenciados

REF.

NOMBRE DEL DOCUMENTO CODIGO

FORMULARIO DE SOLICITUD PARA DE

[1]

ACREDITACION COMO PRESTADOR DE SERVICIOS DE
DIGITALIZACION CERTIFICADA Y/O QONSERVACION
DE DOCUMENTOS ELECTRONICOS

FOR-PSDC-01

[2]

REGLAMENTO GENERAL PARA ACREDITACION DEL
PRESTADOR DE SERVICIOS DE DIGITALIZACION
CERTIFICADA Y/O CONSERVACION DE DOCUMENTOS
ELECTRONICOS

DOC-PSDC-01

[3]

ESTRUCTURA'Y CONTENIDO DEL INFORME DE
EVALUACION DE LA CONFORMIDAD

DOC-ICPP-18




		2024-01-18T10:11:54-0300
	MARIA JOSE  SOSA BAREIRO


		2023-12-14T10:23:26-0300
	LUCAS ATILIO SOTOMAYOR LLANO




