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POR LA CUAL SE MODIFICA Y AMPLIA PARCIALMENTE EL
ANEXO DE LA RESOLUCION N° 165 DE FECHA 06 DE MARZO DE
2013 “POR LA CUAL SE APRUEBA LA POLITICA DE

CERTIFICACION DE LA AUTORIDAD CERTIFICADORA RAIZ DEL
PARAGUAY”

ASUNCION, ©8  de AbcsT©  de 2013

VISTO: El Memoriandum DGFD&CE N° 0174 de fecha 05 de agosto %de 2013,
de la Direccién General de Firma Digital y Comercio Electrénico, remitida a la Subsecretaria
de Estado de Comercio de este Ministerio, en el cual solicita la modificacién y ampliacién
parcial de la Resolucién N° 165/2013, con el objeto de lograr la operatividad técnica de la
Direccién General, habilitar a los interesados en prestar servicios de certificacién, y
principalmente para una eficiente prestacién del servicio de certificacién por parte de las

entidades de certificacién que fueren habilitadas para prestar Servicios de Certificacién
Digital; y

CONSIDERANDO: La Ley N° 4017 de fecha 23 de diciembre de 2010 “DE

~ VALIDEZ JURIDICA DE LA FIRMA ELECTRONICA, LA FIRMA DIGITAL, LOS
- MENSAIJES DE DATOS Y EL EXPEDIENTE ELECTRONICO”.

La Ley N° 4610 de fecha 7 de mayo de 2012 “QUE MODIFICA Y AMPLIA LA
LEY N° 4017/10 “DE VALIDEZ JURIDICA DE LA FIRMA ELECTRONICA, LA FIRMA
DIGITAL, LOS MENSAIJES DE DATOS Y EL EXPEDIENTE ELECTRONICO”. :f

El Decreto N° 7369 de fecha 23 de setiembre de 2011 “POR EL CUAL SE

- APRUEBA EL REGLAMENTO GENERAL DE LA LEY N° 4017/2010 “DE VALIDEZ

~delan tiva vi ejafé

JURIDICA DE LA FIRMA ELECTRONICA, LA FIRMA DIGITAL, LOS MENSAIJES DE
DATOS Y EL EXPEDIENTE ELECTRONICO”. 1

La Resoluciéon N° 165 de fecha 06 de marzo de 2013 “POR LA CUAL SE

%

CERTIFICADORA RAIZ DEL PARA

' APRUEBA 1A POLITICA DE:v CERTIFICACION DE LA AUTORIDAD

&
)
=
3

Ew !
Que el Articy@@% de la Ley 4610/2012, instituye al Ministerio de Industria y

&,

S de{.l%ﬁu‘l")secretaria. de Estado de Comercio como Autoridad de Aplicacién

Comercigg«d Tra

<
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Que, la Direccién de Firma Digital por Memorandums DGFD&CE-DFD Nros.
58, 61 y 69 de fechas 28 de junio, 1 y 29 de julio de 2013, recomiendan la modificacién de la
Politica de Certificacién de la Autoridad Certificadora Raiz y la Declaracién de Pricticas de la
Autondad Certificadora Raiz.

Que la Direccién de Asuntos Legales de la Direccién General de Firma Digital y
Comercio Electronico, a través del Memordandum DAL N° 17 de fecha 01 de agosto de 2013,
recomienda la modificacién de la Politica de Certificacién y la Declaracion de Practicas de
Certificacién respecto al Médulo Criptografico que utilizaran los Prestadores de Servicios de
Certificaciéon. No obstante, es conveniente que se tenga en cuenta que cualquiera sea el
dispositivo criptogréfico (hardware/software) de generacién y proteccién de clave que se
establezca o autorice su uso, deberd ser lo suficientemente seguro y reunir los requisitos
establecidos en la normativa vigente.

Que el Ministerio de Industria y Comercio como Autoridad de Aplicacién,
conforme a las disposiciones del Articulo 39 de la Ley N° 4017/2010 y modificado por el
Articulo 1° de la Ley N° 4610/2012, tiene la facultad de aprobar y elaborar las Politicas de
Certlflcacmn de la Autoridad Certificadora Raiz que contiene los principios y reglas relatlvas a
la emisién y gestién de Certificados Digitales, asimismo establece las reglas minimas que deben
cumplir los Prestadores de servicios de Certificacién y los usuarios finales. g

g
o («.Q“"ue la Direccién General de Asuntos Legales, por Dictamen Juridico N° 377 de
fecha 07\de agosto de 2013, recom1enda proseguir con los trdmites administrativos pertinentes

EL MINISTRO DE INDUSTRIA Y COMERCIO

RESUELVE:
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POR LA CUAL SE MODIFICA Y AMPLIA PARCIALMENTE EL
ANEXO DE LA RESOLUCION N° 165 DE FECHA 06 DE MARZO DE
2013 “POR LA CUAL SE APRUEBA LA POLITICA DE

CERTIFICACION DE LA AUTORIDAD CERTIFICADORA RAIZ DEL
PARAGUAY”

w

Modificar y ampliar parcialmente el Anexo de la Resolucién N° 165 de fecha 06
de marzo de 2013, en los siguientes puntos: 1.1, 1.2, 1.3.1, 1.3.4, 1.3.5, 1.4.1,

1.5, 1.6, 1.8, 2.2, 2.5, 3.2 inc a), 3.3, 4.1.3, 5.2, 5.10, 5.12, 6, 7.1.1, 712,72,
Tedy 8,91

Quedando redactado de la siguiente manera:

“1.1 Deséripcién general

En el marco de la Ley N° 4017/2010 su Decreto Reglamentario N° 7.369/2011 y
la Ley N° 4610/2012, se reconoce la validez juridica de la Firma Electrénica, la
Firma Digital, los Mensajes de Datos y el Expediente Electrénico. ‘
Dichas normativas establecen el marco de aplicacién de la Firma Digital;
establece y regula a los Prestadores de Servicios de Certificacién. |

Se establece como Autoridad de Aplicacién de las normativas mencionadas al
Ministerio Industria y Comercio.

El Ministerio de Industria y Comercio como ente regulador debe:
® Administrar la Autoridad de Certificadora Raiz del Paraguay.

e Dictar las normas que regulen la Certificacién Digital del Pafs.

~ “e Habilitar a los Prestadores de Servicios de Certificacién.

e Aum}}i' a los Prestadores de Servicios de Certificacién.

- ”evocar la habilitacién de los Prestadores de Servicios de Certificacién.

h&_Imponer sanciones a los Prestadores de Servicio de Certificaci6n.

“En el esquema definido por la normativa vigente se definen como Prestadores de

os de Certificacion a las Personas Juridicas que fueran habilitadas por el
inisteljo de Industria y Comercio en base a las disposiciones de las Leyes Nro.
401§//2010 y 4610/2012 y del decreto reglamentario N° 7369/2011. g
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Todo Prestador de Servicios de Certificacién habilitado debers contar con un
certificado emitido por la Autoridad Certificadora Raiz de Paraguay, generando
de esta manera una estructura jerarquica como se muestra en la figura.

Figura 1 Infraestructura de PKI Paraguay

El:Ministerio de Industria y Comercio a través del Viceministerio de Comercio
ctiene entre sus cometidos la administracién de la Autoridad Certificadora Raiz
~,)*"del Paraguay. }
" Dicha Autoridad Certificadora es la raiz de toda la Jerarquia de PKI, cuenta con
o un certificado autofirmado y aceptado por los Terceros que establezcan confianza
en la infraestructura de Clave Publica del Paraguay.

El Ministerio de Industria y Comercio como Autoridad de Aplicacién de la
~\normativa vigente habilita tecnolégicamente la operacién de los Prestadores de
'Servicios de Certificacién (PSC) en la Repiiblica del Paraguay, emitiendo
‘certificados  digitales. De esta manera los Prestadores de Servicio | de
ifjcacion pasan a ser parte de la cadena de confianza de la Infraestructura de
iblica o Public Key Infraestructure (PKI) i
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Los certificados emitidos por la- Autoridad Certificadora Raiz se rigen por la
presente Politica de Certificacién y por la Declaracién de Pré¢ticas de
Certificacién de la Autoridad Certificadora Raiz del Paraguay. ;
Los Prestadores de Servicios de Certificacién deben contar con una Politica de
Certificaciéon y Declaracién de Practicas de Certificacién con relacién a los
procedimientos que aplican en la prestacion de sus servicios, emisién y gestion
de los certificados que deberd estar en concordancia con la presente politica y
con la normativa vigente.
Los interesados en ser Prestadores de Servicios de Certificacion, y los habilitados
| deberan cumplir con los requisitos y disposiciones establecidos en las Leyes N°
1 4017/2010 y N° 4610/2012, en el Decreto Reglamentario N° 7369/2011, las
t resoluciones y demds disposiciones reglamentarias dictadas por la Autoridad de
Aplicacién. ' |
El presente documento contiene la Politica de Certificacién de la Autoridad
Certificadora Raiz del Paraguay administrada por el Ministerio de Industria y
Comercio a través del Viceministerio de Comercio. Contiene los principios y
‘ reglas relativas a la emisién y gestién de Certificados Digitales, establece las
; reg;gqﬁfﬁimas que deben cumplir los Prestadores de Servicios de Certificacion y
; ,_“_\1_95‘“ﬁsuarios finales, el uso de los certificados entre otras reglamentacionps maés.

1.2 Idenfiﬁcacién de la Politica de Certificacion

Nombre: Politica de Certificacién de la Autoridad de Certificacién Raiz ‘del

e osnacho
igfyac esx;al Fecha de aprobacién: 06 de Marzo de 2013
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| 1.3.1 Autoridad de Aplicacién — Funcién de Regulacién. I

| Conforme a la Ley N° 4610/2012 se establece como Autoridad de Aphcacmn al
Ministerio de Industria y Comercio a través del Viceministerio de Comercio.
El Ministerio de Industria y Comercio en su caracter de ente Regulador tendré las
siguientes funciones:

a) Establecer los estdndares tecnolégicos y operatlvos de conformidad a las Leyes
Nros. 4017/2010 y 4610/2012.

j b) Autorizar, conforme al Articulo 26 y siguientes de la Ley 4017/2010, Art. i 7y

J siguientes del Decreto Reglamentario N° 7.369/2011 y de mas
reglamentaciones, la habilitacién de los Prestadores de Servicios' de
Certificacién en el territorio nacional.

c¢) Velar por el adecuado funcionamiento y la eficiente prestacion de servicio por
parte de los Prestadores de Servicios de Certificacién y el cabal cumphmlento de
las disposiciones legales y reglamentarias de la actividad.

d) Efectuar auditorias e inspecciones a los Prestadores de, Sérv'iéi'cJS'x‘ de
Certificacién. ' ;
e) erminar los efectos de la revocacion de los certificados de los Prestadores de

NS erv1c1os de Certificacion.

»"f) Instrumentar acuerdos nacionales e internacionales, a fin de otorgar validez
juridica a las firmas digitales creadas sobre la base de certificados emitidos por
., certificadores de otros paises.

l “fmltlrse como conclusién de las I'GVISIOI’IGS ;

tequerir en cualquier momento a las entidades de certificacién (P.S.C.) para que
-§L3(E11nlstren informacién relacionada con los certificados digitales emitidos y los
c{ql(e;cumentos en soporte informético que custodien o administren.

'Imponer sanciones a las entidades de certificacion (P.S.C) por el
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1
j) Otorgar o revocar la habilitacién a los Prestadores de Servicios de Cert1f1ca01on y
supervisar su actividad, segiin las exigencias establecidas por la reglamentacién.

k) Homologar los dispositivos tecnolégicos de creacién y verificacion de firmas

digitales con ajuste a las normas y procedimientos establecidos por la
reglamentacion.

1) Imponer y aplicar las sanciones establecidas en la normativa vigente.

m) Mantener un registro piblico de Prestadores de Servicios de Certificacién
habilitados de conformidad a lo establecido en el Articulo 10 del Decreto N°
7369/2011.

1.3.4. Prestadores de Servicios de Certificacién

| Los Prestadores de Servicios de Certificacién para operar en el Pais deben ser

| habilitados por el Ministerio de Industria y Comercio quien es la Autoridad de

' Aplicacién. Su Politica de Certificacién y Declaracién de Pricticas de Certificacién
deberdn también estar aprobadas por la Autoridad de Aplicacién, y las mismas deben
concordar con la presente Politica y con la Declaracién de Practicas de la Autoridad
Certlflqadora Rajz del Paraguay

”En el Paraguay, la cadena de Certificacién tiene como méximo dos niveles, en el
| 4 nlvel uno se encuentra la Autoridad Certificadora Raiz del Paraguay y en el nivel dos
x ‘:: » las Prestadoras de Servicios de Certificacién que estén habilitadas *

, Los Prestadores, solo podran emitir certificados digitales (firma d1g1ta1) a usuarios
f1na1es

¥ ’:Cada Prestador de Servicios de Certificacién Habilitado debera:

L thart

{
|
|
i |
i
|
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Deberd mantener la infraestructura fisica y tecnologlca necesaria para la
operacion de su Autoridad Certificadora .

Mantener actualizada y publicada su Politica de Certificacién. ‘
Mantener actualizada y publicada su Declaracién de Practicas de Cert1flcac1'
Deberd mantener un repositorio piiblico de documeniacién el cual
contenga como minimo, la Politica de Certificacion a la cual se atiene, la
Declaracién de Practicas de Certificacion, la lista de certificados digitales
vigentes y revocados, informacién relevante de la iltima auditoria
realizada, resoluciones y cualquier -otra informacién que considere
pertinente.

Deberé publicar en forma permanente e ininterrumpida la lista de cert1flcados
vigentes y revocados.

Cumplir con las disposiciones establecidas en el Articulo 32 de la Ley Ne
4017/2010

Se considera suscriptores bajo esta Politica a todo Prestador de Servicios de

Certificacién habilitado por el Ministerio de: Industria y Comercio a través del
Vlcemmlsteno de Industria y Comercio. |
* Es obhgacmn de todo suscriptor el conocimiento y cumplimiento de la presente

§ Politica y de la Declaracién de Practicas de. Certificacién de la Autorldad
Certificadora Raiz del Paraguay, asi como de la normativa vigente.

N 5"173 5 Parte que confia

o Por parte que confia se entienden todas las personas o entidades que conffan en los
s certificados emitidos por la Autoridad Certificadora Rafz del Paraguay ba]o la
‘ gjjpmsénte Politica de Certificacién.

i
i
|
{
i
|
|
t
!
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1.4.1 Usos permitidos de los Certificados

Los certificados emitidos por la Autoridad Certificadora Rafz dei Paraguay solo
podrén ser utilizados por los Prestadores de Servicios de Certificacién para el fin
para lo cual fueron habilitados. |

Los certificados emitidos por la Autoridad Certificadora Raiz del Paraguay y de
acuerdo a la presente Politica de Certificacién y normativa vigente, deben ser
utilizados por los Prestadores de Servicios de Certificacién con el tnico propdsito de
validar la cadena de confianza de la Infraestructura de Clave Publica - PKI Paraguay,
firmar los certificados emitidos a sus usuarios finales y firmar las Listas de
Certificados Revocados correspondientes. ‘

1.5 Administracién de la Politica de Certificacion

La administracién de la presente Politica de Certificacién es responsabilidad del
Ministerio de Industria y Comercio a través del Viceministerio de Comercio de
conformidad a la normativa vigente.
Para consultas o sugerencias, se establece el siguiente contacto:
Nombre: Ministerio de Industria y Comercio ‘
Direccién: Capitin Pedro Villamayor esquina Teniente Te6filo del
Puerto. Bloque B Asunci6n - Paraguay |
Direccién de correo: info-dgfdce@mic.gov.py
Pagina Web: www.acraiz.gov.py
Teléfono: (+595) (21) 513-532 (21) 527-235

1.6 Relacion en@ la Politica de Certificacién y otras disposiciones

La presente‘Politica se relaciona con otras disposiciones como leyes, decretos,
reglamentaciones, que regulan el servicio de Certificacién en el pais y la
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|
La Autoridad de Aphcacmn adopta los esténdares internacionales vigentes que se mencmnan
a contmuacmn sin perjuicio a nuevas y a mejoras de las citadas convenciones:

Referencia escripcion

ISO/IEC 27001 (International
Organization for Standardization/ Tecnologia de la Informacién- Técnicas de la
International Electrotechnical seguridad- Sistema de Gesti6n de la seguridad.
Commission) l

ISO/IEC 27002 (International Tecnologia de la Informacién - Técnicas éie
Organization for Standardization/ g

International Electrotechnical e rlfj,a o= SOtiEo d? 88 buenz}s practlc_a S para

Ce . la gestién de la seguridad de la informacién.
ommission)

ISO/IEC 27005 (International

Organization for Standardization/
International Electrotechnical

Tecnologia de la Informacién- Técnicas de
seguridad.- Informacién gestién de riesgos de

; e seguridad. |
Commission) g
ANSI(American National Standards : . .
Institute)-CWA Gestién de Sistemas para ‘la Autoridad de

Certificacién de Confianza.

|
ANSI (American National Standards ;
Institute) -RSA Soporte para capacidades de longitud de Clave.

Estdindar de Sintaxis de Solicitud de

“JANS Amerlcan National Standards:. | Certificacién. !
7+ [Estdndar de Sintaxis de Certificados. f

Estindar de Sintaxis de Lista de Certificados

Revocados.

Estandar de la Infraestructura de
Telecomunicaciones para Centros de Datos.
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ETSI (European Telecommunications Requisitos de Politica para Entidades de

Standards Institute)-TS C?rti_ficaci(’)n que emiten Certificados de Clave
Piblica.
IETF (Internet Engineering Task Force) — [Certificados en general, gestiéon de claves y
RFC Lista de Revocacién de Certificados [CRL].
- ITU-T (International ‘
| | Telecommunications Union - Formatos Estidndar para Certificados de Claves
. Telecommunication) Piblicas. ‘

NIST(National Institute of Standards and . 4 ; L
Technology) - EAL+4 Requisitos de seguridad para modulos

criptogréficos.

NIST(National Institute of Standards and |[Requisitos de Seguridad para Méddulos
Technology) —FIPS Criptogréficos: hardware y firmware.

| INIST(National Institute of Standards and
- | Technology) — AES Estandar de Cifrado Avanzado

NIST(National Institlite of Standards and
Technology) — DES, 3DES Estandar de cifrado de datos.

, 1.8 Definiciones y abreviaturas

Autorldad de Aplicacién (AA): MIC — Ministerio de Industria y Comerclo a

trayés+del Viceministerio de Comercio. Organo Regulador competente designado

por Ley, establecido por el articulo 38 de 1a Ley 4610/2012 que modifica y amplia la

. Ley N° 4017/2010 “De validez juridica de la Firma Electrénica, Firma Digital, los
Mokt Mensajes ‘de Dato “X el Expediente Electrénico™.

Autorldad vCertlfih adora Ralz del Paraguay (ACRP): Conjunto de Slstemas

aria General

i
i
|
i
1
i
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entidades encargadas de emitir certificados dentro de la Infraestructura de Clave
Publica - PKI Paraguay.

Politica de Certificacion: (PC) Conjunto de Politicas que indican la aplicabilfdad
de un certificado con requerimientos comunes de seguridad y ademés definen los
requisitos que cualquier Prestador de Servicios de Certificacién debe reunir para
trabajar con este tipo de certificado. Las Politicas son promovidas, aprobadas y
mantenidas por la Autoridad de Aplicacién.

Infraestructura de Clave Piblica o Public Key Infraestructure (PKI) La
tecnologia PKI permite a los usuarios autenticarse frente a otros usuarios y usar la
informacién de los certificados de identidad. Es un conjunto de equipos y prograﬁlas
informaticos, politicas, normas y procedimientos utilizados para crear, almacenar y
publicar los certificados digitales, asi como para la publicacién de la informacién y
consultas de vigencia y validez de los mismos permitiendo la ejecucion con garantias
de operaciones criptograficas. )

Prestador de Servicios de Certificacién (PSC): Entidad Juridica habilitada ante la
Autoridad de Aplicacién, encargada de operar una Autoridad de Certificacién en el
marco del, PKI Paraguay. Dicha PSC debe contar con un certificado emitido por la
Autoridad Certificadora Raiz y solo podr4 emitir certificados a usuarios finales. |
N
| ,,;»ff.j‘)%iclaracién de Practicas de Certificacion (DPC): Es la declaracién de las
v Pricticas que emplea una Entidad Certificadora en la gestién de los certificados
emitidos por ella. TR s

\&
W

U'T‘}t_slario final: Persona fisica o juridica qﬁ"e.adquiera un certificado digital de una
| PSC habilitada. Sinénimo de titular, firmante suscriptor o signatario. |

”%dll'tiﬁcado Digital (CD): Es todo mensaje de dato u otro registro emitido por una

ach

de Desp

‘::'E? ?i‘iﬁfﬁé‘;‘i alEntidad legalmente habilitada para el efecto y que confirme la vinculacién entre el
i RS S| de una firma digital y los datos de creacién de la misma.
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Firma Digital (FD): Es una firma electrénica certificada por un prestador
acreditado, que ha sido creada usando medios que el titular mantiene bajo su
exclusivo control de manera que se vincula éinicamente al mismo y a los datos a lo
que se refiere, permitiendo la deteccién posterior de cualquier modificaci6n,
verificando la identidad del titular e impidiendo que desconozca la integridad del
documento y su autoria. |

Solicitud de Firma de Certificado (SFC): Es la peticién de certificado que se envia
a la autoridad de certificacién. Mediante la informacién contenida en el SFC (CSR)
la autoridad de certificacién puede emitir el certificado una vez realizadas las
comprobaciones que correspondan. La Autoridad de Certificacién Rafz recibird
peticiones generadas por los Prestadores de Servicios de Certificacién y ellos
recibirén las solicitudes de los usuarios finales.

CSR, es la sigla en inglés de la Solicitud de Firma de Certificado.

Lista de certificados revocados (CRL: Certificate Revocation List): Lista firmada
digitalmente - por una autoridad de certificacién, publicada periédicamente que
contiene los certificados que han sido revocados antes de sus respectivas fechas de
vencimiento. La lista generalmente indica el nombre de la persona que emite la fecha
de emision y fecha de la préxima edicién prevista, ademds de los nimeros de serie
de los certificados revocados y la fecha de la revocacién.

Renovacién de certificados: Proceso para obtener un nuevo certificado antes de la
expiraci6n del certificado existente. En la Autoridad de Certificacién, es obligatorio
para generar nuevas claves de cifrado para cada certificado expedido.

5,

Clave E;gl':vada: La clave privada también hace parte del sistema de "Infraestructura
de Clave Pdblica" (PKI por sus siglas en ingles) y representa uno de los puntos de

partida mas importantes para la seguridad de la informacién. La Clave Privada (o
Alave privada) es una-cadena de longitud variable de digitos (512K, 1024K, 2048K)

. '“"que conforman una serie numérica y se obtiene a partir de la aplicacién de algoritmos
i mateaticos complejos ?O‘ de -léfrobabilidad de tener dos claveés privadas iguales es
casipula\la Clave priv,

/
4/

A
>y

ivada/se c/)P\ iene a partir de una funcién matematica que es el
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E
complemento aritmético perfecto de la Clave pablica asociada pero siendo no
derivable, es decir, es imposible llegar a la otra conociendo una de estas,

La Clave privada es parte esencial del sistema PKI y estd solamente en posesién del
usuario final del certificado. Solo existe una copia de esta clave en el caso de
certificados de firma digital. :

Clave Piiblica: La clave piiblica hace parte del sistema de "Infraestructura de Clave
Pablica" (PKI por sus siglas en ingles) y representa uno de los puntos de partida ms
importantes para la seguridad de la informacién. La Clave publica (o llave piiblica)
es una cadena de longitud variable de digitos (512K, 1024K, 2048K) que conforman
una serie numérica y se obtienen a partir de la aplicacién de algoritrnos mateméticos
complejos y de esta forma garantizar que la probabilidad de encontrarse dos claves
publicas iguales sea casi nula. La Clave publica se obtiene a partir de una funcién
matematica que es el complemento perfecto de la Clave privada asociada siendo
estas no derivables. Es decir, conociendo una de estas es imposible llegar a la otra|

Como su nombre lo indica, la Clave Piblica es Ia parte del sistema PKI que se
expone al conocimiento general y las Autoridades de Certificacién (CAs) tienen la
obligacién de suministrarla y publicarla en sus sitios Web: para efectos de
verifiedcion de la identidad de quien posea un certificado digital o para verificar la

e tgridad de un documento firmado digitalmente.
&N,

Clave Maestra: clave que se instancia en un Médulo Hardware de Seguridad (HSM)
y la cual es dividida en custodios considerando la contraposicién de intereses, cuyo
fin es encriptar la clave privada. ?

-Claves criptograficas: Valor o cédigo numérico que se utiliza con un algoritmo
criptografico para transformar, validar, autenticar, cifrar y descifrar datos.

%qg#atfo asimétrico: Tipo de cifrado que utiliza un par de claves criptograficas
Despagiel o
1

erentes (ejemplo: privado y piblico) y mateméticamente relacionado.

Par declayes: son las claves privadas y piiblicas de un criptosistema asimétrico. La
claveprivada y la clave piblica estdn relacionadas mateméticamente y poseen ciertas

_/
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propiedades, entre ellas que es imposible deducir la clave privada de la clave piiblica
conocida.

Huella digital: la huella digital o resumen de un mensaje se obtiene aphcando una
funcién denominada hash a ese mensaje, esto da como resultado un conJunto de
datos singular de longitud fija.

Modulo criptografico: Software o Hardware criptografico que genera y almacena
claves criptograficas.

Modulo de Hardware de Seguridad (HSM, Hardware Security Module):

| dispositivo criptogréfico basado en hardware que genera, almacena y protege claves
crlptograflcas

Médulo de Software de Seguridad: sistema criptografico basado en software que
genera, almacena y protege claves criptograficas.

: Repositorio: Sistema en linea confiable y asequible, mantenido por la Autondad de
| Certificacién con el fin de difundir su informacién piblica.

Seguridad Fisica: El objetivo principal de la implementacién de controles de

Seguridad fisica es restringir el acceso a las 4reas criticas de la organizacién,
cyevitando el acceso no autorizado que puede causar dafios en el equipo, el acceso no
. autorizado a la informacién, el robo de equipos, entre otros.

Los .controles de acceso fisico podrdn ser implementados en conjunto con controles
/). de’ acceso 16gico.

s Ao Monsablhdades
;7 radd de Dmﬁﬁﬁtondad de Aplicacién no asume responsabilidad en caso de atilizacién no

553 G"t‘gnzada o permitida del certificado, tampoco responde por eventuales
i+ Xqctitudes en el certificado que resulten de la informacién fac1l1tada por el
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De conformidad al Articulo 33 de la Ley N° 4017/2010 “De Validez Juridica de la
Firma Digital, la Firma Electrénica, los Mensajes de Datos y el Expediente
Electrénico” los Prestadores de Servicios de Certificacion Habilitados por la
Autoridad de Aplicacién serdn responsables por los dafios y perjuicios causados a
toda persona fisica o juridica que confie razonablemente en el certificado digital por
€l emitido, en lo que respecta a: :

a) la inclusién de todos los campos y datos requeridos por la ley y a la exactitud de
los mismos, al momento de su emision; |

b) que al momento de la emisién de un certificado reconocido por el prestador de
servicios de certificacién autorizado, la firma en él identificada obedezca a los
datos de creacién de las firmas correspondientes a los datos de verificacidn

incluidos en el certificado reconocido por el prestador, con el objeto de asegurar
la cadena de confianza;

¢) los errores u omisiones que presenten los certificados digitales que emitan; y, |

|

d) el registro en tiempo y forma de la revocacién de los certificados ‘Teconocidos
que haya emitido, cuando asi correspondiere. T Jem U SR

Corresponde al Prestador de Servicios de Certificacién demostrar que no actud con
culpa.ni‘con dolo.
No obstante, este articulado establece que los Prestadores no serdn responsables de
... “los dafios y perjuicios causados por el uso que exceda de los limites de las Politicas
¢ de Certificaci6n indicados en el certificado, ni de aquéllos que tengan su origen en el
*‘uso indebido o fraudulento de un certificado de firma digital. \
. Tampoco responder4 por eventuales inexactitudes en el certificado reconocido que
tesulten de la informacién verificada facilitada por el titular, siempre que el
- /Prestador de Servicios de Certificacién acreditado pueda demostrar que ha cumplido
o ;Wdas medidas previstas en sus politicas y procedimientos de certificacién.
S c";g pesfaomorespecto a la proteccién de datos personales, los Prestadores de Servicios de
i ;%? arfa Gene@ertificacion s6lo podrén recolectar los datos personales directamente de la persona
‘ a guien.esos datos se refieran, después de haber obtenido su consentimiento €Xpreso
e}la medida en que los mismos sean necesarios para la emisién y ’

\

i
|
|
|
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i
|
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mantenimiento del certificado. Los datos no podrén ser obtenidos o utilizados para
otro fin, sin el consentimiento expreso del titular de los datos.

2.5 Confidencialidad

A los efectos de la determinacién del cardcter confidencial de la informacién
recibida por la Autoridad de Aplicacién se estard a los recaudos previstos de acuerdo
con lo establecido en la Ley N° 1682/2001 “Que Reglamenta la Informacién de
Caracter Privado” y su modificatoria la Ley N° 1969/2002 y la normativa vigente.

3.2 Solicitud de Habilitacion de Entidades Extranjeras y/o Consorciadas con
Entidades Nacionales

a) Entidad Extranjera:

La Entidad Extranjera interesada en obtener su habilitacién deberd cumplir con los
requisitos exigidos por la Ley y el reglamento vigente. Deberd acompafiar a dicha
solicitud copia autenticada de los documentos que acrediten la identidad, certificado
de antecedentes penales para extranjero, certificado de INTERPOL de los

representantes legales, y demas documentaciones establecidas en la normativa
vigente,

Las. enir\(“i’ades extranjeras que deseen ejercer la actividad de certificacién digital en

rr1tor10 namonal deberan constltulr domlclho en el pais; acreditando ademas

\ASlmlsmo deberdn cumplir integramente los requisitos contemplados en el
Codlgo Civil Paraguayo para las sociedades extranjeras que se constituyan en el

gﬁf‘Eﬁ’capltal minimo exigido serd de 400 salarios minimos para actividades diversas no
22 ép‘mh&spemﬁcadas

Todas las documentaciones que provengan del extranjero y que se acompaiien a la
solicitud de habilitacién y las documentaciones que le sean requeridas por la
foridad de Aplicacién deberdn ser visadas por el consulado del pais de origen y
jormente legalizadas en el Ministerio de Relaciones Exteriores. '
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En el contexto de la Infraestructura PKI Paraguay, la Infraestructura Tecnoldgica
del Prestador de Servicios de Certificacién habilitado por la Autoridad de
Aplicacién necesariamente deber4 situarse dentro del territorio paraguayo, por tanto
no podré utilizar una infraestructura tecnoldgica establecida en el extranjero.: No
obstante, el Prestador de Servicios de Certificacién habilitado podra utilizar
servicios tecnolégicos prestados desde el extranjero.

3.3 Infraestructura Tecnologica en el extranjero (Eliminado)

4.1.3 Validacion inicial de identidad ‘ i
Los requisitos necesarios y procedimientos para la Habilitacién de un' Prestador de
Servicios de Certificacién se encuentran en la legislacién vigente, reglamentaciones
establecidas por la Autoridad de Aplicacién y en la presente Politica de
Certificacion. -
La persona fisica designada por el Prestador de Servicios'de Certificacion para
tramitar la habilitacion y la emisién de un certificado, debéfd demostrar ante la
Pa;gé‘foridad Aplicacién su identidad, de la siguiente forma: ' :
%2) nombres y apellidos, !
b) documento de identidad. |
¢) documentaci6n respaldatoria de la representacién que ostenta, en nombre del
Prestador de Servicios de Certificacién.
d) requisitos documentales establecidos en la normativa vigente y los reglamentados
“«_por la Autoridad de Aplicacién

5.2 Proceso de emision del Certificado |

f

4 %}‘zﬂ ¢ ©/La emisi6n del certificado deber4 realizarse en un ambiente seguro y de acu:erdo
' -+ con los requerimientos establecidos en la presente Politica. i
La Autoridad Certificadora Raiz debera verificar que:

e La informacién contenida en el CSR es consistente con la Resolucién de
habilitadion\dictada por la Autoridad de Aplicacién.
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* EI CSR se encuentra firmado con la clave privada correspond1ente a la clave
publica en él contenida.

° Existen pruebas de que la clave privada esti bajo absoluto control del Prestador
de Servicios de Certificacién y que ademés fue generada de acuerdo a los
requerimientos estipulados en la presente Politica. Para este punto es suficiente
una declaracién . de conformidad por parte del funcionario de51gnado para
presenciar la generacién o por los auditores designados para tal tarea.

* El CSR contiene los campos necesarios especificados para la generacién del
certificado, requeridos por la presente Politica de Certificacién conforme a lo

estipulado en el punto 8 (ocho) Perfiles de Certificados y lista de Certlflcados
Revocados

En caso de cumplirse con todas las formalidades y verificaciones se inicia el
proceso de emisién del certificado.

5.10 Revocacién del Certificado

- La Revocacién de un Certificado es un procedimiento que anula definitivamente
la Vahgtez de un certificado emitido, independientemente de su fecha de

, explramon Un certificado revocado sera vélido tinicamente para la verificacién
ldesflrmas digitales generadas durante el periodo en el que el referido certificado
! </era vilido. |
El certificado révocado deberd ser publicado en la Lista de Certificados
«Revocados para que los terceros aceptantes sean informados.
(En caso de que el Prestador de Servicios de Certificacién a quien se le ha
) rﬁvocado su certificado, desee no obstante seguir operando como Prestador de
s s _'_’ icios de Certificaci6n, y si no existe ningin impedimento o prohibicién, y
ada '/ DeSPHS\l@)sanada o desaparecida la causal de revocacién podra solicitar la habilitacién
4 nte la Autoridad de Aplicacion y posteriormente la emisién de un nuevo
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5.12 Finalizacion del servicio de Certificacion

Refiere en los casos que se extinga el plazo de vigencia del certificado y no se
haya solicitado una renovaci6n o en el caso que el Prestador de Servicios de
Certificacion finalice sus servicios y por lo tanto deje de operar o que la
Autoridad Certificadora Raiz del Paraguay finalice sus servicios.
! En caso que el certificado llegue a su fecha de expiracién los terceros aceptantes
1 no podrdn confiar en dicho certificado y el Prestador de Servicios de
Certificacién no deberd seguir utilizdndolo para su operacién. Las operaciones
realizadas con anterioridad a la fecha de vencimiento seran vélidas.
La Autoridad de Certificacién Raiz especificard en su Declaracién de Practicas
de Certificaci6n el procedimiento para la finalizacién de sus servicios.
En el caso de que un Prestador de Servicios de Certlflcacmn deje de operar
debera cumplir con las siguientes tareas:

| 1. Debe publicar en su sitio Web oficial la fecha de suspensién de los serv101os con
! al menos 60 dias de anticipacién. E

2. Deberé también publicar, la fecha de suspensién de serv101os por el plazo de 3
;-dlaS consecutivos en un diario de gran circulacién 10 dias hablles antes de la
““suspension efectiva o cese de las operaciones

Notificar a sus usuarios finales, titulares de un certificado digital, por lo menos
30 dias antes de la suspension efectiva o cese de las operaciones.

Proceder a la eliminacién y destruccién de la clave privada segun el
procedimiento establecido en su Declaracién de Practicas de Certificacién y en la
presente Politica. »

En caso de que el Prestador de Servicios de Certificacién deje de operar, no
%[ «xq0dré bajo ningiin sentido emitir ningin certificado pero deber4 continuar dando
pachosoporte a la operacién de revocacion de certificados y publicacién de CRL.
irgR m Genera‘ Recién una vez vencidos o revocados todos los certificados emitidos y cuya
cacion esté publicada, cesa autométicamente la responsabilidad de los
restadores. ;
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Los usuarios finales de los Prestadores de Servicios de Certlflcacmn podran
seguir utilizando los certificados emitidos hasta que se extinga el plazo de
vigencia o hasta que fuera revocado. En caso que el certificado llegue a su fecha
de expiracién no se podra confiar en dicho certificado.

La Autoridad de Aplicacién custodiara toda la informacién referida al cese de la
operacion del Prestador de Servicios de Certificacién y publicara en su sitio web
oficial el cese de actividades o finalizacién del servicio del Prestador de
Servicios de Certificacién.

3 6 CONTROLES DE SEGURIDAD FiSICA, DE PROCEDIMIENTO Y DE
PERSONAL

El objetivo de los controles de seguridad fisica, los controles de los
procedimientos y del personal tienen como objetivo mantener un ambiente
seguro y controlado para la proteccion de la Clave Privada de la Autoridad
| Certificadora Raiz del Paraguay, la informacién de los Prestadores de Servicios
1 Certificacién, el ciclo de vida de los certificados emitidos etc
! Las actividades o eventos como: los controles de segurldad fisica,
procedimientos y los controles de personal deberan estar documentados para su
uso interno y en’ las Declaraciones de Practicas de Certificacién se deberi
esPéCificar un resumen de los mismos.
Todos los controles deberan ser aprobados por la Autoridad de Aplicacién antes
'e'que se pongan en practica.
Entre Ias controles necesarios se debe incluir:

: 1 Control&s de Seguridad Fisica: La Autoridad Certificadora Raiz del Paraguay y

0s Préstadores de Servicios de Certificacién contardn con medidas sélidas de
/ eguaﬁ,dad que protejan su equipamiento, datos e instalaciones, acceso
7] @W@ gldo asi como también medidas de seguridad contra siniestros (incendios

ada/de pespaeheé inundaciones).
retgria General

deby atravesar varios niveles de seguridad. Los equipos se encuentran alojados

,—Pﬁngesar al recinto donde se encuentran los equipos el personal autorizado
j inktalaciones que brindan condiciones adecuadas de suministro de energia
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eléctrica y de aire acondicionado para permitir una operacién segura.

3. Controles Procedimentales: Todos los procesos que hacen a la operaci6n de la
Autoridad Certificadora Raiz del Paraguay y los Prestadores de Servicios| de
Certificacién deberan estar debidamente documentados y ser utilizados por el
personal especializado. La aprobacién, ejecucién y contrel de las tareas
desarrolladas deber4n basarse en la contraposicién de interesss interviniendo
siempre varias personas. Para la gestién de la clave privada se debera proceder

de conformidad a lo establecido en la presente Politica de Certificacién y
normativa vigente.

w 4. Seguridad del Personal: Los requerimientos de seguridad ligada al persorllal,
' procedimiento para la contratacién, desvinculacién y manejo del mismo, asi
como los requisitos de seguridad para la contratacién que empleen tanto la
Autoridad Certificadora Raiz del Paraguay y los Prestadores de Servicios de
Certificacion deberdn estar documentados y ademas deberdn estar
especificados en sus respectivas declaraciones de Practicas de Certificacién.

5. Registro de Eventos: Tanto la Autoridad Certificgi_d.ora Raiz como los
Prestadores de Servicios de Certificacién deberan definir que operaciones; se
deben registrar. Minimamente se deben registrar todas las actividades relativas
a la gesti6n de claves (generacién, destruccién, activacién etc), a la gestién de

ﬁ&;&ﬁ‘ifieados (emisi6n, revocacién, renovacién etc) y la emisién de la Lista de
ﬁﬁx,,@Certificados Revocados, asi como también las actividades diarias de Ia
Le\Y Autoridad de Aplicacién (reglamentacién, acuerdos, resoluciones, auditorfas
etc.) Los registros relativos a las mencionadas actividades u operaciones
deberdn mantenerse por un periodo de diez afios a partir de la fecha de
. vencimiento o revocacién de los certificados. Los Registros relativos a ot‘}'as

“actividades deben mantenerse por al menos dos afios. |

-6. “Continuidad de las Operaciones: La Autoridad Certificadora Raiz del Paraguay
3 /los Prestadores de Servicios de Certificacién deberan tener definidos planes
continuidad y recuperaci6n que le permitan continuar con su operativa en la
entualidad de falla de equipamiento y/o siniestros.

deberd documentar de la misma forma las acciones pertinentes a la
inalizacién de las actividades o terminacién de las operaciones.
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! 7.1.1 Equipamiento de la Autoridad Certificadora Raiz del Paragu‘ay

El equipamiento (hardware) fue dispuesto en rack cofre en los respectivos Data
Center tanto de produccién como de contingencia ante la presencia de personal
de la Autoridad de Aplicacién.

Los Servidores y HSM que corresponden a la Autoridad Certificadora Raiz del
| Paraguay fueron dispuestos en los rack cofre, cuyas llaves estén en poder del
: personal autorizado de la Autoridad de Aplicacién.

El Sistema Operativo de los Servidores de la CA Offline fue instalado previo a
la Ceremonia con la presencia de Personal de la Autoridad de Aplicaci6n.

No se instal6 ningtn otro software sobre dichos servidores hasta la Ceremonia
de Claves.

Los HSM solo fueron dispuestos en los Rack Cofre manteniendo el software de
transporte y las tarjetas en blanco hasta el momento de la Ceremonia. |

( 7.1.2 Equipamiento de los Prestadores de Servicios de Certificacion

El equipamiento dedicado a la gestién de certificados del Prestador de
Servicios de Certificacién Habilitado, deber ser instalado en presencia del
personal especializado y autorizado por la Autoridad de Aplicacion, de forma a
, certificar su correcta instalacién.
{Los Prestadores podran introducir cambios tecnolégicos siempre que estos
cumplan con la normativa y sean notificados a la autoridad de aplicacién y
aprobados por la misma.
/7. Los Prestadores de Servicio de Certificacién solicitantes, podran utlhzar su
’ mfraestructura tecnologlca siempre y cuando los equipos destinados a la
prestacmn del servicio en donde se generaran los certificados digitales, estén
separados por medio de rack independiente, con la mayor seguridad fisica, las
cuhles estan establecidas por la Autoridad de Aplicacién mencionadas en el
N _WO 6 de la presentc Politica y en el Punto 5 de la Declaraci6n de Practicas de

7.2 Generacién e instalacién del par de claves

/rqs.\h\Generacién del par de claves

]
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7.2.1.1 Autoridad Certificadora Raiz del Paraguay

El par de claves de la Autoridad Certificadora Raiz del Paraguay se genera
durante la ceremonia de claves. Dicha generacién de Claves se realiza en las
instalaciones de la Autoridad de Aplicacién siguiendo los procedimientos
establecidos en el Guién de la Ceremonia de constitucién de la Autorldad
Certificadora Raiz de Paraguay y la normativa vigente.

El algoritmo de firma es el SHA-256RSA y SHA-1RSA, con longitud de clave
RSA 4096 bits.

7.2.1.2 Prestadores de Servicios de Certificacién

La generacion de las Claves se debe realizar en la mfraestructura tecnoldgica del
Prestador de Servicios de Certificacién bajo los procedimientos establec1dos; en
su Politica y Declaracién de Précticas, asi como también bajo el procedlmlento
de la presente Politica, la Declaracién de Practicas de la Autorldad Certificadora
Raiz del Paraguay y la normativa vigente.

Este procedimiento debe realizarse en presencia del personal de. la Autoridad de
APhcacmn st ol g

Se debe crear una Solicitud de Firma de Certificado (CSR, Certlflcate Slgmng
, .Request) en formato PKCS#10 de los estindares ITU-T X.509 v.3. }

»‘ 7.2.2 Entrega de la clave privada E

P 7.2.2.1 Autoridad Certificadora Raiz del Paraguay

© ‘ Una vez generadas las claves, las mismas se almacenardn en el médulo de
<hardware de seguridad (HSM), el cual cumple con los requisitos adoptados y
inidos para tales fines e indicados en el Punto 7.2.5.1 de la presente Politica.
\claves deber4n ser custodladas por la Autoridad Certificadora Raiz del
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Prestadoras de Servicio de Certificacién, de acuerdo a lo establecido en la
normativa vigente.

| 7.2.3 Entrega de la clave publica

! 7.2.3.1 Autoridad Certificadora Raiz del Paraguay ‘
! Es responsabilidad de la Autoridad de Certificacién Raiz del Paraguay el
almacenamiento, el resguardo y la publicacién de sus certificados.

7.2.3.2 Prestadores de Servicios de Certificacion ‘

Una vez firmada la Solicitud de Firma de Certificado (CSR - Certificate Signing
Request)en las instalaciones de la Autoridad de Certificacién Raiz del Paraguay,
se dard entrega del certificado digital al Prestador de Servicios de Certificacion
habilitado para la instalacién en su infraestructura tecnolégica. |

Es responsabilidad del Prestador de Servicios de Certificacién el
almacenamiento, el resguardo y la publicacién de sus certificados.

7.2.4 Hardware / software de generacion de claves

7.2.4.1 Autoridad Certificadora Raiz del Paraguay

La Autoridad de Certificacién Raiz del Paraguay utiliza médulos de hardware de
; seguridad (HSM) que cumple con los requisitos definidos por la ITSEC
--.. CommonCiriteria o FIPS 140-2 Nivel 3 o superiores. ‘

|
|
1
1
{

_7 2.4.2 Prestadores de Servicios de Certificacién
Los Prestadores de Servicios de Certificacién deberdn utilizar mddulos
v.cmptograflcos para generar su par de claves, estos médulos pueden constituirse
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Los Prestadores de Servicios de Certificacién que utilicen software criptografico
de seguridad deberan utilizar Dispositivos Seguros de Creacién de Firma (SSCD)

con un nivel de seguridad como el CommonCriteria o FIPS 140-2 Nivel 3 o
superior.

7.2.5 Fines de uso de las claves

i
7.2.5.1 Autoridad Certificadora Raiz del Paraguay |

Los usos de las claves de la Autoridad Certificadora Raiz del Paraguay permiten
generar su par de claves, su certificado autofirmado, emitir los certificados a los
PSC, firmar las Solicitudes de Firma de Certificados de los Prestadores de
Servicios de Certificaci6n, y la emisién y publicacién de la Lista de Certificados
Revocados (CRL). : '

7.2.5.2 Prestadores de Servicios de Certificacion E

Las claves de los Prestadores de Servicio de Certificacién solo podran utilizarse
para la emisién de certificados digitales a usuarios finales. .y.su Lista de. -
Qgﬁiﬁcados Revocados. i e ek

7.3 Proteccion de la clave privada

7.3.1 Normas para el médulo criptografico

Establecidos en el item 7.2.4 de la presente Politica de Certificacién. ‘

Control de la clave privada

4 la activacion de la clave privada se deberd implementar procedimientos
eiave maestra) que requieran la participacién de un minimo de tres (3) custodios
gnacion de los mismos debe considerar la contraposicién de intereses.
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; 7.3.3 Copia de seguridad de la clave privada

La Autoridad Certificadora Raiz del Paraguay y los Prestadores de Servicios de
Certificacién mantienen una copia de seguridad de su clave privada, en su
infraestructura tecnoldgica principal y contingencia.

7.3.3.1 La Autoridad Certificadora Raiz del Paraguay no mantienen copia
de las claves privadas de los Prestadores de Servicios de Certificacion

7.3.3.2 Los Prestadores de Servicios de Certificacién no mantienen copia de
las claves privadas de los certificados digitales de sus usuarios finales.

7.3.4 Recuperacion de la clave privada

Ante una situacién que requiera de la recuperacién de la clave privada, la
Autoridad Certificadora Raiz del Paraguay cuenta con procedimientos y
elementos para su restauracion.

7.3.5 Método de destruccion de la clave privada

Ante las circunstancias de causales de revocacién, deberd procederse a la
destruccién de la clave privada asi como la clave maestra del médulo
... criptografico (Software/Hardware) de forma que imposibiliten su posterior
“recuperacién o utilizacién, bajo las mismas medidas de seguridad que se
emplearon para su creacion, conforme los procedimientos estipulados en la
eclaracién de Practicas de Certificacién y en la presente Politica.
];.76}5 Prestadores de Servicios de Certificacién deberdn contar con procedimientos
(K, A % ra la destruccién de la clave privada; dicho procedimiento deberd estar
At d, e§pé;(11tcontemp1ado en su Declaracién de Practicas de Certificacién y que sea
edretarid fichesal previamente aprobado por la Autoridad de Aplicacién.
‘ ~Tos~médulos criptograficos (Software/Hardware) que custodien las claves
de roveer dichas funcionalidades.
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|
8 PERFILES DE CERTIFICADO Y DE LISTA DE CERTIFICADOS REVOCADOS
El formato de los certificados cumple con lo especificado en el estdndar ITU-T X.509 versién

3.1
La Lista de Certificados Revocados cumple con el estandar ITU-T X.509 versién 2.

8.1 Perfil de certificado de la Autoridad Certificadora Raiz del Paraguay

|
A continuacién se especifican los campos del Certificado de la Autoridad Certificadora Raiz
del Paraguay utilizando el Algoritmo Sha256RSA. ) |

Version (Versién) 1v3

Nimero de Serie (Serial Number) Nro. de serie asignado por la Autoridad Certificadora
! Raiz del Paraguay :
Algoritmo st de | SHA256RSA

Firma(Si gnatureAlgonthm)

Emisor (Iss_u'er DN) CN = Autoridad Certificadora Raiz del Paraguay
o o O = Ministerio de Industria y Comercio

C=PY i

<fecha de ceremonia>
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Vilido hasta (ValidTo) <fecha de ceremonia>+20 afios
Sujeto (Suscriber DN) CN = Autoridad Certificadora Raiz del Paraguay

O = Ministerio de Industria y Comercio

|
i
i
|
!

C=PY

Clave Piblica (SubjectPublic Key) Clave Piblica de la Autoridad RSA de 4096 bits

Directivas del Certificado URL: ,
(Certificate Policies) http://www.acraiz.gov.py/documentacién/politicas.pdf

Identificador de clave del titular | Hash de 20 bytes del atributo SubjectPublic Key
(Subject Key Identifier)

Restricciones basicas (Basic Tipo de asunto.

Constraints) g Restriccién de longitud de ruta.

l o ‘?"kx,

Uso de la clave g@%»"Usage) Firma de certificados, Firma CRL sin conexién, Firma
: A% de lista de revocacién de certificados (CRL) (06)

Algoritm6 de  Identificacién | Shal
(IderftifierAlgorithm)
L :

}wﬂa igita
! VAR
|

Resultado de aplicar algoritmos matemdticos a la
informacién.
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8.2 Perfil de Certificados del Prestador de Servicios de Certificacion

Los cert1f1cados de las Prestadoras de Servicios de Certificacién Habilitados en la Repiblica del

Paraguay deberan cumplir el estandar ITU-T X.509 versi6n 3, como se muestra en el Punto 8, 1

i

8.3 Perfil de Listas de Certificados Revocados de la Autoridad'Certificadora ‘Raiz del

Paraguay

A contmuacmn se listan los campos de las Listas de Certificados Revocados segun el estandar

ITU-T X 509 versién 2.

Versién (Version)

V2

Emisor (Issuer)

CN = Autoridad Certificadora Raiz del Paraguay
O = Ministerio de Industria y Comercio
C=PY

Fecha Efectlva‘ Qfﬁffectlve
Date) r{'\’:\

Dia y Hora de Emisién de la CRL

Pr0x1ma'-r-:" #  Actualizacién
extUpdate)

<fecha de emisién>+3 meses

fAlgorltmo de
o, (S gnatureAlgorithm)

Firma

SHA1RSA

qu/e /o CRL (CRL Number)

“.)4 \\

Nimero Secuencial asignado por la Autoridad
Certificadora Raiz del Paraguay.

df t ador ‘de ,glhve de
priEAuthority
i ﬁww}cm ﬁk

Identificador de la clave piblica de la Autoridad
Certificadora Raiz del Paraguay.

¥ itapufitds. de’ dlstnbucmn

Lista de Certificados revocados incluyendo el nro. de
serie (Serial Number) y la fecha de revocacién.

/ suingDi§jsibution, Point)

1]
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8.4 Perfil de Listas de Certificados Revocados del Prestador de
Servicios de Certificacion

La lista de certificados revocados de las Prestadoras de Servicios de Certificacién
Habilitados en la Reptiblica del Paraguay deberan cumplir el estandar ITU-T
X.509 versién 2, como se muestra en el Punto 8.3.

9 ADMINISTRACION DOCUMENTAL

9. 1 Procedimiento para modificaciones

Ministro
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