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1 INTRODUCCION

1.1 La Ley N° 6822/2021 establece la equivalencia entre la identificacién presencial y aquella
realizada por medios electrénicos seguros permitiendo asi la identificacion fehaciente de la
persona. Dicha equivalencia es exclusiva del sistema de IDe con nivel de seguridad alto,
conforme los criterios establecidos por la Autoridad de Aplicacion (AA), basado en un medio
de IDe expedido por un Prestador Cualificado de Servicios de Confianza (PCSC).

1.2 Las Directivas Obligatorias para la formulaciéon y elaboracién de la Declaracién de
Practicas de Certificacion de los PCSC de la ICPP (DOC-ICPP-03) dispone, en lo que se
refiere a la autenticacion de identidad de personas fisicas, que este proceso puede realizarse
mediante video, que aporte una seguridad equivalente en términos de fiabilidad a la presencia
fisica, garantizando la validacion de la misma identificacién, mediante el uso de tecnologias
electronicas seguras de comunicacion, interacciéon y documentacion. La seguridad
equivalente sera confirmada por un OEC.

1.3 El presente documento fue elaborado siguiendo el marco normativo vigente, las guias y
recomendaciones para proteger la identidad digital del NIST en su publicacion SP 800-63 y
el Orden ETD/465/2021, de 6 de mayo de 2021, por la que se regulan los métodos de
identificacion remota por video para la expedicion de certificados electronicos cualificados.

1.4 Este documento se aplica a procedimientos utilizados por los PCSC para la identificacién
y el registro de una persona fisica solicitante de un servicio cualificado de confianza mediante
métodos de identificacion validos establecidos en la ICPP, segun lo establecido en los
articulos 28 y 36 de la Ley N° 6822/2021, el numeral d) del item 3.2.3 del DOC-ICPP-03 [1]
y el DOC-ICPP-09 [2].

1.5 Pretende especificar el procedimiento que debe seguir todo PCSC para la identificacion
remota por video de un solicitante, asi como los requisitos y las acciones minimas que deben
llevar a cabo para detectar los intentos de suplantaciéon de identidad o posibles
manipulaciones de las imagenes o los datos del documento de identidad.

1.6 El presente procedimiento contempla la verificaciéon de la identidad del solicitante
utilizando como método de identificacién remota por video a través de videoconferencia o
la video identificacién, reconocidas a escala nacional, que garanticen una seguridad
equivalente en términos de fiabilidad a la presencia fisica.

1.7 El PCSC que implementa la identificacién remota por video como método de
identificacion de los solicitantes debe describir detalladamente los procedimientos utilizados
en sus DPC. Procedimientos que se encuentran sujetos a la aprobaciéon de la AA y de
cumplimiento obligatorio para el PCSC y sus AR propias y delegadas.
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1.8 Los elementos descritos en este documento se centran en la identificacién en forma
remota, el registro y la verificacién de una persona fisica para su uso en el proceso de

Inscripcién como solicitante de un certificado electrénico cualificado y sera aplicado por
todo PCSC.

1.9 E1 PCSC implementara el procedimiento de identificacion del solicitante en forma remota
a partir de la notificacién de la resolucion que asi lo autorice.

2. NOMBRE E IDENTIFICACION DEL PROCEDIMIENTO

En este item debe ser identificado el procedimiento, indicando como minimo el nombre,
version y fecha de aprobacion del documento.

2.1. Administracion del procedimiento

En este item el PCSC debe incluir:

® Datos minimos como: el nombre, la direccion fisica, direccion de correo electrdnico
oficial, nimeros de teléfono, pagina web y otra informaciéon del PCSC responsable.

® Datos de una persona de contacto: el nombre, nimeros de teléfono y la direccion de
correo electronico.

2.2. Procedimiento para la solicitud y otorgamiento de la autorizaciéon
correspondiente

2.2.1 Habilitacion del servicio cualificado.

La autorizacion del procedimiento de identificaciéon remota podra llevarse a cabo por parte
de la AA durante el proceso de habilitacion del servicio de confianza cualificado. El IEC
requerido para el proceso de habilitacion debera contemplar la modalidad de identificacion
remota y en dicho proceso ademas debera presentar:

a) Documento de especificaciones del sistema: Este documento debe detallar las
caracteristicas técnicas del sistema informatico, incluyendo hardware, software, redes,
bases de datos, y cualquier otro componente relevante. Describir cada elemento del
sistema, sus funciones, capacidades, y requisitos de rendimiento.

b) Diagramas de arquitectura del sistema: El o los diagramas deben proporcionar una
representacion visual de la estructura del sistema informatico, es decir, como estan
interconectados los diferentes componentes y cémo se comunican entre si. Pueden
incluir diagramas de red, diagramas de flujo de datos, diagramas de bases de datos,
entre otros.

¢) Manual de usuario: Este documento debe contener instrucciones detalladas sobre
como utilizar el sistema informatico, incluyendo cémo acceder a €l, como realizar
tareas especificas, y cémo solucionar problemas comunes. Debera estar disefiado
para ser comprensible para los AGR u otros usuarios finales, con un lenguaje claro y
ejemplos ilustrativos.




HINISTERIO DE

PARAGUAI

INDUSTRIAY | TETAMBA'EAPOPY
COMERCIO | HANEMU

PARAGUAY

HMOTENONDEHA

MINISTERIO DE INDUSTRIAY COMERCIO

Pagina | 5

PROCEDIMIENTO DE IDENTIFICACION DE UNA
PERSONA FISICA EN FORMA REMOTA EN LA ICPP

Resolucién N°

529/2024

DOC-ICPP-17

d) Manual de administrador del sistema: Documento dirigido a los administradores de
sistemas responsables de mantener y gestionar el sistema informatico. Debera incluir
informacién sobre la instalacion, configuracién, mantenimiento, y resolucion de
problemas del sistema, asi como politicas de seguridad y procedimientos de respaldo.

e) Documentacion de procedimientos operativos: Este documento debe describir los
procedimientos operativos estandar para el uso diario del sistema informatico,
incluyendo como iniciar sesioén, como acceder a diferentes funciones, como realizar
copias de seguridad de datos, y como responder a incidentes de seguridad.
Igualmente debe incorporar conforme sea aplicable los protocolos que correspondan
a cada modalidad (Ejemplo gufa de didlogo para el AGR - procedimiento de
entrevista, procedimiento de video-identificacion, en su caso.)

fy DPC

g) Plan de gestion de riesgos

h) Plan de formacion del AGR

2.2.2 Incorporacion o modificacion del procedimiento iniciada la prestacion del servicio cualificado.

Posterior a la habilitacion como PCSC, podra solicitar la incorporaciéon o modificacion del
procedimiento de identificacién remota para la autorizacion de la AA. Para el efecto debera
ser considerar el DOC-ICPP-23 [3] y solicitar a través del FOR-ICPP-09 [4].

El PCSC remitira la solicitud para la puesta en operacion de procedimientos de identificacion
remota por video a la AA; dicha solicitud debera estar acompanada de los requerimientos
indicados en el {ftem 2.2.1 incluido el IEC favorable emitido por el OEC.

2.3. El cumplimiento de los requisitos establecidos en este reglamento por parte del PCSC,
debera ser confirmado por un OEC acreditado, quien debera reflejar de manera
pormenorizada en el IEC como cumple el prestador los requisitos definidos en este
documento.

2.4. La AA podra solicitar documentaciéon adicional en el marco de la solicitud y
otorgamiento de la autorizacion del Procedimiento de identificacién remota por video.

2.5. La AA no dara tramite a solicitudes que no cumplan con las condiciones requeridas en
la normativa establecida.

2.6. El PCSC podra comenzar a operar mediante procedimientos de identificacion remota
port video a partir de la fecha de notificacion de la resolucion correspondiente.

3. PARTICIPANTES

3.1. Prestador Cualificado de Servicios de Confianza (PCSC)

Es un Prestador de Servicios de Confianza que presta uno o varios servicios de confianza
cualificados y al que la AA ha concedido la habilitacion.
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3.2. Autoridad de registro (AR)

En este item debe identificarse la direccion de la pagina web (URL), donde se publican los
datos referentes a las AR habilitadas por el PCSC para los procesos de recepcion,
identificacién y remision de solicitudes de emision o revocacion de certificados electrénicos
cualificado de sus solicitantes.

El PCSC debera mantener las informaciones siempre actualizadas.

La AR puede ser propia del PCSC o delegada a un tercero cuyo funcionamiento debera ser
autorizado por la AC Raiz-Py con la habilitaciéon correspondiente.

Las AR delegadas son autoridades de registro vinculadas a un PCSC mediante un acuerdo
operacional.

El PCSC debera igualmente publicar informacion referente a:

® Lista de todas las AR habilitadas
e Lista de las AR que se han inhabilitado por el PCSC, indicando la fecha de la
inhabilitacion.

3.3. Titulares

En este item se especifican las personas fisicas o juridicas que podran ser titulares de los
certificados segin corresponda a un certificado cualificado de firma electronica o de sello
electrénico emitido por el PCSC, conforme a este procedimiento.
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4. DEFINICIONES

Las definiciones relacionadas a los servicios de confianza se encuentran establecidas en la
Ley N° 6822/2021. No obstante, las siguientes definiciones son utilizadas a lo largo del
presente documento, y, por lo tanto, son citadas también aqui.

1. Agente de registro: persona responsable de la realizacion de las actividades
inherentes a la AR. Realiza la identificacion de los solicitantes en la solicitud de
emisién/revocacién de certificados de firma electrénica cualificada o sello
electronico cualificado.

2. Autoridad de Registro: entidad responsable de tramitar las distintas solicitudes
inherentes a certificados electrénicos cualificados, identificar al solicitante y remitir
las solicitudes al PSC o PCSC. La AR puede ser propia o delegada a un tercero.

3. Datos de identificacion de la persona: un conjunto de datos que permite
establecer la identidad de una persona fisica o juridica, o de una persona fisica que
representa a una persona juridica.

4. Emision de certificado: es la autorizacion de la emision del certificado en el sistema
del PCSC previa comprobacién de la concordancia de los datos de solicitud del
certificado con los contenidos en los documentos presentados.

5. Identificacién electronica: proceso de utilizar los datos de identificacion de una
persona en formato electronico que representan de manera Gnica a una persona fisica
o juridica o a una persona fisica que representa a una persona juridica.

6. Nivel de Seguridad: categoria que transmite el grado de confianza de que la
identidad reclamada por el solicitante es su identidad real.

7. Prestador cualificado de servicios de confianza: un prestador de servicios de
confianza que presta uno o varios servicios de confianza cualificados y al que el
organismo de supervision ha concedido la habilitacién.

8. Prestador de servicios de confianza: una persona fisica o juridica que presta uno
0 mas servicios de confianza, bien como prestador cualificado o como prestador no
cualificado de setrvicios de confianza.

9. Prueba de identidad: evidencia que permite establecer que una persona es en
realidad quien dice ser con un nivel de certeza determinado.

10. Servicio de confianza: el servicio electronico prestado habitualmente a cambio de
una remuneracion, consistente en: a) la creacion, verificacion y validacion de firmas
electronicas, sellos electronicos, sellos de tiempo electronicos, servicios de entrega
electronica certificada y certificados relativos a estos servicios, o b) la creacion,
verificacion y validacion de certificados para la autenticacion de sitios web, o ¢) la
preservacion de firmas, sellos o certificados electronicos relativos a estos servicios,
d) servicio de expediciéon de medios de identificacion en virtud a sistemas de
identificacion electrénica.

11. Servicio de confianza cualificado: el servicio electronico prestado habitualmente
a cambio de una remuneracién, consistente en: a) la creacién, verificacion y
validaciéon de firmas electronicas cualificadas, sellos electronicos cualificados, sellos
cualificados de tiempo electronicos, servicios cualificados de entrega electronica
certificada y certificados relativos a estos servicios, y/o b) la creacion, verificacion y
validacion de certificados cualificados para la autenticacién de sitios web, y/o c) la
preservacion de firmas, sellos o certificados cualificados electronicos relativos a estos
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servicios, d) servicio de expedicién de medios de identificacion en virtud a sistemas
de identificacién electronica con nivel de seguridad alto.

12. Solicitante: Persona solicitante de un certificado electrénico cualificado.

13. Responsable autorizado: Persona fisica autorizada expresamente para representar
a la persona juridica solicitante.

14. Confirmacion de la identidad de una persona: pruecba de que la persona que se
presenta como titular o responsable del certificado o como representante legal de una
persona juridica es realmente aquella cuyos datos aparecen en la documentacion
presentada.

15. Identificacion del solicitante del certificado: comprende la etapa de confirmacion
de la identidad de una persona fisica o juridica, en la forma y condiciones reguladas
en DOC-ICPP-03 [1], para la posterior emision del certificado.

5. SIGLAS Y ACRONIMOS

Tabla N° 1 - Siglas y Acrénimos

Sigla/Acténimo Descripcion

AA Autoridad de Aplicacion

AGR Agente de Registro

AR Autoridad de Registro

ICPP Infraestructura de Clave Publica del Paraguay
IEC Informe de evaluacion de la conformidad
MIC Ministerio de Industria y Comercio

DPC Declaracion de Practicas de Certificacion
DGCE Direcciéon General de Comercio Electronico
OEC Organismo de Evaluacién de la Conformidad
PCSC Prestador Cualificado de Servicios de Confianza
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6. MODALIDADES DE IDENTIFICACION REMOTA POR
VIDEO

0.1 Se reconocen dos modalidades para la ejecucion de los procedimientos de identificacion
remota por video, tal como se indica en la tabla 1.

6.2 El PCSC que expide el certificado cualificado mantiene la plena responsabilidad en
relacién con la aplicacion de este reglamento.

TABLA 1
MODALIDAD DESCRIPCION
VIDEOCONFERENCIA ® Proceso de identificacion que debera ser supervisado
por un AGR.
o Ll AGR interactia con el solicitante a través de una
videoconferencia.

e [l AGR aprueba o rechaza la identificaciéon en
funcién del resultado de validacién de 1a herramienta
(scoring), de la revisién de las evidencias y de su
valoracién durante la videoconferencia. Siendo asi
una toma de decisién inmediata.

® Los datos capturados y generados, asi como el
resultado del analisis del AGR (identificacién
aprobada o rechazada), deben ser almacenados en el
sistema de informacion e indexados en una base de
datos.

® Los datos seran capturados en tiempo real por medio
de comunicacién interactiva que permita la
transmision y captaciéon de sonido, imagen y otros
datos.

VIDEO-IDENTIFICACION | e Proceso de identificacion que deberd ser supervisado
por un AGR.

e El AGR no interactia con el solicitante.

e Fl AGR solo consulta y analiza la informacion,
almacenada previamente en los sistemas de
informacién e indexada en la base de datos, por lo que
la supervision o verificacion se realiza a partir de los
datos capturados en un proceso video-identificaciéon
anterior.

® El AGR accede a todas las evidencias (imagenes,
videos y resultados de las validaciones automaticas)
disponibles en el sistema y aprueba o rechaza la
identificacion en funcién del analisis realizado de las
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evidencias.

7. PROCEDIMIENTO PARA CONFIRMACION DE LA
IDENTIDAD DEL SOLICITANTE

7.1 E1 PCSC realiza la identificacién del solicitante en el marco de la emisién de un certificado
a través de un AGR, quien debera contar con la formacién suficiente conforme al item 8.2
para detectar posibles fraudes y realizar adecuadamente una sesiéon de verificacion remota
por video.

7.2 E1 PCSC debe verificar la autenticidad y validez del documento de identidad, asi como
su correspondencia con la persona fisica solicitante del certificado.

7.3 El proceso debe admitir una amplia gama de técnicas de prueba de identidad aceptables
para aumentar la adopcién por parte de los usuarios, disminuir los falsos negativos
(solicitantes legitimos que no pueden completar con éxito la prueba de identidad) y detectar
en la mejor medida posible la presentacion de identidades fraudulentas por parte de un
solicitante malicioso.

7.4 La recopilacion de datos de identificacion de la persona fisica solicitante debe limitarse al
minimo necesario para vincular a una identidad unica dentro de una poblacién o contexto
determinado. Esto puede incluir la coleccién de atributos que ayudan en las consultas de
datos. (Seccion 5.1 del NIST SP 800-63A para conocer los requisitos generales de
vinculacién). Los resultados, sin irregularidades, de la identificacion por video de la persona
fisica solicitante de un certificado electrénico debe ser almacenado en el legajo del titular y
mantenido por el periodo establecido en la normativa.

7.5 En el caso de videoconferencia

7.5.1 El AGR debe monitorear toda la sesion de prueba de identidad, de la cual la persona
fisica solicitante no debe apartarse. La transmision continua de la videoconferencia debe ser
en alta resolucion e ininterrumpida.

7.5.2 E1 AGR debe participar en vivo, de forma remota, con la persona fisica solicitante
durante toda la sesion de prueba de identidad y debe exigir al solicitante que todas las acciones
realizadas por este, durante la sesiéon de prueba de identidad sean claramente visibles. Toda
verificacion digital de evidencia (por ejemplo, mediante chip o tecnologfas inalaimbricas) debe
realizarse mediante escaneres y sensores integrados.

7.5.3 La AR debe emplear funciones fisicas de detecciéon de manipulacién y resistencia
apropiadas para el entorno en el que se encuentra, asi mismo debe garantizar que todas las
comunicaciones se realicen a través de un canal protegido mutuamente autenticado.

7.6 Irregularidades en el proceso

7.6.1 El PCSC debe establecer procedimientos de manera a registrar el intento de fraude,

para el efecto se debe conformar un dossier y conservar por el periodo establecido en el
DOC-ICPP-03 [1].
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7.6.2 De existir alguna irregularidad en la identificacién del solicitante en forma remota a
través de video, el AGR debera adoptar el procedimiento mencionado en el item 7.6.1 de
manera a registrar el intento de fraude.

7.7. Condiciones generales del proceso de identificacion

7.7.1. E1 PCSC debe informar al solicitante, de manera clara y comprensible, de los términos
y condiciones del proceso de identificacion remota por video, de las recomendaciones de
seguridad aplicables, asi como de informacion respecto al tratamiento de los datos.

7.7.2. El PCSC debe recabar el consentimiento expreso del solicitante, incluyendo el
consentimiento a la grabacién integra del video y al tratamiento y conservacion de datos
personales. En este sentido, deberd informar al solicitante de otras alternativas existentes para

la identificacién que no requieran el tratamiento y la conservacion de su imagen y sus datos
biométricos, incluidas en el DOC-ICPP-03 [1] y DOC-ICPP-09[2].

7.7.3. E1 PCSC debera adoptar medidas adecuadas que garanticen la privacidad de todo el
proceso de identificacion del solicitante.

7.7.4. El proceso de identificacion se interrumpira o no se considerara valido cuando
concurra alguna de las siguientes circunstancias:

a) Existan indicios de falsedad, manipulacién o falta de validez del documento de
identificacion.

b) Existan indicios de falta de correspondencia entre el titular del documento y el
solicitante.

¢) La calidad de la imagen o el sonido impidan o dificulten verificar la autenticidad e
integridad del documento de identificacion y la correspondencia entre el titular del
documento y el solicitante.

d) Las condiciones, seguridad o la calidad de la comunicacién impidan o dificulten
completar el proceso con la fiabilidad adecuada.

e) Existan indicios de uso de archivos pregrabados.

f) Existan indicios de que para la transmisiéon de video no se ha utilizado un unico
dispositivo.

2) Existan indicios de que la transmisioén de video no se ha realizado en tiempo real
o de que el proceso no se ha realizado en unidad de acto.

h) Existan indicios de que el solicitante esta siendo coaccionado o intimidado.

i) Cualquier otra en la que exista una duda razonable sobre la seguridad del proceso
de identificacién que se esta realizando.

7.7.5. El proceso de identificacion del solicitante tendra duracion suficiente para garantizar
el pleno cumplimiento de dicho proceso.
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7.7.6 En caso de que el AGR interrumpa o no considere valido el proceso de identificacion,
se indicara la causa dejando constancia fehaciente en el sistema.

7.7.7. El PCSC dispondra de un procedimiento para llevar a cabo la entrevista de
identificacion del solicitante y una gufa de dialogo para los AGR.

7.7.8. Si el proceso de identificacion se realiza de forma no asistida, un agente supervisara a
posteriori el proceso de identificacién grabado y comprobara las pruebas e imagenes
generadas por el sistema para aceptar o rechazar la validez del proceso de identificacion.

7.7.9. E1 AGR debera basar su decisiéon de aprobacion o denegacion de la solicitud de emision
en la revision de todas las pruebas recabadas en el proceso de identificacion, incluyendo, al
menos, el video, la comprobacién de caracteres aleatorios enviados al solicitante, la existencia
de elementos de seguridad del documento de identidad extraidos del mismo durante el
proceso de identificacion y la comparacion biométrica realizada.

8. REQUISITOS

8.1. Requisitos generales de seguridad.
El PCSC:

a) Debera disponer de un modelo de gestion continua del riesgo que incluira un
analisis de riesgos especifico que se revisara con una periodicidad minima anual y, en
todo caso, siempre que se produzca un cambio en el sistema, en los procedimientos
organizativos, en el estado de la tecnologia, o en cualquier otro aspecto que pudiera
influir en el perfil de riesgo del procedimiento de identificacion.

Este analisis debera tener en cuenta la naturaleza, el ambito, el contexto y los fines
del tratamiento de los datos personales, asi como los riesgos de diversa probabilidad
y gravedad para los derechos y libertades de las personas fisicas.

b) Debe adoptar medidas técnicas y organizativas adicionales a las indicadas en este
reglamento cuando el resultado del analisis de riesgos efectuado asi lo requiera.

En relacién con los datos de caracter personal, adoptara las medidas técnicas y
organizativas apropiadas.

Estas medidas se actualizaran sin dilacién indebida cuando se tenga conocimiento de
vulnerabilidades que puedan dar lugar a brechas de seguridad.

¢) Debe evaluar y documentar las caracteristicas de seguridad del conjunto del
sistema, incluyendo todos los elementos sustantivos de la plataforma de
identificacion, los canales de comunicacidn, y la generacién y conservacion de
pruebas producidas durante el proceso de identificacion.

d) Debe emplear un producto (sistemas o grupo de sistemas) de identificacién remota
pot video que cumpla los requisitos minimos de seguridad indicados en la politica de
Seguridad del PCSC. El PCSC debera seguir las indicaciones de configuraciéon y uso
seguro del producto. El cumplimiento de dicha obligaciéon debera ser certificado por
el OEC, por ejemplo el sistema biométrico de comparacion facial entre el solicitante
y la foto del documento de identidad. Lla comparaciéon biométrica realizada de forma
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remota debe cumplir con todos los requisitos especificados en el NIST SP 800-63B,
Seccién 5.2.3

e) Debe asegurar la intervencion del AGR. En el proceso de identificaciéon remota
siempre intervendra un AGR que tomara la decision en base a la revision de las
evidencias obtenidas en el proceso de identificacion, asi como el puntaje
proporcionado por la herramienta.

f) Verificar la autenticidad e integridad de los documentos de identificacion. El
sistema garantizara, mediante medidas procedimentales o técnicas, la autenticidad e
integridad de los documentos de identificacién empleados para la identificacion en
forma remota del solicitante.

2) Debe notificar inmediatamente a la AA, y en cualquier caso antes de veinticuatro
(24) horas desde su conocimiento, cualquier violaciéon de la seguridad o pérdida de
integridad que tenga impacto en el servicio.

8.2. Requisitos de formacion del personal.

8.2.1 El PCSC debe cumplir con lo dispuesto en el item 5.3.3 del DOC-ICPP-03 [1] respecto
a los requerimientos de capacitacién del personal y ademas con lo establecido en el item
siguiente.

8.2.2 El AGR encargado de la verificacion de la identidad del solicitante de un certificado
cualificado mediante identificacién remota por videoconferencia contara con:

a) Formacion especifica sobre las caracteristicas verificables por el método de
identificacion, sus procedimientos, métodos de prueba y métodos comunes de
falsificacion, con el fin de asegurar que posee la capacidad suficiente para detectar
potenciales fraudes en el proceso de identificacion y en los documentos de identidad
contemplados en el item 8.4.

b) Proteccion de datos.

¢) Formacién en el manejo de la herramienta e interpretacion de la informacién y
datos que suministra.

8.3. Requisitos y frecuencia del plan de formacién

8.3.1 El PCSC debe cumplir con el item 2 del DOC-ICPP-05 [5]

8.3.2 El PCSC debe disponer de un plan de formacién sujeto a revision siempre que se
produzca un cambio tecnolégico o normativo y, como minimo, anualmente en lo relativo a
ss contenido y eficacia.

8.3.3 E1 PCSC debera cumplir con el item 5.3.5 del DOC-ICPP-03 [1].

8.4 Requisitos de los documentos de identidad utilizados en el proceso de
identificacion.
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8.4.1. La identidad del solicitante se acreditara mediante los documentos de identidad
previstos en el DOC-ICPP-03 [1] y el DOC-ICPP-17 [6].

8.4.2. La documentacién debe incluir al menos una fotografia y disponer de caracteristicas
de seguridad automaticamente comprobables en el proceso de identificaciéon en forma
remota que se garantice la deteccion de falsificaciones y manipulaciones.

8.5. Requisitos de las instalaciones.

8.5.1. Conforme a lo dispuesto en los {tems 4. Seguridad logica, 5. Seguridad de Redes y 6.
Seguridad de la Informacion del DOC-ICPP-05 [5].

8.5.2 En cuanto a seguridad fisica conforme a los items 5.1 Controles fisicos del DOC-ICPP-
03 [1]8.5.2.

8.6. Requisitos para la verificacion de la identidad del solicitante y del documento de
identidad.

8.6.1. Se verificara la autenticidad, vigencia e integridad fisica y légica del documento de
identificacion utilizado y la correspondencia del titular del documento con el solicitante.

8.6.2. Se tomaran medidas para reducir al minimo el riesgo de que la identidad del solicitante
no coincida con la identidad reclamada, teniendo en cuenta el riesgo de documentos
perdidos, robados, suspendidos, revocados o expirados.

8.6.3. Durante el proceso de registro, cuando el solicitante presente el documento de
identidad (Cédula de Identidad o Pasaporte), el PCSC comprobara los datos de identidad del
solicitante.

8.60.4. Se tomaran las medidas adecuadas para detectar una posible manipulacion de la imagen
de video, del documento de identidad o del solicitante, garantizando su prueba de vida. Para
ello, se implementara al menos:

a) Medidas procedimentales que hagan patente dicha manipulaciéon con la introduccion de
un codigo unico, aleatorio e impredecible y de un solo uso generado al efecto y remitido al
solicitante. El cédigo constara de un minimo de seis caracteres o sistema con entropia
equivalente. E1 PCSC comprobara que el dispositivo movil al que se remite el codigo se
encuentra en posesion del solicitante durante el proceso de identificacion.

b) En el caso de que la identificacion remota sea por videoconferencia, medidas organizativas
que hagan patente dicha manipulacién a través de la interacciéon con el documento de
identidad utilizado y con el solicitante, segun las indicaciones del AGR, a través de
interacciones y actuaciones fisicas que figuraran en un protocolo que incluira acciones tanto
comunes como aleatorias y diferenciadas.

¢) En el caso de la identificaciéon remota por video-identificacion, el sistema requerird al
solicitante la realizacion activa de interacciones y actuaciones fisicas, que deben figurar en un
protocolo que incluird acciones tanto comunes como aleatorias y diferenciadas.

8.6.5. En el caso de personas fisicas que actien a través de representante, asi como de
personas juridicas se comprobaran los datos relativos a la constitucion y personalidad
juridica, o a la persona o entidad representada, asi como la extensiéon y vigencia de las
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facultades de representacion del solicitante de un certificado cualificado, de acuerdo con la
legislacion aplicable. Esta comprobacion se podra realizar en un proceso distinto a la
identificacion del solicitante, si bien en cualquier caso de forma previa a la expedicion del
certificado.

8.7. Requisitos de la grabacién y de conservacion de pruebas.
8.7.1. El video realizado, se grabara integramente y sin interrupciones.

8.7.2. Se constatara de manera fehaciente la fecha y hora de la grabacién mediante el uso de
un sello cualificado de tiempo electrénico.

8.7.3. Se conservara una copia de la grabacion del video durante un periodo minimo de
tiempo de diez (10) afios desde la extincién de la vigencia del certificado obtenido por este
medio.

8.7.4. Se conservaran, por un periodo minimo de tiempo de diez (10) afios, fotos o capturas
de pantalla del solicitante y del documento de identidad utilizado, en las que seran claramente
reconocibles tanto la persona como el anverso y el reverso del documento de identidad.

8.7.5. Se conservara, por un periodo minimo de tiempo de diez (10) afios, el resultado
automatico de la verificaciéon realizada por la aplicacion, asi como la evaluaciéon y
observaciones realizadas por el agente junto a su decisiéon de aprobacién o rechazo de la
identificacion.

8.7.6. Se conservaran todas las pruebas de los procesos de identificacién incompletos que no
hayan llegado a término por sospecha de intento de fraude durante un plazo de cinco (5)
afios desde la ejecucion del proceso de identificacion, especificando la causa por la que no
llegaron a completarse, de conformidad con la politica establecida al efecto.

8.7.7. Se garantizara la integridad y autenticidad de la grabacion, asi como de las otras pruebas
obtenidas durante el proceso de identificacién remota, mediante la utilizacion de servicios de
confianza cualificados, asi como su confidencialidad.

8.7.8. La grabacion y las imagenes obtenidas durante el proceso de identificacion reuniran las
condiciones de calidad y nitidez suficientes para garantizar su uso en investigaciones o analisis
posteriores.

9. PROTECCION DE DATOS DE CARACTER PERSONAL

9.1 E1 PCSC debe garantizar la proteccion de los datos personales de acuerdo con su politica
de privacidad. Dicha politica debe contemplar aspectos y procedimientos de seguridad
organizativos con el fin de garantizar que los datos personales a los que tenga acceso son
protegidos ante su pérdida, destruccién, dafio y procesamiento no autotrizado.

9.2 Los tratamientos de datos de caracter personal de las personas fisicas se realizaran con
estricta sujecion a lo dispuesto en el articulo 9° de la Ley N° 6822/2021.
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10. DOCUMENTOS DE REFERENCIA

10.1 Referencia externa

Ley N° 6822/2021 “De los setvicios de confianza para las transacciones
electrénicas, del documento electronico y los documentos transmisibles

electrénicos.”

Digital identity Guidelines del NIST SP 800-63
NIST Special Publication 800-63A

NIST Special Publication 800-63B

NIST Special Publication 800-63C

10.2. Referencias a documentos que componen la ICPP

Tabla N° 1 — Documentos Referenciados

REF.

NOMBRE DEL DOCUMENTO

CODIGO

Directivas obligatorias para la formulacién y elaboracion de la
Declaracién de Practicas de certificacién de los Prestadores
Cualificados de Servicios de Confianza de la ICPP

DOC-ICPP-03

Politica de Identificacidn electrénica

DOC-ICPP-09

Procedimiento general para solicitudes de Autorizacion de
Procesos que modifiquen la operativa de un PCSC

DOC-1ICPP-23

Formulario de solicitud para Solicitudes de Autorizacion de
Procesos que modifiquen la operativa de un PCSC

FOR-ICPP-09

Caracterfsticas minimas de seguridad para las Autoridades de
Registro de la ICPP

DOC-ICPP-05

Politica de Identificacién Electrénica

DOC-ICPP-17
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